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基于谓词时序逻辑的恶意代码行为描述及检测 
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摘 要 基于行为的判别已成为恶意代码检测技术研究的主流方向，现有方法容易受到拟态攻击或影子攻击的影响。 

针对这些问题，提出了一种全新的使用谓词时序逻辑描述恶意代码行为的方法，该方法能够同时刻画一组函数调用之 

间的逻辑组合、时序、参数依赖和主客体关联等关系，因此能更准确细致地描述恶意代码行为。在此基础上，提 出了相 

应的恶意行为检测算法，通过实例测试验证了该方法的有效性。 
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Abstract The behavior based security has become main-stream in the research of malware detection techniques．A1一 

though there have been some behavior based malware detection methods introduced in public papers，they are prone to 

suffer from mimicry attack or shadow attack．Towards these problems，a novel technique using predicate tempora1 logic 

to describe malware behavior was proposed in this paper．A variety of relations among system function calls，such as 

logic combination，precedence，parameter decencies and subject-object associations，can be depicted by one logic formula， 

therefore our method can describe malware behavior more subtlety and accurately．An algorithm of detecting malware 

behavior based on the logic was given and its feasibility was justified through real exam ple test． 
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1 引言 

恶意代码检测技术一直是信息安全领域的重点研究内 

容。由于传统的基于特征码的识别方法很难有效应对快速增 

长的恶意代码变种以及未知特征的恶意代码，使得基于行为 

的检测方式成为了恶意代码检测技术研究的主流_1 ]。 

代码运行时与系统进行交互，对系统上的文件、注册表、 

进程、网络等各种对象进行操作，需要调用系统提供的各种函 

数，因此根据代码 的系统函数调用情况来研究其行为是绝大 

部分相关研究采用的方法[ 。 

目前在基于行为检测恶意代码的研究领域内，一些方法 

通过分析正常代码与恶意代码在系统函数调用先后关系或调 

用参数上各自的统计特性来建立分类器，然后在此基础上识 

别恶意代码l_4_ 。不过这些方法容易受到拟态攻击的影响 ， 

即恶意代码可通过插入额外系统函数调用或改变函数调用方 

式等手段来模拟正常代码所具有的函数调用特性。与之不同 

的是，其它一些方法利用有向图或树来描述恶意代码在表现 

其恶意行为时所调用的一组具有参数依赖关系的关键系统函 

数，以此来刻画恶意代码行为并将其作为检测恶意代码的基 

础_8 ”]。这些方法不易受到拟态攻击的影响，不过由于它们 

所采用的方法不能刻画系统函数调用主客体之间的关联关 

系，因此容易受到影子攻击的影响l_1 ，即恶意代码可以通过 

影子程序来调用实施其恶意行为的系统函数 ，例如在合法进 

程中注入线程 ，然后 由线程来调用部分关键函数[1 ，或者直 

接利用系统自带的合法程序来达到其恶意目的，如创建服务、 

修改注册表等。 

针对上述问题 ，本文提出了一种全新的基于谓词时序逻 

辑的恶意代码行为描述及检测方法。该方法使用逻辑公式来 

描述恶意代码在表现其恶意行为时所调用的一组关键系统函 

数，能同时刻画这些函数调用之间的逻辑组合、时序、参数依 

赖和主客体关联等关系，因此能更准确细致地描述恶意代码 

行为。此外，与有向图相 比，逻辑公式更易于表述和存储管 

理。在此基础上，提出了检测代码恶意行为的算法，并介绍了 

其相关实例测试。 

2 恶意行为描述 

为了将恶意代码行为表示为一个逻辑公式，首先引入如 

下谓词，用以描述构成代码行为的原子操作 ：系统函数调用。 
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predicate：：= syscallname(sub，{ohjl，⋯ ，o6j }，{n ， 

⋯ ，口 }) 

其中，syscallname表示所调用函数的名称，sub 表示调用主 

体，{obj ”，obj )表示函数调用所处理的对象客体，当n=O 

时表示无处理对象，(n ，⋯，口 }表示对函数调用的限 

定，包括方法、类型等，当m=O时，表示无限定。例如，NtDe— 

viceIoControlFile(pname：“a．exe”，{dip：“211．158．2．45”}， 

{type：AFD_CONNECT))表示进程 a exe调用 NtDevicelo— 

ControlFile访 问地址 211．158．2．45，方式 为 AFD—C0N— 

NECT(~p连接)；而 NtWriteFile(pid：1196，{fname~“C：＼ 

temp．exe”))表示 号为 1196的进程调用 NtWriteFile对文 

件 C：＼temp．exe进行处理。 

在上述谓词基础上，通过引入“与”“或”“非”逻辑关系符， 

以及表示以前操作的时序模态词，同时在 predicate中引入变 

量，就可以构造出能够描述一组具有多种相互关系(包括逻辑 

组合关系、时序关系、参数依赖和主客体关联关系等)函数调 

用操作的逻辑公式，进而可描述复杂的恶意代码行为。下面 

给出逻辑公式的语法描述。 

：：=predicate l— I ^伫I V I◇ 

其中，predicate可能包含主体变量、客体变量、限定变量；◇ 

属于时序模态词，表示“过去一段时间里有”。以下给出了一 

种利用 Office Word漏洞植入木马的恶意行为描述实例。 

： 

◇(~NtWriteFile(pname：“winword．exe”，{fname})A 

NtCreateProcessEx(pname：“winwor&exe”，{fname}))(A 

NtDeviceloControlFile(fname，{dip}，{type：AFD—

CON- 

NECr}) 

上述逻辑公式表述的是 winwor&exe创建了一个会连接 

某地址的进程，并且该进程的映象文件是在调用 NtCre- 

ateProcess之前的某个时间点由winworck exe生成的。 

为了更准确地描述由上述语法构造的逻辑公式 9的含 

义，下面给出其语义形式定义。主要从 在何种条件下为真， 

即一系列函数调用何时满足 (或包含 所表达行为)的角度 

来进行。 

首先说明一些符号。设 H=e ez⋯eN为 目标代码在运行 

期间按时间先后顺序所观察到的系统中各进程的函数调用序 

列 ，(H， )(1≤ ≤N)表示 H 中前 i个函数调用 ，即(H， )= 

e1e2⋯ei。令 e．~ql17le表示函数调用名，e．para表示所调函数 

的参数集，Anc(e．sub)表示由 e函数调用主体的祖先进／线 

程构成的集合(包括 e．sub 自身)。由于 可能含有变量，因 

此在讨论其真值时需引入解释 ： 一 。J将 中 

的任一变量映射为VAL中的某一常量，令 I( )表示将 中 

变量替换为由f所映射到的相应常量而得到的新公式，则 j 

( 一定不包含变量。 

基于以上符号，下面用结构归纳法给出了 的语义定义。 

(1)(H， )} predicate当且仅当e ．name—predicate． 

syscallname and I(predicate)．subffAnc(ei．sub)and e1．para 

21(predicate)．{ohj,，⋯，obj }UI(predicate)．{口 ，⋯， 

a 鹳 ) 

(2)(H， )} 一 当且仅当(H， )I≠ 

(3)(H， )}= A 当且仅当(H， )} 1 and(H， ) 

2 

(4)(H， )} V伫 当且仅当(H， )} 91 or(H， ) 

}= 

(5)(H， )}= ◇ 当且仅当 J．(1≤ ≤i and(H， ) 

} 舻) 

上述定义中(1)表述的是，函数调用序列在解释 I下满足 

一 个谓词当且仅当该谓词的syscallname与当前函数调用名 

相同，并且经过 对谓词中变量的替换，其客体对象和调用限 

定都出现在了当前函数调用的参数集中；同时谓词中指定的 

主体要么是当前函数调用的主体，要么是其祖先进／线程(如 

此设定可反映出恶意代码利用代理进／线程完成所需功能的 

行为)。 

根据定义中第(5)项的表述，它还可有如下的等价表述方 

式 ： 

(5 )(H， )} ◇ 当且仅当(H， )} or(H，i--1)}： ◇ 

3 恶意行为检测 

根据上节给出的 的语义定义可看出，检测目标代码是 

否具有 所描述的恶意行为，需要通过观测 目标代码运行时 

系统中的函数调用序列H来判断能否找到一个解释J，并且 

在该解释下 ，能否使得 H } 。语义定义是通过将公式分解 

为子公式((5 )还考察了过去的公式真值)，利用结构归纳进 

行的。根据这样的思路，设计了一种动态规划的恶意行为检 

测算法，主要流程是先获取 的子公式集，然后在顺序扫描 

H序列中的函数调用时，从谓词子公式开始，构造解释并判 

断真值，通过层层递推的方式，最终判断 的真值情况。在给 

出算法描述前 ，先介绍两种操作。 

①获取 的子公式集 

根据 的语法，任何 都可对应于一棵语法树，则 的子 

公式就是该语法树的任一节点。例如假设公式 pre V 

(~prez Apres)中的 prel，prez，pres是谓词，则它对应的语 

法树为： 

pretv p ：Apre~) 

／ ／  

'p
＼
re2Aprel 9pre2 pres 

e 

／ 
pre2 

通过遍历这棵语法树就能获得 的子公式集：{pre V 

(Oprez Apre3)，prel，~preẑ pres，~prez，prez，pres}。 

②构造解释 I 

根据 的不同子公式形态，以下将从 5个方面来说明如 

何构造解释 J，使得(H， )} 。由于 的子公式 不一定含 

有 中的变量，即有 VAR2~．VAR，为了计算方便，规定 

与 各子公式相关的解释I ，其定义域统一为 VAR，同时 

在常量域 中增 加一个特殊常量 “#”，对 口∈ VAR一 ． 

VAR， ( )= #。 

(i)∞一 predicate 
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当H 中第 i个函数调用 e ．凇 =predicate．syscall— 

name时，可通过将 predicate中各变量映射为 e 调用主体及 

其参数中的对应值来构造一个 j，此时若 I(predicate)．subE 

Anc(e1．sub)并且 e ．para2I(predicate)．{obj --，obj }U I 

(predicate)．{adv 一，n }，则根据语义定义(1)可知，该解 

释可使得(H， )} 。 

(ii) 一一 

假设已构造出J ，使得(H， )l≠ 。根据语义定义(2) 

可知，此时只需令 j— I ，即可使(H， )} 。 

(iii)9=q~^娩 

首先引入对解释 I 和 的运算 I @，，运算规则如下： 

(a)若 ∈ VAR， 为客体或限定变量，使得 ( ≠#、 

( )≠#、J ( )=／-Y(v)，或 v为主体变量，使得 I ( )≠#、 

( )≠ #且 I ( ) A c( ( ))且 ，( ) Anc(J ( ))，贝4 I 

OY=null，且表示结果为空，否则按(b)输出一个新解释 J； 

(b)vE VAR，若口为客体或限定变量，则 

f#， J ( )一 ，( )一 # 

@㈨一 )’’ 薯 and I '(v) ≠=A芸 
lJ ( )， J ( )一 ( )≠# 

若 为主体变量 ，则 

(I @，)( )一 

#， I ( )一，( )一 # 

I ( )， ，( )一 # and I ( )≠ # 

，( )， I ( )一 # and，( )≠ # 

I ( )， I ( )≠ # and，( )≠ # 

and I ( )EAnc( ( )) 

( )， I ( )≠ # and ( )≠ # 

and，( )EAnc(I ( )) 

现假设已构造出 I 和 j ，使得 (H， )} 且(H， )} 

。 令 J= J @ ，若 J≠null，则根据上述运算规则(b)以及语 

义定义(3)，新构造出的I可使得(H， )} 。 

(iV) V伫 

假设针对 已构造出 J ，使得(H， )} ，或者针对 

已构造出，，使得(H，i)}= 妒 。根据语义定义(4)可知，此时 

只需令 J∈{j ，，}，就可使(H， )} 。 

(v) 一◇ 

假设已构造出 J ，使得(H， )} ，或者也已构造 出 ，， 

使得(H，i--1)# 。根据语义定义(5 )可知，此时只需令 I 

E{J ，，}，就可使(H， )} 。 

在上述①②两种操作基础上，图 1给出了检测恶意代码 

行为的算法。算法中B～、B加和Is一、fS 分别用于记录在 

扫描当前函数调用以及前一函数调用时，各子公式的真值情 

况和能使子公式为真的解释集合，其索引号对应于子公式的 

序号，由于子公式 伽 就是公式 本身，因此当算法执行到 

B～Eo]为真时，则输出：目标代码具有 所描述的行为。从 

算法可看出，该算法的最坏时间复杂度为 0(NXM)，其中 N 

为函数调用序列长度，M 为子公式的个数。 

· 1]8 · 

Detecting malware behaviour 

Input．"behaviou∞andfuBe call seq H=el”．eN when executing object code 

Output：does object code have behaviou口 

l get subformula set{咖 ．⋯． 9accordingto 02, ： 

2．allocate boolarraysBp lM1andBn口wfM1 withinitialvalue"false ： 

3 allocateinterpretation setarraysIs {M1andIs lM1： 

4foreachfunotion calleinHfrom eltoeNdo 

5 ＼for eachformulain{ ．9| ，⋯ 蛳 }do 

25 = ⋯  

26．【 
2Z if(a 。。 _0，=tra 

船  output "objectcode has behaviourp 

29．output "obJect codedoesnot have behaviour ， 

rfJ 

4 实例测试 

图1 检测恶意代码算法 

由于真实系统环境下，应用层系统函数众多，对其进行监 

视效率较低，因此在内核中监视系统服务函数调用来检测代 

码行为是比较合适的选择。我们利用 SSDT挂钩技术实现了 

对 Windows内核服务函数的监视器，每个被监视函数的参数 

在其调用前后都进行了相应的处理和过滤，例如根据文件句 

柄获取对应的文件名等，这样能获得全面的关键参数信息，从 

而方便应用上述方法检测恶意代码行为。 

通过对恶意代码行为的研究归纳，我们利用前述谓词时 

序逻辑总结定义了若干恶意代码行为，同时选择在现实环境 

中收集捕获到的恶意文档和可执行程序来测试检测算法。结 

果显示，凡是用谓词时序逻辑公式描述行为的恶意代码均能 

被检测出来，而没有描述行为的代码没有产生报警。限于篇 

幅，这里只以第 2节给出的仇 为例具体说明恶意代码行为 

检测算法。当双击打开 目标 Word文档 target．doc后，监控 

得到如图 2所示的函数调用序列。 

采用前述检测算法，首先将 分解为如下子公式，其 

变量有 fn~me和dip。 

：◇(◇ NtWriteFile(pname：“winworck exe”，{fname})A 

NtCreateProcessEx(pname：“winword．exe”，(fname}))A 

NtDeviceIoControlFile(fname，{dip}，{type；AFD
—

CON— 

NECT}) 

1：◇(◇ NtWriteFile(pname：“winwor&exe”，{fname})A 

NtCreateProeessEx(pname：“winword．exe”，{fname})) 

2：◇ NtWriteFile(pname：“winword．exe”，{fname})A 

NtCreateProcessEx(pname：“winword．exe”，{fname}) 

铂：◇ NtWriteFile(pname“winword．exe”，{fname}) 

94：NtWriteFile(pname：“winword．exe”，{fname}) 

5：NtCreateProcessEx(pname：“winword．exe”，{fname}) 

6：NtDeviceIoControlFite(fname，{dip}，{type：AFD_ CONNECT}) 

随后 ，当扫描到第 676号函数调用时，对 似，根据算法 6—11 
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行，可得将 厂 舰 映射为“C：＼IN)CUME-1＼Administrator＼ 

LOCALS'-l＼Temp＼tt．exe”的解释，并使 B～[4]一true；对 

，根据22—24行，可得与 相同解释，使B～[3]=true，此 

时，对其它子公式，其对应的 B～值都为 false。当扫描到第 

690号函数调用时，对 、 、伫 和 ，可得与前述相 同的解 

释 ，使它们的 B一值都为 true。最后当扫描到第 1135号函数 

调用时，对 卿，可得将 映射为“C：＼Program Files＼In— 

ternet Explorer＼iexplore．exe"、将 dip映射为“192．168．0．23” 

的解释，使B～[6]=true。不过由于根据第1064号函数调用 

可知，此时的调用主体是被 tt．exe所创建，因此最终根据算法 

15—18行，可得到将 f ame映射为“C：＼~X；UME-1＼Ad— 

ministrator＼I ALS～l＼Temp＼tt．exe”、将 dip映射为“192． 

168．0．23”的解释，并使 B～Eo]一true。从而可判定 目标文 

档 target．doc打开后含有 ‰ f所描述的恶意行为。 

图 2 目标文件打开时观察到的系统服务函数调用 

实际上，根据图 2的函数调用序列可知，target．doe被打 

开后会先释放 tt．exe并创建其进程，该进程在 iexplorer．exe 

中远程注入的线程将试图连接 19,2．168．0．23。尽管 tt．exe 

并没有直接连接网络，而是利用一个远程代理线程进行操作， 

但使用本文方法依然能检测到它的恶意行为 ∞ ，表明该方 

法具有抗影子攻击的特点。 

结束语 本文通过引入谓词时序逻辑来描述恶意代码行 

为，不仅能刻画系统函数调用间的组合关系、时序关系、参数 

依赖关系，也能表达出函数调用间的主客体关联关系，从而可 

准确地在函数调用层次上描述复杂的恶意代码行为。在此基 

础上，本文给出了相应的恶意代码行为检测方法，通过实例测 

试验证了该方法的有效性。进一步丰富主客体之间的关系描 

述是本文今后的研究方向。 
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