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利用返回地址保护机制防御代码复用类攻击 

陈林博 江建慧 张丹青 

(同济大学软件学院 上海 201804) 

摘 要 尽管现有多种防御方法和技术，但是针对软件系统和网络的攻击仍然是难以防范的威胁。在引入只读／写和 

地址空间随机化排列方法后，现代操作系统能有效地应对恶意代码注入类型的攻击。但是攻击者可以利用程序中已 

经存在的代码，将其组装成具有图灵完全计算功能的连续的代码块，用以绕过已有的防御机制。针对代码复用类攻击 

防御方法的局限性，提出了一种利用返回地址实时保护机制的防御方法，以有效防御代码复用类攻击，特别是 ROP攻 

击。在程序运行时，通过对其栈中返回地址值的加密保护和实时检测，防止所有的以 0xC3字符(即 ret指令)结尾的 

短序列代码段的连续执行。该方法不需要源代码和调试信息，能完全防御 ROP攻击，并且其性能开销也具有明显的 

优势。 
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Abstract Despite the numerous prevention and protection techniques that have been developed，the exploitation of 

memory corruption vulnerabilities still represents a serious threat to the security of software systems and networks．Be— 

cause of the adoption of the write or execute only policy(W 0 X)and address space layout randomization(ASLR)， 

modern operate systems have been strengthened against code injection attacks．However，attackers have responded by 

employing code reuse attacks，in which software vulnerabflity is exploited to weave contro1 flow through existing code 

base．Solutions targeting different aspects of the attack itself have got some success，but none of them can be a silver 

bullet．Ul1der this situation．a nove1 defense technique was presented in order to prevent code reuse attacks．especially 

return-oriented programming(R0P)attacks．This new defense technique，which was benefit from the protection of re- 

rum address，could dynamically prevent the execution of gadgets ending with 0xc3．Without requiring access to side in- 

formation such as source code or debugging information，this ddense technique could prevent R0P attacks、̂，ith low 

performance overhead． 

Keywords Code reuse attacks，Return-oriented programming attacks，Return address protection，Binary dynamic trans— 

lation 

1 引言 

代码复用类攻击是指攻击者将程序中已存在的代码组装 

成具有连续操作的恶意代码，利用漏洞(如缓冲区溢出漏洞、 

字符串格式化漏洞等)将程序控制流转移到恶意代码处，以完 

成攻击 者 的攻 击意 图。如返 回库 攻击 (retum into libc， 

R口 )[1 是在篡改程序栈中控制流数据后，将控制流指向已 

存在的标准库函数。攻击者可通过此种攻击手段来调用 sys— 

temO函数生成新进程，或者调用 mprotectO函数创建可写可 

执行的内存区域用以绕过 w 0 X防御方法。此类攻击方法 

被改进后可连续调用程序中代码段和标准库中一系列的函 

数，完成更复杂的功能[2]。RILC攻击所利用的代码段颗粒度 

大，可供攻击选用的函数数量少，并且依赖于标准库中几种关 

键函数，因此不方便组装。攻击者更倾向于选择具有图灵完 

全运算能力 的面 向返 回的编程攻击 (Return Oriented Pro— 

gramming，R0P)。 

面向返 回的编程攻击 (Return Oriented Programming， 

R0P)[3]将若干以 ret结尾的短序列代码碎片(gadget)组装成 

一 系列可用代码段，同时组装好的代码段具有图灵完全运算 

能力。攻击者将含有 若干个指 令地址 (即指 向代码碎 片 

gadgets的地址)的数据注入到栈或者内存其他可写位置，并 

将控制流转移到这些指令所指向的地址处，通过执行连续的 
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短序列代码段来完成攻击者的意图。由于程序中存在大量的 

以OxC3字符(即 ret指令)结尾的短序列代码碎片，因此仅仅 

通过去除标准库中的若干个函数(如 system()函数)，不能有 

效地防御代码复用类攻击。同时 ROP攻击已经在真实攻击 

中被用来绕过 Windows系统的 w o X防御方法l4]，即数据 

执行保护技术(Data Execution Prevention，DEP)。 

现有的针对特定漏洞攻击(如缓冲区溢出漏洞、格式化字 

符串漏洞等)的防御方法E5 9]仅能保护部分控制流相关的数 

据，但不能保证其他控制流相关的数据不被篡改。ASLR和 

控制流一致性检测[10-13]等通用的防御方法则在有效性或者 

性能开销上存有缺陷。而针对 ROP攻击特征所提出的在编 

译器上实现[14A5]的防御方法和基于二级制代码重构的防御 

方法_1 ‘ ]需要程序提供其他信息，如源代码或者调试信息； 

同时这类方法均不能完全消除 ret指令或含有 OxC3字符的 

代码段。通过二进制代码动态翻译工具实现的防御方法 ，如 

DROPE”]、DynIMA[ 。 和 ROPdefenderE 等，尽管不需要源 

代码或者调试信息，但是存在防御方法容易被攻击者绕过或 

性能开销较大的缺陷。 

综上分析，本文提出一种针对 ROP攻击的有效防御方 

法。在程序运行时，加密栈中所存储的返回地址值，实时监测 

ret指令并在指令执行前解密返回地址值，以此检测返回地址 

值是否被篡改 ，防止所有的以OxC3字符(即 ret指令)结尾的 

短序列代码段的连续执行。本文所述的方法不需要源代码和 

调试信息，也不需要在运行过程设置容易被攻击者篡改的影 

子栈。对 比同样采 用二进 制代 码动态 翻译 工具 实现 的 

DROP、R()Pdenfender，本文所述的动态防御方法在完全防御 

ROP攻击的基础上，其性能开销也具有明显的优势。 

本文第2节阐述ROP攻击并且分析了相关的防御方法； 

在此基础上，在第 3节提出了利用返回地址保护机制防御代 

码复用类攻击的方法，并分析了可能造成误检率的几种异常 

情况 ，提出了相应的对策；利用二进制代码动态翻译工具 PIN 

实现了本文所述的方法，并在第 4节中给出了有效性验证和 

性能评估；最后总结全文。 

2 ROP攻击及其相应防御方法 

2．1 ROP攻击 

由于以x86为典型代表的CISC指令集过于密集，任意 

组合的字符串均有极大概率被解释为有效的指令，因此在程 

序的代码中，任意一条以 OxC3结尾的指令都可以被解释成 

含有 ret指令的有效代码段。如 图 1所示 ，若从原地址后两 

个字节(即从 0x59处)解释指令，则指令的语义将会发生变 

化，成为一段以 ret指令结尾的代码段。可将这种代码段称 

为无意代码段 (unintended code)，在 ROP攻击 中大 多数 

gadget都是由此类无意代码段所组成的。 

I l 坚l !l l 里I 
O O 

有意代码段： 
push％ebx 

mov Oxc(％ecx)，％ebx 
o———————__o cmp％ebx％eax 

无意代码： 

pop％ecx 

Or Ox3b．％al 

图 1 无意代码(unintended code) 

由于不同的恶意代码段 gadget存在于进程中不同的位 
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置，且各个代码段是由ret指令连接，因此当程序执行恶意代 

码时，必须要通过各个代码段末尾的 ret指令的执行将控制 

流转移到下一个代码段处，以完成有效的功能。一次典型的 

利用栈缓冲区溢出漏洞实现的ROP攻击如图 2所示。 

图2 利用栈缓冲区溢出漏洞实现 R0P攻击的步骤示意图 

在图 2中，攻击者首先将精心设计的含有 gadget地址的 

数据输入到栈中，如步骤 1所示。输入的数据覆盖原来的返 

回地址值及其相邻的栈空间，攻击者通过栈缓冲区溢出漏洞 

将栈指针 ESP重定位至 gadget1，如步骤 2所示。当函数正 

常返回后，EIP寄存器的值将被 gadgetl地址覆盖 ，程序执行 

gadget1地址中所指向的指令，如步骤 3所示。步骤 4、步骤 5 

和步骤6代表程序将连续执行攻击所指定的恶意代码。从图 

2中所描述的攻击步骤可知 ，在实现 R0P攻击时，需要控制 

栈指针ESP，使其指向攻击者输入的恶意数据，再通过各个 

gadget中的ret指令的执行，保证所有 的恶意代码段的连续 

执行。 

2．2 相关的防御方法 

实现代码复用类攻击，攻击者首先要利用程序中的内存 

漏洞来实现控制流的非法转移。因此已有的针对特定类型漏 

洞的防御方法，可以防御利用特定类型的漏洞(如栈缓冲区溢 

出漏洞)实现代码复用类攻击。StackOuardE 和 ProPoliceE 

是在程序编译时，在栈中插入 canary保护字，实现对栈中控 

制流相关数据(如返回地址值、栈基指针值等)的保护，以检测 

针对栈缓冲区溢出的漏洞攻击。PointGuardE ]通过对内存中 

所存储的指针值加密，防止攻击者利用指针篡改内存中影响 

控制流的数据。StackShieldE ]和 StackGhostE。j贝0建立影子栈 

存储返回地址值 ，并在函数返回时检测栈 中返回地址值是否 

变化，以此检测是否受到攻击 。 

但是此类防御方法只能防御针对特定漏洞的攻击，面对 

层出不穷的新型漏洞，方法较为单一。例如攻击者可以通过 

其他的攻击手段，如格式化字符串攻击 ，篡改其它影响控制流 

的数据(如二进制文件中G0T节区和dtors节区中的数据容 

易被篡改_29])，达到控制流非法转移的目的，实现代码复用类 

攻击。 

2．2．1 通 用的 防御 方法 

从攻击者角度分析，完成一次攻击首先需要 了解进程空 

间的分布情况。进程空间地址随机化的方法(ASLR)： ]通过 

将进程地址中各段的基地址随机分布，即在地址空间中随机 

排列代码段、数据段、堆、栈和程序加载时映射到内存 中的程 



序段，来增加攻击者猜测地址的难度 。作为针对攻击的通用 

防御方法，该类方法可以有效防御代码复用类攻击，但是 

ASLR方法也面临随机量过小、随机化对象的覆盖率不高等 

问题[3 ，容易被攻击者破解 。 

ILR方法[1 ]通过对二级制代码 的重写，将 内存空间中的 

指令地址重新排列，以此迷惑攻击者 ；并在虚拟机上运行重构 

后的二进制文件，引导程序正常执行随机分布后的指令，保证 

程序的控制流不发生转移。但是 ILR方法不能完全重排所 

有的指令，在未被重排的指令中仍然存在可被利用的gadget。 

由于攻击最本质的特征是控制流的异常转移 ，因此可 以 

利用控制流的一致性防御攻击。控制流一致性(CFI)[1o_是指 

程序在运行期间，每次跳转的目的地址都应符合程序控制流 

图(CFG)，因此对控制流的检测能全面有效地检测各种类型 

的代码复用攻击。类似的针对控制流一致性的检测方法有 

Program Shepherdingz“]、CFL[ ]和 CFLC[”]等。尽管该类方 

法能有效并全面检测代码复用类攻击，但是该类检测方法普 

遍都存在性能开销过大及误检率过高等问题。 

2．2．2 针对 ROP攻击的防御方法 

除了上述地址混淆和控制流一致性检测等通用防御方法 

之外，目前针对 ROP攻击特性所提出的防御方法可以分为以 

下几种。 

1)代码混淆 

由于 ROP攻击的特征是以 ret指令作为链接，将多个代 

码段组装使用，因此 Li[“]在程序编译时用其他类型指令替换 

ret类指令，并在二进制代码中用同等语义且不含 Oxc3字节 

的指令串替换含有 Oxe3字节的指令，以达到消除 ret指令 的 

目的，防止 ROP攻击。类似的方法还有 G-free[1 ，它不仅在 

编译时消除ret指令，而且将程序中间接跳转严格控制在同 
一 函数内，以防止攻击者利用其他类型的间接跳转指令实现 

攻击。此类基于编译器的防御方法虽能消除一部分 ret指令 

的隐患，但需要对程序重新编译。并且程序中的部分库函数 

不适用此类编译器，因此不能全面有效地防御 ROP攻击，漏 

检率较高。 

IPR[̈]贝0是在保证代码长度不变且语义不变的情况下， 

利用代码替换、寄存器替换、不相关指令重排和寄存器重命名 

等方式，对二进制代码进行重写，以消除程序中可能存在的恶 

意代码。尽管有大约 77 的 gadget可以通过 IPR消除或者 

部分消除，但是在大型程序中本身就存在数以万计的gadget， 

77 的覆盖率显然不够。 

2)控制流相关数据的保护与检测 

ROP攻击所采用的gadget的长度小，且其 ret指令执行 

的频率高。DROP[ ]和DynIMAE 0]通过对程序中的二进制 

代码动态插装，实时检测 ret指令的调用频率以防御ROP攻 

击。但是攻击者可以通过增加指令的条数绕过此类防御方 

法，其性能开销较大 ，如 DROP的平均性能开销高达 5x。 

ROPdefenderE 1]则是通过二进制代码动态翻译工具在函 

数被调用时插入指令，建立影子栈用以保存函数的返回地址 

值，并在函数返回时插入指令，检测当前返回地址值是否有 

效。ROPdefender相比DR0P在性能上有所提升，但其平均 

性能开销仍然在 2x以上。 

3 返回地址加密保护的防御方法 

本文假设目标系统受w 0 x防御方法保护，且攻击者具 

备修改进程中可写内存的能力，攻击者可以通过各种漏洞(如 

缓冲区溢出、格式化字符串等)篡改进程中的控制流数据(如 

返回地址、G0T、指针函数地址等)，从而将程序的控制流转 

移到程序中的任意代码处，实施 ROP攻击。 

3．1 传统的返回地址保护方法的缺陷 

在 ROP攻击中，攻击者需要精心设计包含有各个代码段 

的返回地址值的数据 ，将其注入到被攻击程序的内存空间中， 

使得 ROP攻击能顺利执行。因此根据 ROP攻击这一特点， 

利用传统 的对栈 中返回地址值保护 的方法 (如 Stackguard、 

Propolice等方法)可以避免栈中返回地址值被篡改，避免图2 

中步骤 1和步骤 2的顺利执行。但是攻击者可以尝试利用其 

它类型漏洞(如堆缓冲区溢 出漏洞、格式化字符串漏洞等)篡 

改函数指针或者 GoT的入口值等其他控制流相关的数据， 

用以将控制流转移到 gadget1的指令中，并利用下列两种类 

型的指令实现 ESP指针的重定位 ： 

xchg esp，reg；ret 

mov reg，oAesp；ret； 

第一种类型的指令是将任意寄存器 reg的值与％esp替 

换，第二种类型的指令是将任意寄存器 reg的值直接赋给 

esp。因此通过控制任意寄存器的值，如％eax，再执行任意 

一 条指令即可修改ESP指针值，而这两种类型的指令大量地 

存在于 X86结构中l_2 。 

另一种返回地址保护的方法是在函数返回时的 epilogue 

中，即在 ret指令前插入 安全检测指令 (如 RAD[30_、Stack 

Shield_8]等)，用 以检测 或恢 复利 用有意 代码段 (intended 

code)实现攻击时被篡改的返 回地址值。但是此类防御方法 

的本质是加固进程中的有意代码段 ，所设计 的防御机制不能 

加固无意代码段中的返回指令。因此攻击者完全可以构造全 

部使用无意代码段组装的 gadget序列指令来绕过这类防御 

方法。 

3．2 返回地址实时保护的防御方法 

针对 ROP攻击的特点 ，即需要连接指令 ret的执行将各 

个gadget组装并连续运行，结合前述传统的栈中返回地址值 

保护方法的缺陷，本文采用一种利用返回地址值实时保护的 

方法，来检测 ROP攻击。 

与传统的对返回地址值加密的方法不同，本文所述方法 

在函数被调用时，即在执行 call指令前，用模拟的 call操作替 

换即将执行的 call指令。模拟的 call操作将 call指令后的下 
一 条指令地址(即函数返回地址值 EIP)~密并将其值(即 en— 

coded(EIP))存人栈中，同时将栈指针 ESP减 4。模拟的 call 

操作在执行完后，栈中的返回地址值已被加密，程序也将执行 

被调用函数 。 

当函数返回时，即在执行 ret指令前 ，用模拟 的 ret操作 

替换即将执行的ret指令。模拟的ret操作将栈中返回地址 

值取出，将解密后的值(即decoded(encoded(EIP)))传给EIP 

寄存器 ，同时将栈指针 ESP加 4。如果此时栈中的返 回地址 

值未经篡改，则 decoded(encoded(EIP))一一EIP，函数将正常 

返回。假设在32位系统中，在未获得加密密钥的情况下，攻 

击者需要猜测加密密钥，能成功构造指向攻击代码的加密地 

址的概率为 P一1／2 。因此在 1一P的大概率下，本文所述 

的保护机制将能有效检测出ROP攻击，其检测流程如图3所 

刁 。 
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另一种可能会引发指令加解密异常的情况是延迟绑定， 

延迟绑定是将被调用函数的地址绑定推迟到第一次调用该函 

数时。在 UniX类系统，如 Ubuntu系统中，延迟绑定是通过 

动态链接库 linux-l&SO中的两个函数一dl—rtld—di—serinfo和一 

dl
_

make
_

stackexecutable实现。在一dl—rtld—di—serinfo获取被 

调用函数地址后 ，控制流通过跳转指令而非 call指令转移到一 

dl make stackexecutable函数中，而 dl make stackexecut- 

able函数将通过 ret指令返回到被调用函数。由于一dl—rtld— 

di
_ serinfo函数执行后所获得的被调用 函数 的地址存储在寄 

存器 eax中，因此为避免此类引发加解密异常的情况 ，可在 

一

dl
—

rtld
—

di
—
serinfo函数执行后，即执行跳转 到一dl—make— 

stackexecutable函数的语句前，对寄存器 eax的值加密。 

4 有效性验证和性能评估 

4．1 有效性验证 

在实际的攻击中，ROP攻击在大部分情况下是被用于在 

进程的地址空间中分配既可用于写也可用于执行 的空间，以 

绕过系统中的w 0 x防御。为验证本文所述防御方法的有 

效性，在 De1l微机(3GHz core2 CPU、2GB内存)上运行 win7 

SP1系统，利用 PIN实现了本文所述工具，建立 了相应的实验 

平台。 

实际的攻击对象包括Adobe Reader v9．3．4[2引、Integard 

Pro v2．2．O[ 和Mplayer Lite r33064[ 等程序，针对这 3种 

程序的攻击均是从程序调用的库中获得代码块，并能在受w 

o X保护的系统中成功攻击。以针对Adobe Reader的攻击 

为例，攻击者利用渲染TIFF图像格式的libtiff库中的整形数 

溢出漏洞，在内存中分配新的区间并将其设置为可写并可执 

行，以绕过 w0 X保护。然后通过 memcpy函数将隐藏在 

PDF文件中的恶意代码拷贝至该区间，并将控制流重定向到 

恶意代码处，执行恶意代码并为攻击者创建远程 shell。 

在实验中，被攻击的程序运行在基于 PIN 开发的防御工 

具上。以Adobe Reader的攻击为例，攻击者发送的恶意 PDF 

文件将在本文所述的防御工具上运行 Adobe Reader程序打 

开。由于攻击者利用整形数漏洞并调用程序中无意代码块， 

因此防御工具在运行完第一个无意代码块并转移到下一个无 

意代码块前，检测出攻击，并终止程序运行。 

在实际攻击中，可使用的代码块个数并不多，在针对 

Adobe Reader v9．3．4、Integard Pro v2．2．0和 Mplayer Lite 

r33064程序的攻击中，所需的代码块个数分别为 11、16和 

18。但多数代码块将被重复利用，执行的总次数分别为 33、 

165和 179次。尽管如此，实验结果表明，针对这3种程序的 

ROP攻击均在运行完第一个代码块并转移到下一个代码块 

前被防御工具检测出。 

以Adobe Reader程序为例，第一个无意代码块执行后应 

将控制流转移到 0x20CB5955处。在攻击者计划 中，此处返 

回地址值应为0x20CB5955。但由于加密密钥的存在，并且其 

为0x2335488，经防御工具解密后，原来的返回地址值将变为 

0x20CB5955 o 0x2335488：0x22FSODDD。程序将 执行 

0x22F80DDD指令而非 0x20CB5955，导致程序异常终止，攻 

击被检测出。 

值得注意的是，在引入加密保护返回地址值后 ，被篡改的 

控制流大部分将转移到非法地址处，引起程序执行失效，从而 

检测出攻击。但是并不排除控制流可能会转移到程序中的合 

法指令处，程序并不终止，而将继续执行。从攻击者角度分 

析，此时的程序执行将超出攻击者的预测，且程序的执行将不 

受攻击者的控制。从用户角度考虑，尽管此时程序的错误执 

行会造成错误的结果，但相比被攻击所带来的恶意入侵，程序 

由于错误执行而产生的错误计算结果(hl错误的输出)对系统 

的危害性远低于恶意入侵。 

为了测试本文所述开发工具的误检率 ，用 SPEC2000和 

SPEC2006共 23个基准程序及其所包含 的 ref、train和 test 

负载来测试程序的正常行为。由于call和ret指令成对执行， 

实验结果表明，本文所述开发的工具在正常输入负载下，不仅 

能有效识别数量高达 3．75E+09次的 call和 ret指令 

(SEPC2000中的gap程序，运行 ref负载)，并且能用模拟的 

call和ret操作替换这些指令，同时能保证程序正常执行，没 

有误报。 

4．2 性能评估 

为了评估上述方法的性能，在 Dell微机(3GHz core2 

CPU、2GB内存)上运行 Ubuntul0．04操作系统(v2．6．32)， 

建立实验环境，其中编译器选用 GCC 4．4．3，并且采用 pin 2． 

12-53271，SPEC基准程序采用标准的参考工作负载。 

SPEC基准程 序采用 了 SPEC2006和 SPEC2000。图 6 

是 SPEC2006的性能开销和运行时所调用的 RET指令总数 

示意图。在图 6中，PIN without instrumentation是指在 PIN 

平台上直接运行基准程序，不做任何修改。可以得知，在 PIN 

平台上运行基准程序的平均开销为 1．49x，其范围从基准程 

序mcf的1．04x到 perlbeneh的 1．89x。PIN with RET pro— 

tection是指在PIN 平台运行添加了本文所述保护机制后的 

基准程序，所得到的性能开销平均值为 2．07x，最小开销 mcf 

为 1．1x，最大开销 sjeng为 3．1lx。 

图6 SPEC2006性能开销 

图 7是 SPEC2O0O的性能开销和运行时所调用 的 RET 

指令总数示意图。在图7中，在PIN 平台上运行基准程序的 

平均开销为1．68x，最大值为perlbmk的2．65x，最小值为mcf 

的 1．07x。在 PIN平台运行添加了本文所述保护机制后 的基 

准程序，所得到的性能开销平均值为2．28x,其范围从 mcf的 

1．15x到 gap的 3．66x。 

∞ Ⅲ withtatt 

_ l'lNwith R盯  

口Iohd如n 
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图 7 SPEC2000性能开销 

由于在 PIN 平台上添加对了返回地址值的保护机制，因 

此基准程序的性能开销将与程序中调用函数的次数成正比 

例，即在程序运行中函数调用次数越多，对返回地址值的保护 
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次数越多，因此相应地增加了性能开销。在图 6和图 7中， 

counts of RET是指在程序运行期间RET指令的调用次数。 

由于大部分函数返回时均要通过 RET指令 ，因此 RET指令 

的调用次数与函数调用次数成正比例关系。在SPEC2006中 

调用函数次数最多的是 gobmk，最少的是 mcf，因此 mcf的性 

能开销也相对 gobrnk较低，如图 6所示。在 SPEC2000中调 

用函数次数最多的是 gap，最少的 mcf，因此 gap的性能开销 

也明显要高于 mcf，如图 7所示。 

相对于同样在二进制代码动态翻译工具上实现的 DROP 

和 ROPdefender，本文所述的方法在性能开销上比 DROP有 

优势，但与 ROPdefender相当。 

4。3 局 限 

本文所述的防御方法的密钥是在程序启动时随机生成的， 

并在程序运行期间一直有效，若攻击者通过其他攻击手段入侵 

操作系统甚至PIN程序，则该密钥有可能被攻击者所获得。因 

此进一步的研究可以考虑将返回地址值加密保护的方法在更 

独立的层面上(如操作系统层，甚至在硬件层面上)实现。 

本文所述的防御方法是以返回地址值作为保护对象，在 

程序运行时动态地加解密 ，因此能有效检测 出以 ret指令结 

尾的代码块的 ROP攻击。但是 已有研究表明，可 以不需要 

ret指令作为代码块 的连接指令。如面向跳转指令编程的攻 

击(jump oriented programming，JOP)c 。]采用与ret指令同等 

功能的指令组合 ，如 x86结构 中 pop X；jmp X指令对或者 

ARM结构中的 BLX指令 ，用以替换 ret指令 ，同样能构造具 

有同等图灵完全运算能力的gadget。本文所述防御方法由于 

只对 ret指令使用的返回地址值加解密 ，因此不能有效防御 

JOP攻击。 

结束语 本文阐述了 ROP攻击及其现有的防御方法，在 

分析各种防御方法的优缺点基础上，提出了利用返回地址保 

护机制实现代码复用类攻击的防御，并利用二进制代码翻译 

工具实现了该方法。其实验结果表明，所提出的方法能有效 

阻止以 OxC3字符(即 ret指令)结尾的短序列代码段的连续 

执行，从而防御 ROP类型的代码复用攻击，并且其性能开销 

较小。 
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图 6 3种防御策略下 target回应包速率统计 

表 2 3种策略防御效果比较 

比较 3种防御策略下的回应包速率最高值可知，传统 

HCF策略最高，另外两种防御策略稍低。比较图 6中 3条曲 

线(183s后)的斜率可知，HCF-AsT策略下攻击流量减弱最 

快，协同式 HCF策略次之，传统 HCF策略最差。这是因为， 

在传统 HCF策略下，只有 detector6能检测到攻击，并令fi1一 

ter6过滤攻击流量，而在其它两种策略中，防御设备之间共享 

防御知识 ，使距离攻击源较近的 detectorl和 detector2能够 

较早地检测到攻击并开始过滤，把攻击流量阻断在攻击源处， 

大大减少了进入网络内部的攻击流量。 

在传统 HCF策略下，防火墙只能消除第①类 DRDoS攻 

击；在协同式 HCF策略下，防火墙能够有效消除第①、②类 

DRDoS攻击；而在 HCF-AST策略下，经过 53s，协同防御体 

系消除了所有的 DRDoS攻击。另外，HCF AST防御发生在 

攻击流量反射前，在一定程度上弥补 了传统方法反应滞后的 

不足 。 

总之，HCFAST协同防御模型能够及早发现并较快过 

滤所有类型的DRDoS攻击，有效地减少了攻击造成的影响损 

失 。 

结束语 本文提出的DRDoS协同防御模型，实现了不同 

防御手段及同一防御手段不同设备间的协同合作，充分利用 

有限的防御资源，弥补了设备单独防御的不足，能够有效消除 

所有类型的DRDoS攻击 ，并且防御反应速度较以往方法有较 

大提高。仿真实验证实了防御模型的有效性。在该模型中， 

防御设备间协同关系的设置至关重要，文 中只考虑了不 同类 

防御设备间的交互协同，而实际上，同类防御设备之间也可以 

通过协同共享防御资源，这将是今后需要关注的方向。 
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