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摘　要　如今,以高级可持续威胁(APT)为代表的新型攻击越来越多,传统安全防御手段捉襟见肘,网络空间安全态

势日趋严峻.威胁情报具有数据内容丰富、准确性高、可自动化处理等特点,将其用于网络安全分析中可以有效提高

安全防御能力.因此,威胁情报越来越被关注,学术界和产业界已针对威胁情报分析与共享开展了相应研究.文中首

先对威胁情报的价值、意义进行了分析,并对威胁情报和威胁情报厂商进行了分类;然后重点从威胁情报共享技术面

临的主要问题出发,分析和总结了学术界和产业界针对这些问题进行的研究与尝试;最后展望了威胁情报共享领域未

来的研究内容.
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Abstract　Nowadays,newkindsofcyberＧattacks,suchasAPTandDDoS,havelowerconcealment,lowerattackcost

andhugeattackeffect．TheseadvantagescanletthemeasilyescapefromthedetectionoftraditionalcyberＧattackmeaＧ

sures．CyberＧspacesecuritysituationisbecomingmoreandmoresevere．Thedetectionandpreventionoftheseattacks

havebecomemuchharder．CTI(CyberThreatIntelligence)basednetworkdefencehasbeenprovedtobeapromising
strategytoaddressthisproblem．Inthiscase,bothacademicandbusinesscirclehaveputmanyeffortsonCTIanalysis

andsharing．ThispaperintroducedthemeaningandvalueofCTI．Thenaimingatthesharingforthreatintelligence,it

studiedandreviewedtheworksanddevelopmentsinCTIsharingdeeply．Intheend,itlookedaheadtothefuturestudy
ofCTIsharing．
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１　引言

当前网络空间的攻防战是一场“非对称”战争.利用

０day漏洞的 APT攻击等新型威胁和攻击层出不穷,攻击方

拥有较长的准备时间、丰富且高效的攻击工具和相对较低的

攻击成本.而传统的安全防护大多依靠部署于边界或特殊节

点的防火墙、入侵检测系统、入侵防御系统等安全设备进行静

态防御,实行以特征检测为主的网络安全监控,并基于预置规

则匹配产生告警信息.这些传统方法在面对新型威胁和攻击

时,防御和检测的效果甚微[１].防守方的响应时间相对较短,

缺乏有效的检测识别工具,同时需要花费相对更高的防御成

本.在这种形势下,提高检测识别准确率,缩短响应时间,

降低防御成本,成为网络安全领域的研究重点.威胁情报具

有高度规范化的数据格式,可机读,也可人工分析;同时,威胁

情报数据内容的知识密度大、准确性高、关联性强,可以为安

全分析的各个阶段提供有力的数据支撑.因此,各国的安全

团队都开始积极地挖掘威胁情报数据的价值,研究威胁情报

分析与共享技术.

美国是最早在政府层面开展威胁情报建设的国家,在２０
世纪９０年代后期其就已认识到信息共享将在网络安全防御

保障任务中起到重要的作用,不仅在多项国家政策中倡导和

促进信息共享,还将信息共享要求上升到国家战略的高度.

近年来,美国政府在网络安全政策立法及促进联邦政府和私

营部门之间的网络安全信息共享方面持续投入了大量精力,



更是设立了白宫情报办公室来领导全国各级情报机构、组织

和企业间的信息共享事务.美国现已建立起了覆盖地方Ｇ联

邦政府、部门(行业)、企业Ｇ政府多个层面的威胁情报分析与

共享体系,极大地提高了美国应对其网络空间安全态势的感

知和防御能力[２].

根据CNCERT的研究[３],近年来我国逐渐成为各类网络

攻击的重灾区,而其中以 APT和 DDoS为代表的新型攻击所

占的比重越来越大[４Ｇ５].这些新型攻击有着目标专一、持续时

间长、危害大等特点,针对它们的检测与防御往往存在检测识

别难度高、响应处置效果差等问题.而由于我国的威胁情报

体系发展还处于起步阶段,情报分析与共享等领域都缺少深

入的理论和技术研究[６],基于威胁情报的网络安全分析技术

较为落后,面对新型攻击更加难以进行有效的检测与防御,网

络空间安全态势极为严峻.

为了扭转这种被动局面,我国正逐步展开网络空间安全

战略,根据自身需求和技术积累现状,结合云计算、大数据等

前沿技术,积极开展威胁情报感知、分析和共享的研究.目

前,学术界和产业界都积极开展相关技术的研究,寻求合作,

并建立市场主导、政府监督、联盟协同、实体运营的国内情报

共享体制,从而促进国内威胁情报技术的发展,进一步提高国

家网络空间安全的整体防御能力.

通过深入研究情报分析与共享技术发现,制约情报共享

的主要问题是共享数据的有效性计量和有限性约束.有效性

计量的问题包括共享数据表达、共享传输规范、共享数据有效

性评估等.有限性约束的问题则包括共享风险评估、情报知

识产权保护、数据隐私保护等.具体可以总结为３个关键问

题:如何确定共享数据的格式和内容、共享数据以何种方式共

享交换,以及如何使共享数据得到有效保护.

本文主要从情报共享出发对威胁情报进行研究,旨在从

多个角度为相关研究者介绍威胁情报共享领域的主要内容及

研究现状,为开展相关研究提供参考.

２　威胁情报厂商与威胁情报

２．１　威胁情报厂商

威胁情报生产链中包含了各式各样的情报生产厂商.这

些厂商中有的是依托大量设备保有量、在安全防护和分析领

域具有丰富经验的硬件厂商,如思科、IBM 等;有的是拥有大

量用户、通过长期从事反病毒分析工作积累了海量安全分析

数据和经验的杀毒软件厂商,如赛门铁克、红伞、卡巴斯基、

３６０天眼等;有的是具有丰富的网络安全对抗分析经验的网

络安全服务厂商,如 FireEye、CrowdStrike、微步在线等.这

些威胁情报厂商通过建立的威胁情报中心进行安全事件

的分析和挖掘,从网络犯罪溯源、信誉库、漏洞挖掘、恶意

软件分析等多个角度满足不同用户的需求并提供专业服

务.表１对这些威胁情报厂商的发展和产品信息进行了

整理.

表１　威胁情报厂商的典型代表

Table１　Typicalrepresentativesofthreatintelligencemanufactures

平台/公司名称 业务说明

FireEye
成立于２００４年,是一家为企业提供安全防护产品的公司,总部位于美国加利福尼亚州的米尔皮塔斯.近年来,其积极开展威胁

情报 TI业务,与业界企业进行情报共享方面的战略合作.其威胁情报(AIT＋)从FireEye全球传感器中提取威胁数据,并将它

与旗下公司 Mandiant的事件响应数据融合,产生情报产品.目前能够提供战术、战略和运营情报.

iSight
Partners

成立于２００６年,是历史最悠久的威胁情报厂商之一,目前已在１６个国家开展业务,支持２４种语言.公司于２０１６年１月被

FireEye收购.其产品 ThreatScape覆盖战略、运营、战术３方面的威胁情报,可以提供 API和SDK的集成;同时提供与威胁情

报相关的其他服务.

Symantec
成立于１９８２年,是信息安全领域处于全球领先地位的解决方案提供商,总部位于加利福尼亚州的 Cupertino,现已在全球４０多

个国家和地区设有分支机构.近年来开始提供威胁情报相关的产品与服务,主要产品为 DeepSightIntelligence,其能提供安全

风险、漏洞、IP、URL、域名信用库等情报.

Verisign
iDefense

成立于１９９９年,在２００５年由 VeriSigan公司以４０００万美元收购.现拥有４０多个专职的 TI分析师,支持２０种语言,提供覆盖

３种类型的１４种威胁情报:犯罪活动、网络犯罪和黑客主义的威胁攻击者情报;漏洞情报;IntelGraph平台产品,允许客户进行

搜索、操作及可视化分析.

CrowdStrike
成立于２０１１年,在２０１５年７月的C轮融资中得到１亿美元的资金.聚焦于不同类型的攻击者(国家、犯罪团伙、黑客及恐怖分

子),提供战略、运营及战术层面的情报,拥有一个门户网站及相应的 API来支持不同的使用方式.

DellSecurity
成立于美国佐治亚州亚特兰大,于２０１１年被 Dell收购,是领先的安全服务公司.客户可以独立地购买威胁情报服务,或将其

作为一个完整的安全服务解决方案的组成部分.其情报服务分为两个部分:GlobalThreatIntelligence和 TargetedThreatInＧ
telligence,也提供通用及更多定制化的威胁情报.

微步在线

成立于２０１５年７月,致力于提供及时、准确的威胁情报,用来阻截攻击、发现威胁、溯源追踪和消除风险.主要产品有 VB(VirＧ
usBook．cn)和 TIC(威胁情报中心).VB是一个综合性的威胁分析平台,免费为安全人员提供一个便利的一站式分析平台.
TIC的威胁应用解决方案,使客户可以快速发现关键威胁并采取有效的行动.

奇虎３６０
成立于２００５年９月,其天眼系统对本地的信息进行了采集和关联分析,还综合了IP、域名、恶意样本、攻击手法、攻击组织等一

系列的信息.

２．２　威胁情报

随着产业界和学术界对威胁情报的持续关注,越来越多

的威胁情报应运而生,这些情报的类型多样、内容丰富.从多

个层面对威胁情报进行分析,可以加深理解,提高利用效率.

下面从数据类型、情报内容、情报来源这３个角度对情报共享

数据进行分析.

２．２．１　数据类型

从数据类型角度进行分析,威胁情报属于一种海量、多

源、异构的数据.它包含了各类结构化或非结构化的数据,如

结构化的 TTPs(Tactics,Techniques& Procedures)[７]情报、

非结构化的纯文本情报.Bianco根据情报的价值和获取的难

易程度,将威胁情报分为 Hash、IP、域名、网络或主机特征、攻

０１ 计 算 机 科 学 　２０１８年



击工具、TTPs６类[８],如图１所示.

对这６类威胁情报的数据结构进行分析可以发现,处于

下三层的 Hash、IP、域名类情报属于易于获取但利用价值不

高的低级情报,大多属于海量、异构、结构化的网络基础数据,

其知识粒度低、关联关系差、应用场景单一,但是易机读、易处

理.按照STIX规范,这些情报大多可以被归类到 ObservaＧ

bles(观测度量)或Indicator(威胁指标)[７],用于安全分析中

的初始分析阶段.

图１　威胁情报价值及难度金字塔

Fig．１　Pyramidofthreatintelligencevalueandanalysisdiffculty

处于上三层的网络或主机特征、攻击工具、TTPs等情报

属于相对不易获取但具有较高利用价值的高级情报.这些情

报大多通过对低级情报进行人工或自动化处理得到,以非结

构化、具有明显语义的说明文本配合结构化属性信息的方式

存储.例如,攻击工具情报对工具名称、MD５、发现时间、作

者、静/动态行为特征、族群特征等属性进行结构化存储.这

些高级情报包含丰富的知识内容和较强的关联逻辑关系,可

以适用于较广泛的安全分析场景.对高级情报进行有效利

用,可有效提高安全分析的效率和准确率.但高级情报在可

机读、易读性等自动化处理方面往往存在问题,研究如何提高

高级情报的自动化分析、处理的识别效率和准确率,对降低攻

击检测成本,缩短攻击响应时间和提高攻击防御能力十分

重要.

２．２．２　情报内容

从情报内容的角度对威胁情报进行分析可以发现,包含

不同内容的威胁情报的使用价值不同,其获取的难易程度也

不同.将情报内容根据其价值分为以下３类(以价值从低到

高的顺序给出),具体如表２所列.

１)基础网络类情报,如IP黑名单、恶意 URL列表、CVE
漏洞信息等,是最普遍、最易获得的威胁情报类型.生产这类

情报的厂商主要有两种:１)具有较强的恶意代码分析能力的

杀毒软件厂商,如赛门铁克、奇虎３６０等;２)专门从事威胁情

报处理工作的厂商,如 ThreatStream、微步在线等.第一种厂

商开发出的杀毒软件产品拥有巨大的用户使用群体,它们可

以从用户处得到海量的基础网络安全数据,如报警、日志等,

通过对这些数据进行分析和处理加工,形成不同类型和不同

等级的威胁情报.这些厂商在基础网络安全数据的“量”与

“质”上拥有绝对的优势,其恶意软件类情报的类型多、内容

广,具有较高的准确度、可信度和更新速度.第二种厂商虽然

无法获得来自用户的第一手网络安全数据,但它们可以将研

究重点集中在分析技术创新和用户体验优化上.通过对分析

技术的不断优化,如引入可视化分析技术等,加强对分析结果

的质量把控,并根据用户的反馈进行产品升级,其恶意软件类

情报产品在易读性、易用性及适用性方面占有很大优势.同

时,这些厂商的恶意软件情报往往较为重视产品类型和内容.

目前,这类威胁情报可根据用户的需求对情报内容、更新时

间、发布方式等进行定制,且定制情报在情报总量中占很大比

重.但这类情报由于大多是从安全防御的某一角度入手,虽

然内容相对丰富,但面对越来越高级的攻击,可利用的价值正

逐渐降低.

２)攻击团体情报,包括深网/暗网[１１]监控情报、网络犯罪

和黑客主义的威胁攻击者情报等,如 Cyjax公司发布的暗网

活动报告.只有少数公司提供这类情报,主要原因是这类情

报的分析难度较大、分析周期长,且需要丰富的分析经验,如

深网或暗网中的黑客大多使用隐蔽信道(如 TOR网络[１２])和

各种非对称加密通信方法对自身进行隐藏,这类攻击需要大

量具有专业知识的人员长期进行有针对性的监视和分析.但

这类情报往往包含针对指定黑客团体的深入挖掘分析结果,

具有较高的准确性和丰富的情报内容,利用价值较高.

３)APT分析类情报主要由业界知名的情报厂商发布,如

FireEye公司发布的«APT２８:AT THECENTER OFTHE

STORM»[９]分析报告、奇虎３６０发布的«OceanLotus(海莲花)

APT报告»[１０].这些厂商首先针对 APT 攻击进行溯源分

析,重建攻击场景,对 APT攻击事件中的各要素进行挖掘和

推理;然后根据分析过程和结果,形成包含各类IOC和攻击

工具、攻击目标、攻击影响等在内的攻击事件的分析报告.在

报告中,厂商还会给出针对特定攻击的防御方法或建议.

APT分析报告不仅包含对攻击事件本身的完整描述(各种攻

击特征、指标等),还对攻击的分析过程进行了详细的阐述,可

以为研究者提供完整、有效的安全事件的分析和方法和模型,

为其自身安全事件的分析和研究提供借鉴.该类情报包含了

极其丰富的知识内容,具有极高的利用价值,是最高级的威胁

情报.

表２　威胁情报内容的分类

Table２　Classificationofcontentofthreatintelligence

情报类别 情报内容 情报特点

基础网络

情报
DNS、URL、IP、信

誉信息等

这类情报的内容一般只适用于单一网络

安全分析领域,内容较为单一,用于对防

火墙、入侵检测系统等进行配置;其获取

方便、更新快;但情报数据单一、知识粒度

小,且准确率因厂商的不同而参差不同.

攻击团体

情报

攻击团队、组织在

深网/暗 网 中 的 交

易、攻击活动分析

这类情报主要用于为用户提供攻击者画

像、攻击溯源分析;其获取途径有两种:
１)渗透到黑客圈、黑市中进行社工分析和

定向挖掘;２)对相关攻击事件进行分析;
该类情报的获取难度较大,且更新效率

低;但其准确率相对较高,且具有很大的

参考价值.

APT分析类

情报

APT 攻 击 事 件 溯

源分析、攻击态势

分析

这类情报可为企业和国家制定战术战略

提供参考和支持;其来源主要是厂商对

APT的攻击过程进行分析、拆分和复原,
而后对攻 击 要 素 进 行 描 述、凝 练;由 于

APT攻击具有隐蔽性,该类攻击的分析

情报一般不定期更新;但发布报告的知识

粒大且准确率很高.
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２．２．３　情报来源

从情报来源的角度进行分析,威胁情报主要分为两种:

１)安全厂商以产品形式出售或分享;２)开源情报联盟或情报

联盟以开源数据的形式分享.其中,安全厂商的安全情报产

品主要通过两种方式产生:１)安全厂商通过其遍布互联网的

终端软件搜集情报,并通过自身的威胁情报分析中心进行分

析处理,然后得到相应的威胁情报,如我国的奇虎３６０、美国

的IBM 等;２)安全厂商虽然不具备广泛深度可用的情报搜集

终端,但可以通过购买非公开和搜集公开情报来得到数据,针

对某些应用场景和业务需求对这些数据进行分析,然后得到

相应的威胁情报,如我国的微步在线、美国的 FireEye等.开

源联盟的安全情报主要由联盟内各组织、机构或个人根据己

方需求和技术能力,针对特定的安全领域进行公开分析和研

究,并在该过程中实现情报信息的共享.这类情报虽然内容

相对单一,但在准确性和适用性方面具有较大优势.情报联

盟则在共享框架内,根据实际需求对各成员共享的情报进行

融合集成,产生更有针对性、更完整且准确的威胁情报,并根

据情报类型和价值以开源或有偿销售的形式对外共享.

３　数据表达与传输规范

威胁情报在安全分析中的优势在于其高度结构化的数据

框架和具有丰富关联关系的数据内容.但这些特性也使得现

有数据表达规范和通信传输协议在威胁情报数据表达的有效

性与完整性、传输的准确性与安全性等方面存在问题,无法有

效地进行威胁情报的表达和传输.主要问题有３个:数据格

式不统一,无法相互读取;内容框架不兼容,无法相互理解;传

输协议不通用,无法相互传输.针对这些问题,学术界和产业

界分别在情报的相关分类与管理、传输规范和表达规范等方

面进行了研究.

３．１　威胁情报的共享规范

业界各企业、组织和机构根据在情报共享实际业务中遇

到的问题,开展了相关研究工作,提出了一些威胁情报表达和

传输的规范.通过对威胁情报规范进行调研分析,对其中有

代表性的主要规范的特征和适用范围进行了总结,如表３
所列.

表３　典型的威胁情报规范

Table３　TypicalthreatintelligenceSpecification

名称 来源 特点及不足 适用范围

OpenIOC Mandiant
可拓展、免费、支持 Mandiant
的其他规范;但存在不通用、
表达能力有限等问题

识别恶意软件/活动、
生成调查线索

STIX OASIS
表达丰富、共享方便;但结构

相对较复杂

威胁识别/分析、管理

响应活动、共享

TAXII OASIS 侧重于警告信息表达和共享 警告、建立/管理共享

CybOX OASIS
表达元素全面、支持注释、具
有良 好 的 健 壮 性;但 结 构 较

复杂

事件分析、威胁检测、
电子取证

MAEC MITRE 侧重于恶意软件的表达
恶意软件/威胁分析、
入侵检测

OVAL MITRE
侧重于漏洞评估、补丁管理及

共享

漏洞评估、补丁管理、
SIMS、共享

目前,业界的主要安全厂商(如火眼、奇虎３６０等)都以

STIX作为情报框架,以 TAXII作为共享与传输规范的情报

表达模式[１３],以 CybOX 作为情报构件内容的表达规范,如

图２所示.究其原因,这３个规范都是由 OASIS根据业界对

情报分析和共享的需求,在美国国土安全局的授权下,对其相

关情报共享技术进行深入研究后制定的.因此,这３种规范

无论是在整体实用性还是情报传输有效性与表达准确性等方

面,都具有很大优势,得到了业界的普遍认可.

图２　常用的STIX,CybOX,TAXII情报规范组合

Fig．２　TypicalcombinationofSTIX,CybOXandTAXII

下面对情报规范组合的主要内容进行简要介绍.

３．１．１　STIX２．０

STIX(StructuredThreatInformationeXpression)是一种

由 OASISＧCTIＧTC负责开发和维护的情报表达规范,用于对

网络威胁情报的建模、分析和交换进行规范,目前已经更新至

STIX２．０版本[１４].STIX 提供了一种结构化的通用框架来

对网络威胁情报进行表达,可以提高情报的准确性、交互操作

性和自动处理效率,能够有效地支持对网络威胁管理流程和

应用的自动化,并为更高级的网络安全分析(如分析网络威

胁、说明网络威胁的特征模式、管理网络威胁应对活动、共享

网络威胁情报等)提供模型、框架和规范上的支持.为了使该

框架可以适应于各种独立的场景,STIX在设计之初就将可扩

展性考虑在内.其主要构件的逻辑关系如图３所示.

图３　STIX２．０组件的逻辑图

Fig．３　StructureofSITX２．０objectives

该框架包含了１２个主要的构件,这些构件分别表达了网
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络威胁不同维度的特征,它们在结构上相互独立,在内容上相

互关联,如“入侵模式”可以根据“威胁指标”将多个“战役行

动”关联到一起,并且指出其中共同的“威胁来源”.

STIX的灵活性体现在使用者可以自由对这些构建进行

组合或独立使用,选择需要的模块进行情报表达.STIX的扩

展性则体现在对各种情报表达规范的支持,即使用者可根据

需要设计扩展模块,将需要使用的表达规范引进框架中.但

在实际应用中,STIX也存在着结构关系复杂、表达效率低等

问题,需要根据自身的应用进行轻量化自定义使用.

３．１．２　TAXII
网络威胁信息共享已被证明是对抗当今复杂网络威胁的

关键.然而,如今的网络威胁信息共享的实践,要么是一个耗

时、手动的过程,要么是与特定网络威胁信息分享社区或技术

相关联的、范围有限的自动化行为,亟需一种更广泛的、能跨

越不同的社区和共享模型、支持不同的共享方法和更广泛的

威胁数据的网络威胁信息共享方案.针对这一需求,OASISＧ

CTIＧTC开发了 TAXII(TrustedAutomatedexchangeofIndiＧ

catorInformation)———一种基于指标信息的可信自动交换

规范[１５].

TAXII的主要内容是一组技术规范和支持文档,用于跨

越组织和产品/服务的界限,共享网络威胁信息.这些文档定

义了安全交换网络威胁信息的检测、预防和实时缓解网络威

胁的协议和数据格式,其框架结构如图４所示.

图４　TAXII框架结构示意图

Fig．４　StructureofTAXIIcomponents

TAXII规范定义了组件规范,并针对如何利用 TAXII进

行互操作给出了指导并给出了要求.TAXII规范还包括一

组支持用例.TAXII服务规范定义了必须考虑与 TAXII兼

容来实现的服务.服务规范在一个较高的层面上描述了信息

交换,不 将 服 务 绑 定 到 任 何 特 定 的 交 换 机 制 (如 HTTP,

SMTP等)中,但提供使用特定交换机制来实现服务规范的技

术规范和要求.TAXII消息数据模型定义了 TAXII信息的

结构,包括标题、有效载荷、控制和数据信息等内容.TAXII
消息数据模型默认使用STIX作为 TAXII消息的有效载荷,

它同样不直接将数据模型绑定到任何特定的表达格式,而是

提供在使用不同表达格式(如 XML,JSON 等)来表达信息数

据模型时的技术规范和要求.TAXII工具包则用于支 持

TAXII的应用并协助兼容功能的开发,它包括可供参考的使

用样例、一组开发工具及各种函数库、接口 API等.TAXII
具有良好的可扩展性,目前还在持续更新中.

３．１．３　CybOX

CybOX(CyberObservableExpression)规范定义了一个

表征计算机可观察对象与网络动态和实体的方法,目前已经

更新到CybOX２．１版本[１６].可观察对象包括文件、HTTP
会话、系统配置项等.CybOX 规范提供了一套标准且支持扩

展的语法,用于描述所有可被从计算系统和操作上观察到的

内容.可观察的对象可作为判断威胁的指标,如 Windows系

统中的 RegistryKey.这种可观察对象由于具有某个特定

值,往往作为判断威胁存在与否的指标.IP地址也是一种可

观察的对象,通常作为判断恶意企图的指标.由于CybOX对

各类可观测指标具有充分的表达能力,因此在当前威胁情报

共享领域中,STIX框架的各类要素内容都参考 CybOX规范

进行填充.CybOX规范的数据结构如图５所示.

图５　CybOX数据框架示意图

Fig．５　StructureofCybOXobjectives

３．１．４　其他相关规范

OpenIOC(OpenIndicatorofCompromise)是由 MANDIＧ

ANT公司基于其多年的数字取证技术,对内部多年使用的情

报规范进行整理后对外公布的一个开源的安全情报共享规范

框架.该共享规范具有内容丰富、表达灵活且可机读性高等

特点.受其主要面向事件响应与数字取证领域的应用限制,

OpenIOC并不完全满足当前企业对威胁情报共享的需求,因此

逐步被STIX所取代.MAEC(MalwareAttributeEnumeration

andCharacterization)是由 MITRE公司开发的一种信息标准

化语言,它主要被应用于恶意软件/威胁分析、入侵检测等场

景中.MAEC对基于恶意软件的行为、组件信息和攻击模式

等属性进行了详细的描述.MAEC和STIX在对恶意软件进

行表达时的侧重点不同:MAEC侧重于提供全面的、结构化

的恶意软件样本的详细信息,而STIX则侧重于尽可能全面

地表达恶意软件样本的基本信息.目前,大部分厂商已使用

Cybox和STIX的组合来替换 MAEC规范,但仍有少数公司
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继续使用 MAEC和STIX的组合规范进行情报共享.OVAL
也是由 MITRE公司开发的一种描述语言,在漏洞分析中常

被用来定义检查项、脆弱点等漏洞技术的细节内容.OVAL
使用标准的 XML格式组织内容,它提供了足够的灵活性,可

以用于分析 Windows,Linux,Unix以及各种嵌入式操作系统

的系统状态、漏洞、配置、补丁等情况,并且具有较好的可机读

性,能直接应用到自动化的安全扫描中.但同样由于表达内

容、应用场景的局限性,OVAL并不适用于当前各厂商对威

胁情报共享的普遍需求,因此逐步被STIX所取代.

３．２　学术界的相关研究

在该领域,学术界有很多研究机构、团体和个人进行了较

为广泛的研究.研究主要集中在两个方向:１)针对现有情报

共享规范进行优化,目的在于提高共享数据的有效性和共享

的效率;２)结合具体的应用场景,进行新型共享规范的设计研

究,目的在于提高共享规范的适用性和准确性.具体地,分为

情报内容定义与情报分类、情报传输规范、情报表达规范３方

面,如表４所列.

表４　学术界在情报共享规范领域的研究

Table４　Researchfieldsofthreatintelligencesharing

specifications

研究方向 研究内容 研究现状

内容定义

与分类

主要研究威胁情 报

分 类 与 情 报 内 容

定义

目前的主要研究大多处于应用需求阶段,
集中于如何提高情报的适用性、利用价值

和效率.缺少从情报论角度系统地对网

络威胁情报的内容进行定义和分类等的

研究.

传输规范

针对在传输适应性、
准确性方面的需求,
对现有规范进行 优

化和重写

目前主要集中于对点对点情报共享的研

究,即研究者仅根据己方对情报传输的需

求,结合己方情报内容及格式的特点,基
于现有规范进行相关规范的设计和开发;
缺少针对具有多成员、需要跨网域共享的

情报联盟的共享传输规范的研究.

表达规范

针对现有共享规 范

在表达适用性和 准

确性上的不足进 行

研究,基于 STIX 等

规范设计新型情 报

表达规范

目前主要研究集中在提高安全事件表达

的准确性、适用性和可读性方面.该领域

内存在两个问题:１)由于情报类型和应用

场景不同,相关研究的结果不具有很好的

通用性;２)大多研究集中在解决威胁情报

可机读性的效率问题上,而在情报易读

性、情 报 内 容 分 类 表 达 等 方 面 的 研 究

较少.

３．２．１　情报的分类与管理

Burger等人[１７]提出使用本体论对情报类型进行整理,进

行共享情报的分类计数,建立了一种基于网络安全词项的专

家词库来对情报进行描述、比较及区分.该研究在情报分类

方面具有一定的借鉴意义,但其情报分类的准确性依赖于安

全词库中词项的全面性和完整性,对未知情报的分类效果并

不理想.Liao等人[１８]提出在海量数据中对IOC信息进行提

取时存在效率、适用性、自动化等方面的问题,并给出了一种

创新的自动IOC提取方法.该方法可以自动化地定位、识别

和分析技术文献中出现的IOC,然后通过语义关系封装得到

的IOC,形成 OpenIOC[１９]数据.这些数据不仅包含IOC指标

项,还包含这些指标项的备注信息(如获取方式、发现位置

等).该研究的重点是基于文本的威胁情报,其研究成果可以

有效提高自动化处理这类情报的效率和准确率,但在提高适

用性方面并没有进行深入研究.Brown等人[２０]首先讨论了

网络安全情报共享对提高网络安全防御能力的重要意义;然

后指出由于威胁情报种类多、数据类型繁杂,导致对现有情报

的凝练和分析存在困难,同时需要对这些大量情报进行有效

的分类和管理,以提高情报的利用价值和利用效率;最后对现

有的情报管理平台和共享平台进行了研究和分析,并对平台

的优缺点进行了阐述.

３．２．２　情报的传输规范

Field等人[２１]定义了一种来源导向的情报共享方案.该

方案提供一种基于 HTTP(s)、使用 Atom＋XML的情报传输

规范,对基于STIX结构的网络交换信息进行传输.该方法

适用于在稳定的共享成员(如情报联盟成员)间进行广泛、深

入的情报共享,但在面对低通信频率的共享双方间进行快速、

实时的信息交换时,传输效率和准确性欠佳.Steinberger[２２]

对高速网络中流数据的交换模式和协议进行了调研,对其进

行了分类,比较了这些模式与协议在高速网络环境中进行共

享传输的效果;为了解决流数据传输中缺少并发协同的问题,

提出了一种结构简明、易于部署和整合、适用于威胁情报自动

化处置的情报交换格式 FLEX,并通过实验验证了其可以有

效提高高速网络中情报共享的效率[２３].Kampanakis等人[２４]

重点关注了情报共享中的自动化传输,对现有适用于自动化

传输的规范进行了详细分析,给出了不同规范可能适用的应

用场景,并针对动态目标防御网络的防护目的提出了一种自

动化的情报传输方案.

３．２．３　情报的表达规范

Takahashi和 Miyamoto[２５]提出一种情报表达框架,其用

于共享各方在互联网中交换高信息密度的情报.该框架对

IODEF规范进行了扩展,用以表达如基于 XML格式的结构

化数据.他们从设计、部署并使用多个阶段对该框架的应用

进行了详细描述,并通过具体用例验证了该框架的有效性.

Ussath[２６]针对STIX等现有情报表达协议对攻击事件中的关

联关系属性表达不够详细的问题进行了研究,提出可以对

STIX,IOC,CybOX等进行扩展,以更好地适应安全事件分析

中的情报共享;并针对在 APT攻击追踪溯源分析方面的具体

需求,提出了一种安全调查模型,该模型支持对多源异构的情

报进行处 理 和 分 析,以 支 持 自 动 化 和 半 自 动 化 的 溯 源 分

析[２７].Asgarli等人[２８]指出,通用、高效的情报交换可以促进

高效、智能、自动化地响应网络攻击,进而有效提高国土防卫

能力;而现有的常用的STIX,IODEF,OpenIOC等基于 XML
的情报表达规范大多由独立的研究团队根据各自的需求开

发,不具备很好的通用性,且在易读性方面受到很大限制.针

对这一问题,他们使用本体论和图书馆信息学对这些规范进

行分析,找出各种规范的相似度或差异度,然后通过语义学模

型分析各自的特征和优势,并在易读性方面对其进行比较.

３．３　共享规范的应用

目前,以STIX为主的情报共享规范已被广泛应用于网

络威胁的表达与共享中.下面以STIX 规范为例,对共享规

范的应用场景进行简要说明.

如图６所示,STIX的主要应用场景有４种:分析网络威

胁、明确网络威胁的指标特征、管理网络威胁响应活动和共享

网络威胁信息.
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图６　STIX应用场景示意图

Fig．６　TypicalSTIXapplicationscenes

３．３．１　分析网络威胁

在这一应用场景中,分析人员需要对多源异构的网络威

胁信息进行识别、评估和分类,以保证威胁关联的所有信息都

得到充分描述并随时更新.基于对这些信息的理解与特征归

纳,分析人员可以继续对关联威胁指标特征进行研读和分析,

并根据分析结果给出响应威胁活动的建议措施.例如,在对

潜在钓鱼攻击进行分析时,分析人员对可疑的钓鱼邮件进行

评估分析,以确定相关邮件的附件与链接是否为恶意;评估钓

鱼攻击目标与内容的普遍性,确定恶意附件是否打开过或包

含链接,同时对所有的分析进行记录.

３．３．２　明确网络威胁的指标特征

在该应用场景中,分析人员需要规定不同的网络威胁情

境及其相关元数据的可观测度量,然后对这些威胁特征指标

的比对结果进行分析和处理.例如,在确定钓鱼攻击发生后,

分析人员首先通过分析钓鱼邮件得到相关的可观测度量(如

源/目的IP、邮件主题、URL、附件等),并识别钓鱼攻击中的

相关 TTP,对攻击进行溯源分析和重建;然后在此基础上设

置对应的威胁指标,给出合适的响应建议,并生成自动化规则

(如Snort,OVAL等);最后对所有信息进行整合,从而形成

针对该钓鱼攻击的威胁情报.

３．３．３　管理网络威胁响应活动

在该应用场景中,安全管理人员在对特定的安全事件进

行检测和调查后,可以通过使用包括处置措施在内的威胁情

报对网络中可被利用的漏洞、缺陷或不当配置进行修复和管

理.例如,在确认钓鱼攻击发生并具有明确的威胁指标时,安

全管理人员可以通过共享得到的钓鱼攻击威胁情报对当前的

攻击态势、网络环境威胁、潜在安全隐患等进行分析和评估,

并根据威胁情报提供的处置措施进行预防或检测.

３．３．４　共享网络威胁信息

在该应用场景中,网络管理人员一方面需要通过共享得

到网络威胁信息,明确威胁类型,确定检查及处置威胁的方

法,提高自身的安全防护能力;另一方面,也需要将自身的威

胁指标、入侵模式、观测度量等威胁情报共享给他人.例如,

在确认钓鱼攻击发生并经过分析和处理得到相关威胁指标、

处置方式等情报后,网络管理人员可根据事先确定的情报共

享策略与他人自动或手动共享相关情报,实现针对该类型钓

鱼攻击的威胁情报共享,提高其检测和防御水平.

４　共享模式

在情报交换的过程中,双方不可避免地会遇到情报共享

的有效性和公正性问题.针对这两个问题,学术界和产业界

分别从共享平台、共享模型与机制、共享收益分配３个方面进

行了研究.其中,共享模型与机制的研究包括情报购买方式、

情报推送方式等,解决了共享的有效性问题;共享收益分配的

研究包括数据价值评估、收益计量等,解决了交易的公正性

问题.

４．１　共享交换平台

产业界普遍倾向于从实际业务出发,结合企业发展需求

建立情报共享平台,尝试进行情报共享.目前,国外比较典型

的威胁情报共享平台有 ThreatCrowd的威胁搜索平台、VirusＧ

Total和 VirusBook的威胁情报在线分析系统、AlientVault
的 OTX以及IBM 的 XＧforce情报共享平台等.通过对情报

共享平台的组织性质、共享内容以及共享机制进行研究,可以

将共享平台分为战略合作联盟、威胁情报联盟、互信交换平台

和威胁情报集成平台４类,各类平台所占的市场份额如图７
所示.

图７　共享交换平台的分类

Fig．７　Classificationofthreatintelligencesharingplatform

战略合作联盟主要依赖于安全厂商间的商业运作模式来

进行.合作双方一般都有自己侧重的安全领域和技术优势,
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通过购买和转让的方式得到对方擅长但己方不擅长的数据和

情报;再结合自己的相关数据和情报进行整合分析,组合形成

符合各自需求的威胁情报产品.基于这种形式的共享平台有

OSINT,IID,iSIGHTPartners,NetClean等.

威胁情报联盟主要是由相互独立的安全软件厂商(互联

网公司、云安全公司、传统安全公司、安全研究人员以及金融、

银行等具有较高相似度的行业中的各机构)组成的联盟,它们

之间的情报交换可增进企业之间的互信互补,促进参与方对

攻击者TTP及总体战略的理解,使参与方有机会获取因自身

视野存在盲点或信息渠道狭窄而无法搜集到的情报.组成联

盟的这些厂商一般都在安全分析的某一领域比较具有权威

性,通过联盟的形式共享威胁情报.基于这种形式的共享平

台有 Mcafee和Symantech的情报共享联盟等.

互信交换平台大多依托于安全厂商自己的大数据分析平

台.大型厂商基于自己多年积累的海量数据,结合其业务需

求进行分析,得到大量的威胁情报,并将这些情报存储在自己

的大数据平台上.厂商为用户提供查询接口和 API,通过一

系列可信度检验和认证机制将威胁情报数据共享给用户,同

时允许用户一定程度地更新和维护这些威胁情报.基于这种

形式的共享平台有IBM 的 XＧFORCE和奇虎３６０的天眼等.

威胁情报集成平台主要由专门从事情报分析与处理的情

报厂商提供.这类生产厂商自身不采集基础数据,它们搜集

或购买相对低级的威胁情报数据,然后根据用户需求、产品定

位、技术能力等对低级情报进行加工处理,从而生产更高级别

的威胁情报数据,这些数据会以开源或有偿使用的方式进行

共享.这类平台包括 ThreatCrowd和 VirusTotal等厂商的

威胁情报共享平台.

４．２　学术界的相关研究

学术界的研究主要集中在两个方向:共享模式与机制的

研究和共享收益分配的研究.前者旨在解决共享过程中数据

分发与情报交互缺少有效模型机制的问题,而后者的目标则

是解决数据价值评估难度大、收益不易计量等问题,具体描述

如表５所列.

表５　学术界在情报共享模型领域的研究

Table５　Researchfieldsofthreatintelligencesharingmodel

研究方向 研究内容 研究现状

共享模型与

机制研究

主要研究共享过 程

中数据分发和情 报

交互的模型与框架

该领域的研究重点集中在两方面:１)针对

合作伙伴间的情报共享模式进行研究,目
的在于提高合作双方在情报共享中的有

效性和稳定性;２)针对多角色的共享联盟

内部及相互间的情报共享机制进行研究,
目的在于提高共享的适用性和可靠性.
这些研究缺少针对共享联盟间情报共享

过程的系统研究.

收益分配

研究

主要研究共享情 报

的数据价值评估、收
益分配等问题

针对威胁情报共享收益分配的研究主要

集中在针对特定共享模式下的收益分配

上,研究结果缺乏普适性和系统性;另外,
该领域的研究没有充分引入金融、经济等

交叉学科的内容,使得现有收益分配机制

缺乏较高的有效性和适用性.

４．２．１　共享模型与机制研究

Zhao[２９]针对信息分享的必要性和社区网络安全威胁进

行了研究,讨论了警告分级方法及针对不同级别信息的分享

思路,提出了一种基于合作的社区信息分享体系,并阐述了共

享过 程 中 可 能 遇 到 的 问 题 及 进 一 步 的 研 究 内 容.KamＧ

panakis[３０]调研了现有的情报共享和分析平台,对这些平台的

数据进行分析后发现,这些数据大多易于理解,但难于共享和

交换;跟踪研究了情报提供者之间进行情报共享时存在的热

点问题;从使用者的角度对不同情境下的情报共享模式进行

了阐述.Vázque[３１]分析了基于网络安全情报共享的防御机

制面临的挑战,从网络防御合作中的动机和障碍、合作风险管

理和信息价值认知、可提高政府级数据交换效率的交换模型、

适用于常见网络防御数据的自动化共享机制这４方面入手,

探讨如何有效推动情报共享.Haass等人[３２]与非营利性情

报组织 ACTRA共同对威胁情报的共享模式进行了研究,重

点关注异构组织情报共享在技术、政策和组织协调模式３方

面存在的问题和可能的解决方案.Sandhu[３３]指出传统的面

向企业的情报管理模式在具有高动态、分布式等特性的多组

织情报传输场景中并不适用,需要一种灵活且严谨的情报共

享模式,并针对性地提出了基于角色依赖的新型共享模型,该

模型使得参与共享的用户可以自动化地选取角色,大大提高

了情报共享各方的适应能力.Tosh等人[３４]提出了一种基于

非合作网络安全情报共享理论的情报共享模型,该模型可以

帮助企业独立分析自己是否需要加入到网络情报交换中并共

享情报,同时通过利用共享成本动态激励机制来吸引公司进

行自主共享,从而获得更高的收益.

４．２．２　共享收益分配研究

近年来,情报共享领域的收益分配问题越来越受到重视,

该方面的研究主要集中在针对指定的共享模式研究共享团体

收益的分配模型.该领域的研究存在以下几个问题:１)在研

究普适性方面,相关研究聚焦于特定的共享团体,结合其具体

需求研究收益的分配模式,缺少具有普适性的收益分配体系

的系统研究;２)在研究结果的验证方面,由于缺少具体的应用

场景与实际部署环境,难以评价研究成果的有效性;３)在研究

方法方面,已有研究大多聚焦于信息安全领域的研究思路和

方法,较少引入相关交叉学科(如金融学、心理学等)的方法与

技术来对收益评估、收益分配体系等收益分配中的关键问题

进行研究.

Kamhoua等人[３５]创造性地将博弈论的相关模型引入到

网络安全信息共享研究中,以分析共享的经济收益及非共享

的负面影响和损失.他们将微观经济学作为理论基础,以进

化博弈的激励方式对人类社会建立模型,以此来研究信息共

享的影响;在此基础上,提出了一种动态成本适应机制和分布

的启发式学习方法,以帮助组织在共享过程中选取可稳定进

化的共享策略;进一步地,研究了异构情报交换参与者对自属

性进行共享的意义.GarridoＧpelaz等人[３６]指出多源情报共

享可以有效应对愈发难以识别、危害愈发广泛的网络攻击,但

情报共享面临着包括收益分配在内的诸多挑战;针对此问题,

他们通过模拟不同的网络环境和攻击条件对共享策略进行研

究,分析存在依赖关系的组织间进行情报共享的收益效果.
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５　数据共享风险的把控

数据的非法使用、非法窃取和篡改以及用户越权访问等

问题严重影响着数据共享方对情报共享的积极性,降低了情

报共享活动的安全性和有效性.因此,共享风险的把控也是

情报共享领域需要重点研究的内容,包括共享数据的脱敏、鉴

权、销毁等.

数据脱敏需要建立数据脱敏规则,提供数据匿名化处理

方法,并对个人的隐私信息进行匿名化处理.数据鉴权需要

对个人的隐私数据提供相应的验证方法,限制各级用户对数

据信息的访问权限,同时需要提供预防措施来保证数据的完

整、准确、及时和可用.数据销毁需要依照数据分类,分级建

立相应的数据销毁机制,提供全面有效的审计制度和方法,对

违规共享中涉及到的数据进行销毁.由于数据脱敏在云端存

储和计算环境中也有同样的需求,因此已经有了一些研究成

果.其中,针对云平台的数据脱敏技术有同态加密[３７]、数值

混淆、密文检索[３８Ｇ３９]、区块链[４０Ｇ４１]等.但是,一方面,威胁情

报共享与云共享在服务类型和用户群体上存在一定区别;另

一方面,威胁情报共享在共享主题的结构和内容上存在较大

的差异性.这两方面的差异性使得云共享中的数据脱敏及其

他相关隐私保护技术并不能完全适用于威胁情报共享,需要

根据服务、数据类型和结构的不同进行优化和重建.

目前,国内外针对情报共享领域中数据风险把控方面的

研究相对较少.一方面是由于国内情报共享大环境还处于萌

芽状态,尚无有效的情报共享机制,因此在更深层次的共享数

据风险把控方面的研究缺少可依据的法律法规;另一方面,由

于不同共享模式下的数据类型和服务类型不同,需要形成具

有较好适应性、有效性的风险分析与评估模型,而目前威胁情

报领域在风险评估方面缺少体系研究,知识积累不足.针对

上述问题,可研究和借鉴现有大数据平台、云平台的相关成熟

技术,结合交叉学科的相关知识进行深入的探索.

结束语　威胁情报体系的出现为安全态势日趋严峻的网

络空间带来了一缕曙光.以威胁情报为核心,利用威胁情报

种类多、内容丰富、准确率高的特点,可有效提高网络攻击的

检测识别能力与响应处理能力.而威胁情报的共享则可以最

大程度地提高情报的价值和利用效率,降低安全防御成本,提

高防御的响应能力.本文聚焦于威胁情报共享技术,对威胁

情报厂商和情报类型进行了介绍,而后针对情报共享中传输

与表达规范研究、数据风险把控等领域的研究现状进行了整

理和分析.

目前,在威胁情报共享方面的研究还存在较多问题.我

国在威胁情报共享领域的研究还处于起步阶段,学术界和产

业界都没有对共享规范、共享模式等进行系统的研究;针对不

同的情报共享模式和共享对象,要确保共享与传输过程的有

效性、准确性和安全性,需要集中对组织、企业以及政府的研

究力量进行深入研讨,并建立相关的法律法规、标准框架作为

共享技术推广的法律依据和理论技术参考.同时,随着共享

技术的发展,在情报共享过程中如何进行共享数据的隐私保

护和风险把控,以及在共享后如何进行合理、有效的共享收益

分配,都是亟待解决的关键问题.为了能够有效解决这些问

题,不仅需要依赖现有信息安全领域的相关技术,如在大数据

平台方面的用户隐私保护、数据计费技术等,还需要借鉴金

融、经济、情报学等学科的相关知识体系和技术,如合作伙伴

间的收益分配原则、基于供应链的企业收益分配等方面的研

究,并根据威胁情报共享的具体需求对这些技术进行优化和

调整.
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