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无线传感器网络中一种高效虚假数据过滤方案 
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摘 要 无线传感器网络中虚假数据过滤机制工作效率较低的根本原 因在于在提高密钥共享度的同时无法保证密钥 

的安全性。提出了一种高效率的虚假数据过滤机制。构造簇头生成树，在源簇和中转簇之间建立关联；基于负荷指数 

提出了一种密钥分发策略，靠近源簇的中转簇存储源簇的多个密钥，提高了密钥共享度，且密钥在中转节点中分布较 

均匀；来自同一个源簇的多个密钥由中转簇中不同节点存储，保障了密钥的安全性。理论分析及仿真实验表明，该方 

案在提高虚假数据过滤效率的同时能均衡节点通信开销 ，并具有较低的能量消耗和存储开销。 
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Abstract The fundamental reason for 1OW efficiency of false report filtering in wireless sensor networks is the lack of 

security assurance of the secrets while improving the degree of secret sharing．This paper presented an efficient false re— 

port filtering scheme．First we divided the network into clusters and constructed a cluster heads-tree，and then form re 

lationships between the cluster heads were form ed．By taking into account of the burden factor of nodes in the keys dis 

semination procedure，the scheme guarantees that the forwarding nodes closer to a cluster hold more authentication keys 

for the cluster than those nodes farther from it do，hence，the degree of secret sharing can be elevated．W hat’s more， 

several keys from the same oral cluster are hold by different nodes in a forwarding cluster so as to guarantee the security 

of the keys．Analysis and simulation,results show that the filtering procedure based on grouped cluster-keys outper 

form s existing schemes in terms of energy saves，storage overhead and filtering perform ances． 

Keywords W ireless sensor networks，False data filtering，Cluster heads-tree，Burden factor，Keys dissemination 

1 引言 

无线传感 器 网络 (Wireless Sensor Networks，简称 

WSNs)在军事和民用领域具有广泛的应用，如环境和交通监 

测、灾难救助甚至人体心脏监视，因此对 WSN的研究是一个 

非常活跃的研究领域l1]。传感器节点通常部署在野外或者是 

敌方区域，簇头一般需要经过多跳才能将数据传送给基站，攻 

击者可以通过俘获节点并利用存储在节点内的秘密信息捏造 

事实上不存在的虚假事件，恶意篡改正在传送的数据包，发送 

重复数据包等_2]。若不加防范，这些虚假数据会引发错误警 

报，干扰用户决策，消耗有限的网络资源。因此，如何快速识 

别并过滤 WSN中的虚假数据是一个具有挑战性的课题[3 ]。 

WSN中虚假数据的识别和过滤研究已经取得了一些进 

展[3 。这些方法在技术上主要借鉴数字签名的思想，在待 

发送的数据包后额外附加 丁个 MAC信息_3]，并在数据转发 

的过程中对数据包中 MAC的正确性进行验证，从而实现对 

虚假数据的识别和过滤。然而，由于缺少一种适合 WSN的 

密钥分发方案，在提高密钥共享度的同时无法保证密钥的安 

全性，因此已有机制仍然存在过滤效率低下的问题；此外 ，它 

们没有考虑各节点的能量开销均衡性，导致靠近 SINK 的节 

点容易耗尽其能量而失效。密钥共享度是指一种安全机制在 

网络节点间部署的验证密钥的密度，是衡量过滤效率的关键 

指标。增大密钥共享度可以提高中转认证的概率 ，但同时必 

须给每个节点装载较多的秘密信息，从而造成密钥安全性下 

降。 

基于以上考虑，本文提出一种保障密钥安全性的高效率 

虚假数据过滤机制。网络成簇后，把节点号与簇进行绑定，将 

妥协节点的破坏限制在本地。然后，利用生成树算法构造簇 
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头树，基于负荷指数在关联簇之间进行验证密钥分发。源簇 

给中转簇分发多个验证密钥，且这些密钥由中转簇内不同节 

点存储，在提高密钥共享度的同时保障密钥安全性。此外，方 

案确保距离源簇近的中转簇所存储的验证密钥数量比距离较 

远的簇多，从而均衡验证密钥在网络节点中的分布。最后，基 

于簇组密钥对数据包进行认证和过滤。理论分析及仿真实验 

表明，该机制在提高虚假数据过滤效率的同时具备较低的能 

量消耗和存储开销。 

2 相关工作 

按照所采取的加密技术 ，可以将已有虚假数据过滤方案 

分为 3大类：(1)基于对称密钥的方案；(2)基于公开密钥的方 

案；(3)基于数字水印技术的方案。 

Fan Ye等率先利用对称密钥技术提出了数据包转发过 

滤机制 SEFE 。SEF将一个全局密钥池分成 ( >T)个密钥 

分区，每个分区包含m个密钥，且只有 Sin1(节点知道全局密 

钥池的所有信息(包括密钥和密钥 ID)。每个节点随机选取 
一 个密钥分区存储。在转发过滤阶段，若拥有与检测节点相 

同的密钥 ，则中间节点利用该密钥重新产生一个 MAC，并验 

证数据包中所携带的 MAC的正确性。然而 ，由于没有将密 

钥与检测区域进行绑定，攻击者一旦俘获了T个不同的密钥 

分区，即可任意伪造假数据包而不被中转节点识别。 

Zhu等提出了一种交叉、逐步的验证机制 IHAl4]。IHA 

将节点组织成簇，并假设每个簇内包含至少 T4-1个节点。 

成簇后，网络将执行一个“协作发现”的过程在节点间建立密 

钥共享关系。在中转过滤阶段，各节点对数据包中由其上游 

协作节点所产生的 MAC进行验证，一旦验证成功，再重新计 

算一个 MAC并替换掉上游协作节点所产生的MAC，如此交 

叉、逐步地对数据包进行验证。然而，确定性的验证方式容易 

因路由变化而失效，且节点在部署后将裸密钥直接在节点间 

进行传输，容易造成密钥泄漏。 

Li等提出了一种基于簇组织和投票机制的虚假数据过 

滤方案PVFS[ 。PVFS将节点组织成簇，并通过簇合并策略 

保证每个簇所包含的节点数量多于 T个。接下来，各个簇头 

建立一条到 Sink的最短路径。在转发过程中，转发簇头节点 

以一定概率对数据包进行验证。在转发过程中，与SEF、IHA 

等方案不同的是 ，中间节点检测到错误的投票后，并不马上将 

数据包丢弃，而是继续转发，仅当错误的投票达到某个累计阈 

值后，才将数据包丢弃。PVFS增加了假包在网络中传输的 

距离，不利于节省网络能量。此外，簇头之间需要以比普通节 

点更大的通信半径进行数据转发，簇头容易因能量耗尽而死 

亡 。 

Yang等提出了一种基于密码交换(commutative cipher) 

的路由过滤机制 C_X3E~”]。CCEF基于公钥模型，采用query 

response会话机制。在部署前，CCEF给每个节点配置一个 

互不相同的 I【)和密钥(称为主密钥)，并给 sink预置一个 

query-response会话序列。此外，每个节点还与 Sink共享同 

一 会话密钥。转发节点在不知道会话密钥的情况下 ，可以通 

过密码交换对数据包中的会话 MA C进行验证，从而将假包 

过滤掉。当接收到数据包后，Sink对数据包中的检测节点利 

用主密钥产生的 MAC的正确性进行验证，最终过滤所有假 

包；如果检测到假包 ，则更新会话密钥。 

Ayday等提出基于位置的密钥(将节点位置、节点 lI)及 

节点私钥绑定)和基于位置密钥的邻居认证方案，在此基础上 

进一步提出了基于位置的门限数字签名的方法过滤虚假数据 

的机制 LCNS[”]。邻居节点之间基于位置密钥建立对偶密 

钥，将妥协节点的破坏性限制在本地，防止串谋攻击，其引入 

带GPS功能的 robots，为节点提供位置信息。收集到数据 

后，汇聚节点利用秘密共享算法将汇聚数据分成多个小份 

(share)，然后以单元块(cell by cel1)的方式将每个 share传递 

给 Sink。由于数据包中包含一棵哈希树，因此转发节点能够 

对 share进行验证。该机制的不足之处就是需要 GPS和机器 

人的支持，以及对偶密钥的建立和维护等，开销太大。 

Feng等提出了利用数字水印来保护传感数据的知识产 

权的机制_1 。国内学者 Peng等论述了将数字水印应用到无 

线传感器网络中的数据安全保护，其水印信息的嵌入是通过 

SPPW 技术来实现_15 的。Yi等则提出利用协作水印技术和 

多重半脆弱水印模型来过滤无线传感器网络中的虚假数 

据 。 

对称密钥技术的计算复杂性小、实现简单，从能量有效及 

实用性等角度来说，为资源有限的传感器网络所青睐l1 。公 

钥机制对存储空间和计算能力要求较高，难以顺利应用在性 

能有限的无线传感器网络中。数字水印技术 目前仍处于初级 

探索阶段，很多技术尚未成熟，因此在无线传感器网络中的应 

用还具有很大的局限性。本文基于对称密钥技术，主要研究 

过滤效率高、均衡节点开销的虚假数据过滤策略。 

3 系统模型及相关假设 

假设每个传感器节点的初始能量均为eo，且每个节点具 

有唯一的I【)标识。假设节点在布撒后的一段较短的时间内 

是安全的，本文利用成簇算法__5]将节点组织成簇，每个簇内包 

含的节点数为 L，簇和簇头的标识都是 G。假设节点的分布 

足够密集，簇内每次突发事件都有多个节点检测到。簇头使 

用比普通节点更大的传输半径进行通信，普通节点除了进行 

数据感知、签名以及验证外，仅与本簇簇头通信。 

攻击者俘获节点后 ，可以利用存储在节点中的秘密信息 

伪造虚假数据报告并发送到网络中，发动虚假数据注入攻 

击[引。此外 ，攻击者还可以利用妥协节点篡改传输中的合法 

数据包，或者发动重放攻击[3 ]等，但本文仅针对 WSN中虚 

假数据注入攻击提出一种防范方案。若网络中特别是单个簇 

内有多个节点被俘，攻击者可以发动任何形式的攻击使得整 

个网络迅速瘫痪。因此我们假设每个簇内仅有少量节点被 

俘，且被俘节点数 M<T，其中 T为合法报告包含的签名数 

量。 

假设 SINK节点拥有全局密钥信息，能量充足，具备强大 

的计算和存储能力，作为虚假数据过滤的最后一道屏障，它可 

以识别并过滤所有漏过中转验证而到达基站的虚假数据。 

4 高效的虚假数据过滤方案 

4．1 预备知识 

定义 1(负荷指数B) 传感器网络中叶子节点的负荷指 

数为 1，非叶子节点的负荷指数等于其各个子节点的负荷指 
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数之和，即 

rWhen G is a leaf in the tree， 

{ThenB 一1； 
，1 、 

1 Otherwise，note the SOnS of C as Cm(1≤m≤ )， 

I n LB 一 ∑B 

定义 2(关联关系R) 关联关系R(M，N)是指簇头树中 

源簇M和中转簇N之间的一种协作关系，通过将源簇内部 

分节点的主密钥分发给中转簇内节点进行存储以建立密钥共 

享关系，中转簇能够在数据转发过程中对源簇所产生的数据 

进行认证。其中源簇分发给中转簇的验证密钥通常有多个， 

我们将关联簇之间这种成组的验证密钥分发方式称为簇组密 

钥分发，簇组密钥的数量称为该关联关系的度，可通过簇头负 

荷指数计算得到，即 

= l I× (2) 
4．2 初始化及验证密钥分发 

节点部署前，密钥服务器给每个传感器节点装载一个不 

重复的来自全局密钥池G一{K ：0≤ ≤N一1}的密钥，该密 

钥称为节点的主密钥。此外，本文采用对偶密钥管理机 

制|】 。 实现簇头和普通节点之问以及相邻簇头之间传输信 

息的保密性。 

网络部署成簇后，假设簇头构成的集合为 CH 一{C1， 

， ⋯ ，G)。由于每个簇内的节点数均为L，且节点初始能量 

相同，因此每个簇内所有节点的初始能量之和也相同(以簇头 

指代簇，这里简称每个簇头的初始能量相同)。利用文献E2o3 

中算法，将簇头集 CH 代替节点集 作为输入，即构造出一 

棵最大化网络生命周期的簇头树，如图 1所示。该簇头树具 

备以下特性：(1)以 SINK为根节点；(2)除 SINK外，树中节 

点均为簇头；(3)因各簇头初始能量相同，故距离 SINK跳数 

相同的节点所拥有的儿子节点数量的方差较小，结合定义 1 

可知，网络中负荷因子相差不大的簇头所拥有的儿子节点数 

量也比较均衡。 

图 1 簇头生成树 

然后，在簇头树中定义关联簇，并基于关联簇进行验证密 

钥分发，图 2描述了这一过程 。下面以图 1中源簇 S 为例， 

介绍验证密钥分发的过程，记图1中源簇 S 到SINK的路径 

为 P：(S ，C】，C2，G ，S K)。首先计算各中转簇头的负荷因 

子。根据定义1，各叶子节点S ，⋯，s。的负荷因子为1，节点 

C 为 S】和 sz的父节点，其负荷因子等于2，同理可得节点 

· 8O · 

C：!和C3的负荷因子分别为5和9，图1中节点上方的值为节 

点负荷因子。其次，在路径 P中，S 依次计算与各上游簇的 

关联度。令L一7，根据定义2可知源簇S 关于中转簇C1的 

关联度为 4，同理可得源簇 S 关于中转簇 C2，C3的关联度分 

别为 1，1。 

关联度计算完毕后，源簇 s 依次向各中转簇分发验证密 

钥。首先，源簇簇头 S 随机挑选出 个簇内节点，簇 C1中 

也相应地选出相 同数量 的存储空间较大的节点(tO包括簇 

头)，形成两个候选节点集。接下来，两个候选节点集中的节 

点随机地一一映射，形成 个节点对。最后，利用文献[17] 

中的算法在每个节点对之间建立一个会话密钥，源节点利用 

该会话密钥将主密钥安全地传输给目的节点。例如，源簇 s 

随机指派4个节点采用会话方式将验证密钥传输给中转簇 

C1中对应的节点，分发关联度为4的簇组密钥。 

接下来，源簇 S 从剩余的 L一 个簇 内节点中随机挑 

选min{L--o~，(cJ2)个与中转簇 C2建立密钥共享关系。源簇 

s 向中转簇 C3分发密钥的过程也类似。最后，源簇s 发送 

一 个包含簇内所有节点号的数据包(s ，M z，⋯， )给 

所有关联簇的簇头进行存储，实现节点号与簇的绑定。其中 

、 分别为S 分发给 c1和C2的密钥数量。 

／／*Letthe pathfrom source cluster Sto SINK be P：(S1，C1，c2，C3， 

SINK)，where m represents the hops between forwarding cluster 

( and SINK．Now we show the procedure of keys distribution 

using S as an example．*|} 

while(S．flag= false)， 

1．Each forwarding clusters C1，C2，⋯，Cm compute the burden factor 

according to the following formula， 

fWhen G is a leaf in the tree，Then Bi一1 

l I
Otherwise，note the sons of C as Cm(1≤m≤n)，Bi一 ∑Bnl 

2．The degree of association between source cluster S and forw arding 

cluster Ci is calculated as， 

一 『旨]×景(1≤i≤m) 
3．Source cluster S pick out nodes in-cluster randomly，forw arding 

cluster G pick out nodes with larger storage in-cluster too，both 

including the cluster head，where 

=min{L一 ，毖) 
j— l ～ 

then the nodes from two cluster form  node pair without crossings， 

{(N1
一

S，Nl
_

q)，⋯ ，(N1
一

S，NLq)} 

4．In each node pair，source nod e transmits its main key to target node 

using a session key(1≤j≤ ) 

5．Source cluster S bands the information of nod es in-cluster together， 

and transmits it to each forwarding cluster， 

Ci：(S，Nkl，Nk2’⋯’NkL) 

6．S．flag=true． 

7．Endwhile． 

图 2 密钥分发算法伪码 

簇头树中距离SINK在忌跳之外的簇均给其关联簇分发 

验证密钥，而与SINK在 k跳距离之内的簇则不往网络中分 

发验证密钥，其所产生的数据包传输较短的跳数后由SINK 

直接认证，这既可以节省这部分节点的密钥分发和维护开销， 

还可以减少靠近 SINK的节点的存储和计算开销。参数 k的 

、、＼ 9  6  
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取值与实际应用中节点分布密度以及过滤概率等参数的设置 

有关，将在参数分析部分专门讨论。 

4．3 数据报告生成 

检测到突发事件后，簇头G收集簇内节点的感知数据并 

选取一个较完整的值 作为本次突发事件的描述，然后将 

在簇内进行广播。簇内节点 将 与 自身感知到的数据进 

行比较，若误差在一个规定的阈值之内，则利用与 SINK共享 

的主密钥 K 对感知数据进行加密，生成MAG：Ki(e)。接下 

来，N 利用对偶密钥机制[1 。 将签名加密并发送给簇头G。 

簇头收集簇内 T个不同节点的签名并形成数据包R，同样采 

用对偶密钥机制将数据包加密后发送给下一跳簇头。 

R：{e，N1，N ，⋯ ，NT，MAC1，MAG ，⋯ ， 4CT} (3) 

4．4 中转认证 

当中转簇头G'l从上一跳簇头 接收到来自源簇 S 的 

数据包时，利用与 共享的对偶密钥解出数据包R，然后按 

照以下步骤对 R进行验证。 

首先检查数据包中的节点号是否属于同一个源簇，以及 

数据包中MAC的数量是否为 T个。若节点号或者 MAC数 

量不满足要求，则直接丢弃 R；反之，则簇头检索簇内节点的 

验证密钥索引表，若簇内节点没有数据包 R的验证密钥，则 

直接转发数据包；如果簇内节点拥有 R的验证密钥，则簇头 

将数据包R的一部分，包括 e、待验证的签名以及相应的检测 

节点号，发送给簇内认证节点，并启动一个计时器 玑 例如， 

假设数据包R中包含检测节点N 产生的MACa，且簇内节 

点 存储了N 的验证密钥K ，则簇头 将短包(e， ， 

MAC,)发送给 。节点 利用验证密钥K 重新对8产生 

一 个签名并与MAC 进行比较，若两个签名相等，则 发送 

验证成功的消息给簇头，反之则发送验证失败消息。簇头与 

簇内节点之间的通信采用对偶密钥管理机制_1 删保障安全 

性。若簇内有数据包的多个验证密钥，则其余验证节点采用 

类似方式进行验证 。 

簇头 在等待时间段呀后，若接收到的所有验证报告均 

为验证成功消息，则将数据包 R转发给下一跳节点，反之 ，只 

要接收到一个验证失败消息，就丢弃数据包R。 

4．5 SINK过滤 

S K节点拥有全局密钥中的密钥信息，能量充足，且具 

备强大的计算和存储能力。当SINK接收到数据包时，对所 

有的签名进行重新校验，最终过滤掉所有漏过中转验证而最 

终到达的虚假数据。 

5 性能分析 

5．1 密钥分发效率及安全性分析 

假设 和 为源 S到SINK的转发路径中的两个中转 

簇，距离 SINK的跳数分别为do和dt( ≥d1)。根据定义 2 

知，与源 S距离越小的中转簇所存储的验证密钥数量越多。 

另一方面，由负荷指数的定义可知 B ≤Bd ，而负荷因子实 

际上刻画的是节点在网络中的平均通信能量负荷，即中转簇 

能量开销比簇 大，存储了来自更多源簇的验证密钥。 

结合这些因素可知，验证密钥在网络节点中的总体分布是比 

较均匀的，从而均衡了各节点的通信能量开销。 

对于节点随机均匀分布的网络，成簇后，其中簇的分布也 

比较均匀。结合簇头树 的特性可知，距离 SINK跳数相同的 

簇所拥有的子节点数也较均衡。为简便起见，接下来的分析 

中我们都采用二叉簇头树进行分析。表 1列出了8跳二叉簇 

头树中运行密钥分发算法后各中转簇所存储的验证密钥情 

况，其中距离 SINK 3跳之内的簇不往网络中分发验证密钥。 

从表中可以看出，距离 SINK较近的簇存储的验证密钥数量 

较小，而其它中转簇所存储的验证密钥数量较平均。从第 8 

跳源簇的分发结果看出，距离源簇越近的中转簇所存储的验 

证密钥数量比距离较远的中转簇多。 

节点号与簇头绑定，攻击者俘获的来自不同簇的密钥无 

法用来发动同谋攻击，故攻击者必须俘获同一个簇内的至少 

丁个节点才能伪造出不被中转节点识别的假数据，攻击难度 

较大。此外，每个中转节点存储的多个验证密钥分别来自不 

同的源簇，这些验证密钥也无法同时用来伪造假数据包，故我 

们的方案保证了密钥的安全性。 

表 1 二叉簇头树密钥分发结果 

Hops to Burden Distribution of Distribution 

SINK factor 8tll hops node of single path 

29 

28 

27 

26 

25 

24 

23 

22 

5．2 虚假数据过滤效率 

若簇 S中有 N 个节点被妥协(包括簇头)，攻击者为了 

捏造一个假数据包，必须伪造(T— )个假 MAC。因中转簇 

G中存储了来自源簇S的验证密钥，故簇 G碰巧拥有这(T 
— Nc)个验证密钥中的一个的概率为 

1—1--(卜三 )辱 (4) 

从源簇 S到 SINK的 跳中转簇共存储 了Mh个 S的验 

证密钥，则源簇 s伪造的假数据包传输^跳被过滤的概率为 

一 ∑R (5) 

(If％ =L， ph一1 

1 If M̂<L， TT--No--l+Mh 
图3所示为本方案及SE 。]的过滤概率 P随传输跳数  ̂

的变化曲线，其中T一5，L一7，同一个簇内的妥协节点数量 

考虑了2和4两种情况，网络节点形成二叉簇头树。 

图 3 过滤概率 P随传输跳数H 的变化曲线 

从图3中可以看出，本方案的过滤概率随传输距离增加 

而增大，第 1跳的过滤概率达到86％，前 3、4跳即可保证将 

假数据过滤。本方案的第 i跳过滤概率比SEF中传输 10跳 
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的累计过滤概率还高，这是因为本方案中第一跳中转簇即存 

储了源簇的多个验证密钥，能对数据包中多个 MAC同时进 

行认证，而SEF中每个中转节点仅能概率性地对数据包进行 

认证，传输多跳的累计过滤不高。另一方面，由于本方案中距 

离源簇较近的数个中转簇即存储了源簇的所有验证密钥，因 

此确保了在数跳之内将假包过滤掉。而 SEF中假包在网络 

中传输的跳数较大，部分假包甚至能最终传输到 SINK。此 

外可以看出，当源簇内妥协节点数量增加时，SEF的过滤概率 

下降明显，而本方案的过滤概率变化不大，因此，本方案抵抗 

节点妥协的弹性比已有方案好。 

5．3 能量节省 

过滤机制消耗的能量主要来 自3个方面：(1)转发数据包 

的通信开销；(2)验证MAC时的计算开销；(3)数据包生成及 

验证时，簇头与簇内节点之间的通信开销。由于SINK节点 

能量充足，因此我们不考虑其能量消耗。文献[12]中指出， 

MAC计算所消耗的能量跟传输数据包的能量相比可以忽略 

不计。此外，簇头与簇内节点传输的短消息仅包括事件 e、一 

个MA C及节点号，其传输一跳所消耗的能量也不考虑。因 

此在这里主要讨论转发数据包所消耗的能量。 

方案给每个数据包增加了 T个节点号和 T个 MAC，这 

些额外负荷会增加传输中的能量消耗。但另一方面，方案通 

过尽早过滤大部分虚假数据来节省能量。 

我们采用文献[3，5]中的模型进行能耗的量化分析。令 

Lr，L 以及L”分别表示不采用安全机制时的纯数据包长度、 

节点号长度以及 MA C的长度。本方案中数据包长度为 L 

一Lr+( + )× T，传输(1合法数据+ 虚假数据)所消 

耗的能量为E，为便于比较，记采用 SEF传输相同的数据量 

所消耗的能量为 ESEF，传输距离均为 H跳。 

ESEF一(1+ ．T)(H I-fi )， 
L r p 0 

here Po一—ko
—

(T -- 
-
N~) (7) 

』 

rIf 1≤L--(T— 一1)≤ ，and Ho≤H， 

l I 
Then E一[1+ ．T]X[H+fl(Ho一 莹 A)] 

1 If Mu<L一(T—N --i)， 

f Then E—El-I一 ．7"]X FH-Ffl(H—H∑1A)] 
(8) 

图4所示为本方案和SEF能耗的对比情况，其中传输距 

离为 2O跳，同一簇内妥协节点数为M 一4，其它参数取值分 

别为 L =24bytes， =10bits，LM一64bits，N一1000，ko一50。 

从图中可以看 出，与 SEF机制相 比，本方案在能耗节省方面 

优势明 。 
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5．4 存储开销分析 

本方案中普通节点的存储开销包括两方面：存储各源簇 

的验证密钥以及节点 自身主密钥。对于簇头节点来说，还需 

存储各源簇的节点号。文献[3，6]指出，节点号的大小仅为数 

个字节，其存储开销与密钥的存储开销相比可以忽略不计，故 

簇头节点与普通节点的存储开销基本一致。簇 G 分配得到 

的验证密钥总量为 
Bi 

∑R (9) 
j一1 J 

故簇内每个节点存储的密钥数量约为 

1 ÷ ·∑ (1O) 
L J一 1 ～J 

式中，B 为簇头 C 的负荷指数，L为簇内节点数。以二叉簇 

头树为例，我们的方案仅需为每个节点配备约 0．3kB的存储 

空间，根据当前主流节点的配置，如 UCB研制的 MICA2节 

点所使用的存储器为 4kB的 SRAM 和 128kB的 RO 川 ， 

显然能满足需求。 

假设一个密钥的大小为 64bits，表 2列出了各种主流过 

滤机制的存储开销和过滤性能。从表中可以看出，与已有机 

制相比，我们的方案具备较好的过滤性能 ，且拥有较低的存储 

开销。 

表 2 虚假数据过滤机制的性能比较 

! 塾 堡竖! ! ! !!： 坚旦!! ! 竺竺 
SEI~3] 0

． 4kB W eak 

IHAE4] 4kB M oderate 

PVFSE7] 1
． 2kB Weak 

。 

d kB W
ea 

Our scheme 0．3kB Good 

6 性能分析 

参数值的合理选取能优化过滤机制的性能。我们对簇内 

节点数 L、数据包携带的签名数 T、验证密钥部署密度 以及 

不分发密钥的簇与SINK的最大距离k等参数的取值进行分 

析。 

假设节点部署密度为 P，节点感知半径为 ，则感知到同 

一 事件的节点数为 N 一 ，因此在 L≤N 范围内只有选 

取 L才能保证每个事件有充足的节点被检测到。T的取值 

是安全性和能量消耗之间的一个折中，数据包携带的签名越 

多，攻击难度和传输过程中的能量消耗都越大。此外，T的大 

小还受限于节点允许的最大数据包长度。例如，一些低端节 

点支持的最大数据包长度仅为 36bits，故 丁不能太大。验证 

密钥部署密度直接影响过滤效率。源簇在其上游中转节点中 

部署的验证密钥越多，即 越大，数据包认证效率也越高。但 

是 的取值受限于节点的存储能力，假设一个验证密钥大小 

为64bits，存储 25个验证密钥就需要 200bytes，占用了低端 

节点较大的存储空间。此外，一个中转簇需要存储多个源簇 

的验证密钥，也决定了 不能太大。k的取值主要与实际应 

用中的网络规模有关，对于大型网络，适当调大k可以节省很 

大部分节点的密钥分发开销以及密钥维护开销而不影响过滤 

能力，至于中小规模网络，k对能量消耗以及过滤能力的影响 

均不大。 



7 性能模拟 

我们利用仿真实验进一步验证性能分析结果。在 400* 

4Om2区域中，约 700个传感器节点随机均匀分布，区域左侧 

的S为静态源节点，每2s发出一个虚假数据包；右侧为静态 

的SINK节点。S和 SINK之间大约为 8O跳 ，成簇后，S与 

SINK大约相距 1o个簇头。传输包和接收包的功耗分别为 

60mW，12roW。使用一个大小为1000的全局密钥池，妥协节 

点数为 Nc一4。限于篇幅，这里仅给出了 =4时本方案与 

SE 3l以及 PVFS[5]在过滤性能方面的对比，仿真结果取多次 

实验的平均值。 

从图5中可以看出，基于簇组织的本方案和PVFs机制 

在过滤性能方面明显优于采用一般网络结构的 SEF机制。 

此外，本方案所采用的簇组密钥认证方式确保虚假数据在传 

输4跳左右即可过滤，与同样基于簇组织、但采用概率性密钥 

认证方式的 PVFS机制相比，过滤性能优势明显，这些都印证 

了前面的理论分析结果。 

Travelled h0ns H 

图 5 与 SEF，PVFS的过 滤概率对 比 

结束语 本文在深入分析 WSN 中虚假数据过滤机制工 

作效率低下的原因后，提出一种基于簇头生成树和节点负荷 

因子的验证密钥分发策略以及基于簇组密钥的认证机制。机 

制在提高密钥共享度的同时可保障密钥安全性，且均衡验证 

密钥在网络节点中的分布。理论分析及仿真实验表明，基于 

簇组密钥的认证机制在过滤性能、能量消耗以及存储开销等 

方面都取得了较好的效果。但是，在实现过滤机制时，仍必须 

对一些参数进行设定，这将是我们进一步研究的方向。 
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