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基于单向并行多链表的流管理 
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摘 要 高速条件下数据访存是流管理的瓶颈，传统表项操作“读一处理一写”模式效率仅为36 ，读写转换和读写延时 

是制约效率的重要因素。针对这个问题，提 出了连续读写法处理表项，通过合并读写时延和复用读写转换的方式使表 

项操作效率超过 90 ；并在此基础上提出了单向并行多链表法。通过多个链表的交替操作，使连续读写法应用于处 

理不活动超时流。理论分析和实验表明，单向并行多链表法能够适用于OC-768(40Gbps)链路下管理千万条表项明显 

优于辅助存储法和双向链表法的 OC-192(10Gbps)下百万条表项的管理能力。 
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Abstract In the high speed network，the bottleneck of NetFlow is the memory access． he effjciency of traditional list 

item operation”read-process-write”mode is only 36 ，and the important factors which restrict the efficiency are read 

and write conversion as well as read and wr ite dela y．To solve this problem，continuous reading and wr iting method was 

proposed．It makes the efficiency of traditional list item operation increase to 90 or more by merging multi-delay and 

multi#exing read and write conversion．Ⅵ，e proposed the parallel single multi—linked list method tO handle with the inac— 

tive timeout flows．Continuous reading and wr iting method is applied to deal with the inactivity timeout flow through 

multiple list alternating operation．Theoretica1 analysis and experimental results show that the parallel single multi- 

linked list method can be applied in the link OC-768(40Gbps)to manage tens of millions of list items，which is signifi— 

cantly superior tO the management ability of auxiliary storage method and doubly 1inked list method in the link oC_192 

(10Gbps)to manage millions of list iterns． 
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1 引言 

随着互联网技术的飞速发展，网络的规模不断壮大，互联 

网上的应用越来越多，尤其即时通信和数据共享等业务的发 

展，导致人们对互联网的依赖也越来越强。与此同时，网络规 

模的迅速膨胀、新应用层出不穷，导致网络的可管理性和可控 

性越来越差，因此急需高效可信的网络管控手段L1]。 

网络的高速发展和带宽的增大，要求网络设备能够在 

OC-768(40Gbps)乃至更高速率下同时监控千万量级的流，流 

管理是完成这一要求的支撑技术。流管理是指在流建立到结 

束的整个生命周期中，对该流的包进行计数、转发和丢弃的操 

作[ 。流管理是用户可以设置的一个全局动作，使得满足流 

建立条件的流量进入流管理。流管理不仅可以监控流，而且 

是拥塞控制、入侵检测、QoS保证和异常流检测等功能的基 

础[ 。 

在0C．768链路中，包的最高到达速率为 7．8*1O 包／s， 

对于400兆赫兹的存储器，每个包的平均访存时间仅为 5．1 

个周期，在此期间须查找千万条表项，并删除不活动超时流， 

因此在短时间内完成数据访存成为流管理的瓶颈。若流表里 

存有大量的短时流以及不规则流，将导致表项空间爆炸 ，因此 

需要及时清理超时流 超时流包括活动超时流和不活动超时 

流。活动超时流是指从流的开始包算起的持续时间超过某个 

门限；不活动流指流长时间没有新包到达，距离最后一个包的 

到达时间超过某个门限。超时门限值需要根据实际网络设 

定，值过小，容易将一些活动流错误地删除；值过大，系统很可 

能淹没于 SYN包[4]。处理超时流主要有两种方式：包触发和 

事件触发。处理活动超时流采用包触发方式，将新包到达的 

时间与起始包的到达时间差值和设定的阈值比较，超过阈值 

即为超时流，删除该流；否则更新该流所对应的表项。而不活 

动流无新包到达，无法判断其是否为流超时，采用事件触发将 

其删除，即定时地查找不活动超时流并将其删除[5]。 

表项在存储器中采用哈希表的结构组织，而哈希表结构 
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本身无法快速高效处理大量数据和不活动超时流，通常通过 

增加额外的数据结构或存储单元来提高性能，基本的方法有 

快速辅助存储法和双向链表法。快速辅助存储法的基本思想 

是在原来的大容量存储器外增加速度较快的 SRAM，将少量 

的常用信息存放在 SRAM 中，使大量的操作在 sRAM 中进 

行，避免频繁读写速度较慢的大容量存储器。文献[6，7]将统 

计的包数和字节数存放在 SRAM 中，只有在 SYN包和 FIN／ 

RST包到达时才去读写大容量存储器，将占绝大多数的中间 

包在 SRAM 中操作。文献[8]在 SRAM 中存储流活跃数组， 

减少了不活动超时流的处理时间。随着网络链路带宽的急剧 

增加，SRAIYI的容量已经很难满足存储表项数的需求。双向 

链表法的基本思想是用双向链表将表项按最后一个包的到达 

时间进行排序，不活动流表项在链表的前端，达到快速处理不 

活动超时流的目的。双向链表法适合软件处理，在硬件上难 

以实现，且处理过程复杂，因此速度上受到极大的限制。 

快速辅助存储法和双向链表法经过多次改进，仅仅能够 

达到 OC-192(10Gbps)链路下百万条表项的处理能力，存储器 

访存效率低下，远不能满足 OC-768链路下千万条表项的处 

理要求，因此 OC-768链路下流管理需要全新的思路来解决。 

本文主要研究流管理的模型，提出连续读写法解决包触发下 

表项建立、更新和删除操作，单项并行多链表法维护不活动超 

时流，提高了存储器访存效率，进一步从理论上分析了该方法 

的高效性，并且通过实验证明了其可靠性。 

快速辅助存储法和双向链表法都是研究表项之间的关 

系，本文将研究表项的处理过程来提高处理效率。前人只是 

简单地根据芯片手册逻辑时序访存数据，对数据访存方面的 

研究几乎没有。本文在芯片手册提供的时序的基础上，设计 

出巧妙的数据访存方法 ，并提出连续读写法和单向并行多链 

表法。 

本文的主要工作包括： 

1．研究现有的流表操作，发现所有的操作可以归纳为 

“读一处理一写”的模型，并利用此模型分析已有方法，发现访存 

效率低下是制约流管理性能的主要原因； 

2．提出连续读写法代替现有的“读一处理一写”的模型，使 

基本表项操作的效率超过 90 ； 

3．在连续读写法的基础上提出单向并行多链表法用以处 

理不活动超时流，使平均每表项的处理时间降低为2个多周 

期，使效率超过 9O 。 

2 基于单向并行多链表的流管理 

本章首先介绍流管理流程，提出流管理处理过程的一般 

模型，根据此模型对已有方法进行分析，针对包触发下表项建 

立、更新和删除操作，提出一种新的连续读写法；在此基础上， 

针对不活动超时流的处理，提出了一种高效的单项并行多链 

表法。 

2．1 模型建立 

流管理一般包括：头域提取模块、哈希模块、表项建立模 

块、表项更新模块、表项删除模块和不活动超时流处理模 

块[9]。头域提取模块负责提取链路过来的包信息(包括五元 
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组、服务类型、TCP控制字段、字节数)，并且打上时间戳；哈 

希模块负责将五元组哈希映射生成流标识 ，哈希可能将多个 

不同的五元组映射到同一个地址，这不可避免地存在碰撞和 

冲突，用多级哈希的方法来减少和尽最大努力避免冲突u0]； 

表项建立模块负责处理 SYN包，读出对应位置的表项，判断 

其是否为空，如果为空则将流信息写入该流表项；表项更新模 

块负责处理中间数据包，读出对应表项，判断五元组是否匹 

配，如果匹配则进行更新处理 ，并将处理完的数据写回原地 

址；删除表项模块负责处理 FIN／RST包 ，读出对应表项 ，判 

断五元组是否匹配，匹配则将原表项的使能写为无效；不活动 

超时流处理模块负责定时读出流表项，判定该表项是否超时 ， 

超时则将原表项的使能写为无效。头域提取模块和哈希模块 

为前端预处理模块。表项建立模块、表项更新模块、表项删除 

模块的处理过程时序如图 1所示。每条流处理过程需要调用 

表项建立模块和表项删除模块各一次，多次调用表项更新模 

块。 
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图1 流管理主要模块时序示意图 

在流管理的各个模块中，头域提取模块和哈希模块较为 

简单，能够适应高速处理的要求，而表项建立模块、表项更新 

模块、表项删除模块和不活动超时流处理模块制约了流管理 

的速率。根据上文分析，表项建立模块、表项更新模块、表项 

删除模块和不活动超时流处理模块本质上完全一致 ，都是 

“读一处理一写”的模型，本文的单向并行多链表法就是基于这 

种模型提出来的。“读一处理一写”的模型如图 2所示m]，首先 

下达读命令，经￡ 后数据到达数据线，然后根据不同的要求 

处理，处理完成后，再将数据重新写入相应的位置。整个过程 

的目的是读写数据，因此有效时间为 2 ，而 2 +￡ 为 

损耗时间。完成一次完整的操作时间为： 

T一2 +2 + 口 (1) 

存储器访问效率如式(2)所示，典型 刁的值为 36 。存 

储器访问效率为： 

：一 — — — — —  兰查 —一  r9、 
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图 2 基本表项操作 

辅助存储法通过使用 sRAM降低表项更新模块的处理 

时间，并且表项更新模块的调用超过 90 ，这样平均处理时 

间得到降低，但存储器访存效率没有任何提高。双向链表法 

时间消耗主要有以下 3个方面：首先 ，双向链表法是按最后一 

个包的到达时间排序，因此更新涉及多个表项的维护，导致成 

倍地增加时间消耗；其次，器件存在固有的读写延时 ，即 

数据和命令之间的时延；最后，表项处理需要时间 ，数据 



读出来经处理后才能写入，流表操作比较复杂，需要多个周期 

才能完成处理口 。双向链表法增加了平均处理时间，并且存 

储器访存效率不变。本文研究如何提高存储器访存效率及流 

管理性能。 

2．2 连续读写法 

已有方法的制约因素主要有 3点：多表项操作、读写延时 

和表项处理时间消耗。连续读写法是针对这 3点提出来的。 

制约因素 1：多表项操作 

双向链表每次更新涉及多个表项操作，这是制约双向链 

表法的最主要的原因。双向链表有两点作用：将有用表项连 

接起来 ，避免处理不活动超时流时读到空表项 ，否则无法判断 

有效数据的地址，必须将地址通读一遍；将表项按最后到达报 

文时间排序，则超时流表项就在链表的前部，便于处理不活动 

超时流。表1是从网络节点获取的流表项信息_】引，从表中观 

察到不活动流的数量远远高于活动流的数量，活动流非常少 

甚至都不足 1 。即使设置超时时间从 1分钟提高到 30分 

钟，活动流的数量也仅仅提高了1倍。通过表 1，我们发现超 

时流占流表的绝大部分。随着网络性能的提高、流媒体和 

P2P的广泛应用，当前网络中的 UDP应用越来越多，UDP流 

的数量是TCP流的2．6～3倍[6]，网络中的流持续时间大部 

分为秒级，且TCP大部分可以通过FIN／RST包正常结束，而 

UDP没有结束包，只有通过不活动超时来删除，所以最终流 

表中的不活动流表项的数量远远高于活动流表项的数量，即 

正常情况下整个流表中大部分为不活动超时流，需要通过遍 

历将其清除；相反，活动流相对不活动流的比例过高，通常可 

以判断为 DIX)S攻击。排序并没有多大意义，那么采用链表 

仅需将有效表项连接起来，因此考虑采用单向链表，放弃复杂 

的双向链表。 

表 1 网络节点 netflow输出 

然而，采用单向链表会带来额外的查找开销问题。当要 

删除其中的一条表项时，需要将其前面的表项指向其下一跳， 

因为是单向链表，只知道它的下一跳，并不知道其前面表项的 

地址 ，如果要查找 ，需要对链表从头遍历，这将导致巨大的消 

耗。因此本文删除表项时只将有效位置空，并不修改其指针， 

这样在链表中会出现空表项 ，将这种空表项在处理不活动超 

时流时一起处理。空表项只是推迟了处理时间，总处理时间 

会略微缩减，因为如果在已删除表项上重新建立新的表项，链 

表的表项维护也就不需要了。 

制约因素 2：读写延时 

读写延时是存储器访存的固有特性，研究存储器的读写 

时序发现，如图 3所示的连续读或连续写中_1 ，多个读或写 

过程共用一个 ，此时数据线几乎达到满负荷，从而大大提 

高读写效率。当数据包到达链路时，改变原有的一包一处理 

的方式，将数据包积累一定数量后一并处理。 

CI K I - 。| 0 0 0 _ 0 ■ 

ADDR 二 0  I．_ — ⋯二 

DATA——一：：一 III lI ■f? j 』 ? ?yj t I 

图 3 连续读写操作 

制约因素 3：表项处理时间消耗 

连续读写法不仅解决 了读写延时问题，而且解决 了读写 

转换问题。这种方法复用读数据时间，可同时读取并流水处 

理多个表项数据，当读出一定数量的表项时，最初读出的数据 

已经输出到数据线上，并且已经处理完毕，转换进行写操作 ， 

此后的写过程可以同时处理后续读出的数据。利用数据处理 

和读写操作复用来压缩 ，可使整个读写过程 中数据线 的 

利用率接近 i00 。 

假设连续处理k条表项，其每条表项平均处理时间为： 

一  墨 ± f3、 
k 、 

存储器访存效率为： 

7． ／一 (4) 2五￡ +2 
批  

显然当k较大时平均处理时间接近理论上限 2￡ ，效率 

接近 1，实际运用中k取值超过 10，田就能达 91 。连续读写 

法和前面普通表项处理的效率比如式(5)所示，k越大，效率 

比越高，连续读写法本质上合并了读写延时，消除了处理时 

间，因此 、 p越大时，效率比越高。 

旦一 墨 虫 ±丝 盘 ±鱼 r 、 
" 

2五‰  + 2 姚 

2．3 单向并行多链表法 

连续读写法提高了包触发下的表项操作效率，利用此方 

法处理不活动超时流发现，传统的链表操作只有读出当前表 

项的信息才能知道下一跳表项的地址，这种方式显然有悖于 

连续读写的思想。为了达到连续读写的目的，需要将中间的 

读写延时填满，以达到数据线的高效利用 ，为此引入多链表交 

替的方式来实现。多链表在存储中的组织方式如图3所示， 

多个链表将散落的表项连接起来，而非原先的一条链表。如 

图4所示：以3链表为例，首先对链表 1的第 1个地址进行读 

操作 ，这个数据需要 2个周期后才能到数据线上，然后分别读 

取链表2和链表 3的第 1个数据，当链表 3的读操作结束以 

后，链表 1的数据(包括下一跳地址)已经读了出来，可以继续 

读取链表 1的下一个地址的数据，以此循环类推，可以连续读 

取大量数据，提高时间利用率，写操作同样如此。具体算法如 

图5所示。链表数目根据读写时延确定，只需将读写时延填 

充满即可。链表中已删除的表项和超时不活动流表项一起处 

理，因为链表数据是随着链表连续读取，只需保存上一有效表 

项地址即可，这样就能很容易地维护已删除的表项。 

ADDR— 《 __ 卜一 ～一』㈣}⋯]㈣ 一 卜一1 一一 ̈ 卜一 卜⋯一⋯⋯一 
⋯  ～  一 ～

、 
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／ r

’一  ⋯  

、

～  

、  

、  

、  
、 ‘ ?、． 、■- ． 0 ～ 、 ＼、 ， 
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图 4 遍历不活动超时流表项 
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单向并行多链表处理不活动超时流算法 

l_输入：LEI]，L[2]，⋯L[k]／／输入链表 

2． head[1]，head[Z]，⋯，head[k]／／输入链表头指针 

3． cycle／／处理周期数 

4．输出：queue／／超时表项队列 

5． fori一1 to k do／／初始化 

6． 1ast[i]=head[i]；／／last为最后一个保留表项地址 

7． L[i]．e=head[i]．next；／／寻找下一个保留表项时，e保存中间 

地址 

8． end 

9． forj一1 tO cycle do 

i0． fori一 1 to k do 

l1． if isdelete(L[i]．e)／／处理已删除表项 

12． do del(L[i]．e)；／／删除表项 

13． L[-i]．e—L[i]．next．e；／／下一待处理项指针 

14． elsif istimeout[L(i)．el／／处理不活动超时流表项 

15． push(L[i]．e)；／／超时表项送超时队列 

l 6． do
— timeout(L[i]．e)；／／删除不活动流表项 

17． L[i]．e—L[．]．next．e；／／下一街处理项指针 

18． elxe 

19． 1ast[i]=L[i]．e／／跟新为最后一个保留表项地址 

20． L[．]．e—L[|]．next．e；／／下一待处理项指针 

21． end 

22． end 

23．end 

图 5 不活动超时流的单向并行多链表读过程算法 

3 性能分析及仿真 

上一节介绍了连续读写法和单向并行多链表法，本节将 

利用实际测量的数据对其性能进行分析，根据处理方式不同 

分为两部分讨论：基本包触发操作和删除不活动超时流操作， 

并且利用网络中的实际数据验证方法的可靠性。 

3．1 基本包触发操作分析 

以太网最小包长为 64字节，0(2-768链路最高速率为 

7．8*1O’包／s。在基本操作中，选用较为常见的 4突发读写， 

利用图 3所示的 3链表分析 ，12个包为一组。 

12个包完成读写操作需要 56个周期，平均每个包需要 

4．67个周期处理，将 SDlR AM 的频率设置为 400MHz，每秒可 

以处理8．5*1o 包，处理速度满足链路速率的需求。而实际 

网络中平均包长为614字节，正常情况下网络平均包到达率 

仅为 8．1*1o 包／s，远远低于我们的处理能力。 

3．2 删除不活动超时流操作分析 

假设以两种情况进行分析，由于删除表项操作没有修改 

指针和维护链表，遍历不仅需要从链表删除不活动流，还包括 

删除前面已删除但没有修改指针的表项，但为了叙述方便，我 

们仍将其称为删除不活动流。由链表的知识可知，活动流表 

项越集中，消耗越小，理想情况下所有的不活动流表项和活动 

流表项分别集中在一起，最坏情况下所有的活动流表项在链 

表中均匀分布，本文均按最坏情况考虑。记 a为不活动超时 

流和活动流的数量比。 
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(a)口一 lO 

假定有 22个流表项、2O个不活动流表项和 2个活动流 

表项 ，其中2个活动流表项分布在流表项的两端。由单向并 

行多链表法可知，22个表项的维护需要 48个读周期和 8个 

写周期，即平均每个表项需要 2．55个周期。 

(b)口=1 

假定有 2O个流表项、10个不活动流表项和 1O个活动流 

表项 ，活动流表项与不活动流表项交替分布，对其维护需 44 

个周期的读操作和 24个周期 的写操作，平均每个表项需要 

3．4个周期。 

对上述两种情况分析知，a值越大，表项中大部分只需进 

行读操作，则平均每个表项的处理时间越短，一般情况下只需 

2个多周期；a值越小，平均每个表项的处理时间越长，当a一 

1时，平均每个表项的处理时间达到最大为 3．4个周期。 

将不活动流超时时间设置为 15s，对于长度为 64字节的 

包，需要消耗 14s处理基本的包触发操作，剩下的时间处理不 

活动超时流，即使当a一1时，仍然可以处理多达 1．1亿条表 

项。当然要处理千万或上亿条表项需要更大的存储，否则哈 

希冲突的加剧会严重影响性能。 

3．3 性能比较 

表 2是对双向链表法和辅助存储法实际测试的结果 ，而 

单向并行多链表法的数据是最坏情况下的理论计算值，实际 

测试的结果会优于表中的值l_1 。尽管如此，还是可以看出单 

向并行多链表法较双向链表法和辅助存储法有较大的提高， 

尤其比双向链表法提高了 1个数量级，主要原因是单向并行 

多链表每个包的处理时间为 4．67个周期，而双 向链表需要 

48个周期。辅助存储法不涉及链表，因此遍历不活动超时流 

需要逐条查找，并在期间访问到大量空表项 ，访存效率低下； 

虽然辅助存储法查找时可以多条表项并行查找，但是由于哈 

希的大量冗余会大大降低存储访存效率，冗余过低又会使哈 

希冲突加剧，从而致使整体的性能下降。 

表 2 性能比较 

3．4 仿真验证 

上一小节从速率方面分析了单项并行多链表的高效性， 

这一小节将通过实验验证该方法的可靠性。利用 MAWI工 

作组在链路中截得的dump数据包进行测试，主要针对 TCP 

应用[1 。流表管理的可靠性主要包括超时表项能够及时删 

除和不该删除的表项不删除。删除不该删除的表项会产生不 

可逆的结果，所以删除表项的可靠性是评价检验方法最为重 

要的指标[12,13]。为了科学分析，首先进行如下定义： 

真阳性(true positives即 TP)：在当前时间段的活动流； 

真阴性(true negatives即 TN)：在当前时间段通过 RST／ 

FIN包结束的流以及清理的超时流； 

假阳性(false positives即 FP)：在下一时间段清理的超时 

活动流； 



 

假阴性(false negatives即 FN)：在当前时间段被提前清 

理的活动流； 

假阳率(FPR)：该删除而没有被删除的流占活动流的比 

率； 

F D  

FPR一 竿雨 (6) 

假阴率(n、『R)：不该删除而被删除的流占删除流的比率； 

F  r 

FNR一—TP + FN (7) 

正常流包括：SYN包、中间包和 FIN／RST包，但根据宽 

带网的特性，并不是所有包都走同一条路径 ，因此网络中单个 

节点不能捕获流的每个包。在链路传输过程中丢失SYN包， 

该条流不被管理；丢失中间包所受影响最小，仅仅导致包数和 

流数统计不准 ；但丢失 F ／RST包则不可避免地产生不活 

动超时流。图 6为链路统计和分析的仿真结果 。 

图6(a)为链路的平均活动流(TP)在设置不同超时门限 

时的变化图；图 6(b)为被清理的不活动流(TN)在设置不同 

超时门限时的变化图，发现 TP和 TN相差一个数量级；在图 

6(c)中，FPR随着设置超时门限的增加而逐渐减少，最终稳定 

在 1O 以内，而实际网络中平均有 85 的流的所有数据包沿 

同一路径 ，实验与理论一致；在图 6(d)中，FNR随着设置超时 

门限的增加而减小，除在10s以内时性能较差外，其余都能确 

保在 2 以内。 

Timeotlt tl~esImld(sec．) 

(a) 

Timeout threshold(~ ) 

(c) 

T血~outthreahold(sm~．) 

(b) 

Timeout threahold(~巳】 

(d) 

图6 链路流状态仿真 

结束语 读写时延和读写转换是影响流表项处理效率的 

关键因素。本文基于现有的存储器的读写特性提出了单向并 

行多链表法。通过理论分析证明了单向表项多链表法的优越 

性和高效性，并且通过仿真实验验证了其可靠性。单向并行 

多链表法相对于现有的流管理方法在处理速率上有显著的提 

高，能够满足 OC-768链路逐包流管理 的基本要求。同时单 

向并行多链表还可以应用到与读写操作相关的研究和技术实 

践之中，甚至可以结合辅助存储法继续提高性能。 

本文的不足之处是，由于条件限制，没有在骨干网进行链 

路实验。虽然在理论上证明了单向并行多链表的性能，但其 

离实际应用还有距离。下一步需要将单向并行多链表运用到 

实际环境中，对其性能进行更加全面的测试 ，以期进行进一步 

的完善。 
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