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基于 Xen的虚拟机迁移时内存优化算法 
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摘 要 为了在云计算环境下进行虚拟机迁移，Xen迁移时采用比较传递页位图和跳过页位图的方式来判断内存页 

是否重传。针对页位图比较带来多次重传增加网络传送开销的问题，提出基于AR模型的内存优化算法，该算法根据 

所有记录的内存 页修改时间间隔来预测内存页的下次修改时间，当下次修改时间大于某个闽值时进行重传。实验结 

果表明，基于AR模型的内存优化算法缩短 了虚拟机迁移的时间，减少了虚拟机迁移时的网络开销，保证 了同台服务 

器上其它虚拟机的网络带宽应用。 
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Abstract In order to migrate the virtual machine in the cloud computing environment，]Ken compares the send-page bit— 

map with the skip-page bitmap when migrating，and determines whether memory pages are retransmitted or not．Aiming 

at the problem that multiple retransmissions increase network transmission overhead from the comparison，this paper 

proposed a memory optimization algorithm based on AR mode1．According tO all recorded intervals in which a menmry 

page is modified，the new algorithm  predicts the next modification time of the memory page and retransmits the memory 

pag e when the next modification time is greater than a threshold．The results show that the optimization algorithm  

shortens the mi gration and  network overhead of the virtual machine and ensures the network applications of other vir- 

tual ma chines On the same server． 
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1 引言 

云计算是一种跨越多组织、多管理域的多机群共享与协 

同工作的大规模计算_1～。云计算的出现弥补了单一超级计算 

机不能满足大规模科学计算与工程设计的缺陷。云计算核心 

技术中包括虚拟化技术，虚拟化技术可以在单台物理机上虚 

拟出多台虚拟机，提高物理机的资源利用率，该技术常常应用 

于集群计算、数据中心等场合_L2]。虚拟化技术包括经典的 

Xen，Xen将与虚拟化有关的代码集成到虚拟操作系统中，不 

再重新编译或捕获特权指令，使虚拟操作系统能够发出更有 

效的指令，凭借高兼容和超稳定的特点，为企业用户提供完善 

的保障方案。 

把云计算环境中的任务通过 Xen虚拟化技术分配到不 

同的虚拟机上，提高云计算环境中资源的动态调配和可扩展 

性 ，增加服务部署和调度的灵活性，如 IBM 提出的服务。面 

对云计算中复杂的任务 ]，通过在 SaaS层上软件和策略的设 

计，可以解决云计算中的一些问题，但不通过底层机制的优 

化，有些瓶颈问题还是没办法解决，如迁移时间；同时，云计算 

中服务应用之间的通讯是通过网卡与网卡来实现的，但服务 

器上的硬件网卡数量有限，不可能给每一台虚拟机加上一块 

相应的网卡，而是需要将网卡进行虚拟共享，供多台虚拟机同 

时使用。当虚拟机进行迁移时，网络传送方面的开销所占的 

比重是非常巨大的，直接影响着这个系统的性能l4]，即并行 网 

络任务资源需求的不匹配造成任务低效执行的后果_5]。 

本文通过对云计算系统的研究发现，云计算系统中的服 

务器通过 saaS层和PaaS层的设计和策略优化能提高服务性 

能，但没有过多地对IaaS层进行研究来更好地解决底层的瓶 

颈问题。为了解决以上问题，本文研究 Xen 4．2．1I6]版本 的 

代码，分析 Xen迁移时的内存算法得出局限性，采用 AR模型 

对 Xen内存迁移算法进行优化，减少内存页面的传递数量 ， 

缩短虚拟机迁移时间；页面的减少降低迁移时的网络带宽开 

销 ，同时保证了同台服务器上其它虚拟机的网络带宽应用，进 

而提高了云计算环境下虚拟机的性能，优化了云计算系统。 

本文第2节介绍相关工作；第 3节描述虚拟机迁移时内 

存页拷贝的关键技术；第 4节介绍基于AR模型的内存优化 

算法；最后给出实验和结果分析，提出下一步的研究工作。 

到稿 日期：2012—12—23 返修 日期：2013—03—01 本文受辽宁省教育科学一般研究项 目(L2011004)，国家自然科学基金(60903008)资助。 

陈廷伟(1976一)，男，博士，教授，硕士生导师，CCF会员，主要研究方向为网格计算、云计算、Web服务，E-mail：t．w．chen@163．com；张 璞(1987一)， 

男 ，硕士生，主要研究方向为云计算、虚拟化技术；张忠清(1984一)，女，硕士生，主要研究方向为虚拟现实、图像处理。 
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2 相关工作 

随着云计算的快速发展，通过操作系统的虚拟化，提高了 

云环境中资源的使用率。在集群部署时，通过大规模虚拟机 

的放置来提高资源利用，这方面有许多研究：有采用带应用服 

务级目标约束的多目标优化遗传算法r7]，其以对染色体进行 

编码和译码的方式对解空间内的多个区域同时搜索，以降低 

服务级目标的违背率，减少虚拟机迁移次数和物理结点的使 

用数量；有采用自发调节和全局调节之间协作的算法L8]，其处 

理内存资源充裕和内存资源紧缺状态，优化多虚拟机间的内 

存虚拟化，提高了服务能力，有较低的性能惩罚。上述策略较 

好地利用了计算机集群的环境特点，通过大规模集群中虚拟 

机之间的依赖来优化，实现大型服务器集群的自我维护和管 

理。然而，它们没有关注虚拟机迁移时的内部实现，没有从虚 

拟机内部去进行优化和设计。 

在云计算部署的同时，云计算环境中有许多开放和成熟 

的云平台管理系统，它们较多地运行在云计算底层(IaaS)，如 

GFS(Google File System)是 Google推出的，能满足公司快速 

增长的数据处理，它运行在廉价的硬件设备上，应用于web— 

Search；开源的 Hadoop可以进行并行运行和实现分布式操作 

系统，用户若不熟悉底层实现细节来响应用请求，则可自动地 

将存储数据分割成数据块；弹性计算云(EC2)可以使用户通 

过网络界面去操作在云平台上运行的实例，它支持对实例关 

键字的查询，用户根据自己的需要使用计算平台来进行实例 

付费，使用结束后结束。这些管理平台都是建立在大量廉价 

的硬件设备之上，通过数据备份和数据分布存储来实现服务， 

不能很好地利用虚拟化的特点来提高数据的迁移。 

同时，云计算集群中使用虚拟化技术增加资源的利用率， 

虚拟机之间的通信会增加，比如服务器整合、集群运算等，虚 

拟机之间的通信机制成为瓶颈，尤其在迁移时增加更多的通 

信量，造成很大的性能开销。在迁移时降低通信量、改善通信 

机制也是需要亟待解决的问题。 

综上所述，云计算集群存在许多有效的策略和算法以及 

云计算系统，但是没有较多地对 IaaS层的虚拟化技术进行研 

究亦对虚拟机在通讯方面进行优化。为此，提出了基于 AR 

模型的内存优化算法，其相比Xen内存迁移算法缩短了迁移 

时间，降低了迁移时的网络带宽，提高了虚拟机性能。下面将 

讨论相关内容。 

3 虚拟机迁移时内存页拷贝的关键技术 

虚拟机迁移是虚拟化技术中的重要组成部分。 

在虚拟机迁移中，最主要和最复杂的部分是内存页拷贝。 

内存页和影子页表有重要的关系。在虚拟化中，内存虚拟是 

通过维护影子页表来实现的。Guest OS直接维护虚拟地址 

VA到机器地址 MA的页表 ，影子页表是对实际页表的一个 

备份和实时拷贝，如图 1所示 。Guest OS的实际页表被设为 

写保护状态，当Guest OS试图修改其页表时，会发生异常。 

Xen调用相应的异常处理函数，对影子页表的对应表项进行 

相应的修改 ，保证影子页表和实际页表的同步，并随实际页表 

的更新而更新。 

Xen对脏 页的捕获是通过 影子页表进 行 的。所谓脏 

页嘲，就是Guest OS中内存发生了变化的页表。 

图 1 Guest OS页表与影子页表的关系 

通过对虚拟机迁移时内存拷贝过程的分析表明，影子页 

表的表项信息是被动地与 Guest OS中的表项进行对应的。 

根据 Xen的设计，当 Guest OS内存页发生变化时，需要对 

Guest OS页表进行修改，这会触发页表错误，将信息传递给 

Xen，修改影子页表 中对应的页表 ，并将脏页进行记录，形成 

脏页位图。 。 

虚拟机内存的迁移就是对脏页位图中页表和内存信息的 

迁移。对虚拟机内存进行迁移需要经过对脏页位图的多次迁 

移来实现。对 Xen源代码进行分析，在 tools／libxc／Xc_linux_ 

save．c中存有存储页位图的相关数据表项：tO—send，to—skip， 

to
_

fix。to
_

send中存储了由脏页位图和非脏页位图组成的数 

据结构，记录了所有的页表情况，其产生于前一轮迁移过程 

中，是这轮迁移需要传送的页位图；to—skip表示在这轮迁移 

过程中产生的脏页标记到页位图中的页，记录了所有的页情 

况，是下一轮要传送的to—send；to—fix标记迁移满足终止条 

件，即最后一轮迁移传送的页面。对 to—send和 to—skip进行 

分析，两者在迁移过程中的关系如图 2所示。 

图 2 to_send与 to_skip的关系 

在每轮迭代时，将 to_send页位图和本轮动态变化的 to— 

skip页位图进行 比较，采用 to_send页位图某页为 1并且 tO_ 

skip页位图相应页为0的方式来确定该页是否需要传递。在 

比较时，选择的是 to_skip页位图中某页在迁移时某一刻的状 

态，并不能判断该页是否是内存修改频繁页，这有可能导致下 

轮迭代时该页重传，增加内存页传递的页面数，进而增加虚拟 

机迁移时间和迁移时的服务器网络带宽开销。针对算法局限 

性，提出基于 AR模型的内存优化算法。 

4 基于 All模型的内存优化算法 

AR模型(Auto-Regressive Mode1)_10]是一种线性预测， 

即已知 N个数据，可由模 型推出第 N+1个数据，它是研究 

时间序列的重要方法，它承认事物发展的延续性，运用过去时 
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间序列的数据进行统计分析就能推测事物的发展趋势。AR 

模型充分考虑到随机波动的影响，利用历史数据，进行统计分 

析，并对数据进行适当的处理，进行趋势预测；其优点是简单 

易行，便于掌握 ，能够充分运用原时间序列的各项数据，对模 

型参数有动态确定的能力 ，精度较好。 

在介绍 AR模型算法前，首先介绍一下算法的依据： 

(1)Xen内存迁移算法与 to_skip页位图中某一刻的状态 

进行对比存在随机性 ，从而导致页面多次重传；AR模型采用 

时间间隔预测，较准的预测时间间隔降低了页面多次重传； 

(2)AR模型的计算时间虽然比Xen内存迁移算法的时 

间长，但是传递的页面数量可足够弥补之(本算法主要考虑中 

等以上内存使用情况下的场景)。 

4．1 算法相关数据结构 

为了有效地使用AR模型预测内存页的下次修改时间， 

AR模型算法定义了相应的数据结构，用来保存迁移过程中 

的内存页信息，包括所有 的页面 Link—All、更改页面的链表 

Link
_ Change、未更改页面的链表 Lin1(一NoChange、更改页面 

在本轮迁移过程中的所有更改时间间隔 Link—IntervaLink— 

Change。 

typedef struct Link All{／*所有的页面 *／ 

struct Link
_ Change*lc；／*存储更改页面的头指针 *／ 

struct Link
_ NoChagnge*lnc；／*存储未更改页面的头指针 *／ 

int et；／*本次修改的时间，用来计算时间间隔*／ 

} 

typedef struet Link
— Change{／*更改的页面链表*／ 

LongInt pageNumber；／*更改的页面编号 *／ 

Intervale*it；／*更改页面的所有间隔时间*／ 

listChangeNode*next；／*指向下一个更改的结点的指针 *／ 

}listChangeNode； 

typedef struct Link
— NoChange{／*未更改的页面链表*／ 

LongInt pageNumber；／*未更改的页面编号 *／ 

1istNoChangeNode*next；／*指向下一个未更改的结点的指针 *／ 

}listNoChangeNode； 

typedef struct Link
—

IntervaLink
_ Change{ 

int time／*两次页面更改的间隔时间 *／ 

intervaLink
— Change*next；／*指向下一次更改的时间 *／ 

}intervaLink_

Change； 

4．2 算法思想和实现 

针对 Xen 4。2．1代码在内存页拷贝过程中存在的缺陷， 

对 to
_

send和 to
_

skip页位图的数据结构进行修改，Xc—linux_ 

savG c中采用新建的数据结构：Link—All，Link—Change，Linl( 

一

NoChange，Link
_

IntervaLink
_

Change。 

在任何迭代过程中，所有修改和未修改的页信息都存在 

Link
— All链表中。在一轮迭代之前，所有的页面信息存于 

Link
_ NoChange中；迭代开始以后，从 Link—NoChange中取 

出修改的页存人 Link—Change，在 Link—Change中加入更改 

的页面编号 pageNumber、更改的时间 ct，第一次更改时，不记 

人 Link
—

IntervaLink
— Change；等大于一次更改后，根据更改 

的时间和 et的值，计算间隔时间，然后写人与 pageNumber对 

应的Link_IntervaLink_ Change链表中，并且同时更新 ct为更 

改的时间。 

时间链表 Link_Change针对不同的修改页存储的时间间 

隔链表 Link_IntervaLink-Change的结点数量是不一样的；有 

的页面有可能还没有间隔时间，在一轮迭代过程中，一直存于 
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Link
—

NoChange链表 中。脏页迁移的判断不通过 比较 to— 

send和 to_skip来实现，改为采用 AIR模型算法根据本轮迁移 

中 Link
—

Change链表中相应的 pageNumber的相隔时间值 

Link
_

IntervaLink
_

Change链表来预测 pageNumber页面下次 

的间隔时间。 

系统中页面变化不同带来 Link_Change链表中存储的对 

应 pageNumber的 Link_IntervaLink—Change大小是不同的、 

发生变化的。设某页 pageNumber的时间间隔值 Link Inter 

vaLink_Change链表中time构成的时间间隔序列是{act}，￡= 

1，2，⋯，N，N为 Link IntervalLink_Change链表中的 time结 

点和，其构成的AR(n)模型为 

fXt ?五 +q~2xt z+⋯+ z一一+ 
≠U (

1) < ‘l 
I E(a，) 0，Var(ar)一 ，E(a 口r) O，s~t 

kEx af一0，V s< 

通过AR( )模型可计算 出 Xt的值，即为对应 的page 

Number内存页下次更改的时间间隔预测值。计算时，需要按 

照 AR模型中的相关方法对 ， z，⋯， ， 这 +1个参数 

进行估计。因为有 

嘶一五一声1Xt 1一 2Xt一2一⋯ 一 f一 (2) 

一  

1

一

E
+ ( 一圣 ) (3) 

所以，一旦估计出 也，就可以按照式(3)估计出 ，因此 AR 

( )模型的参数估计重点是对 ， z，⋯， ( 1，2，⋯， )这 

个参数的估计。 

参数的估计采用AR模型的常用参数估计方法：最小二 

乘法，该算法比较简单，参数估计无偏，精度高，可表示为方程 

组y—X +a，式中， 

y一[z +l zn+2 ⋯ zN] 

L z ⋯ J 

— r＆ +1 a +2 ⋯ tAN]T (4) 

x一 

L Ⅳ 1 zN一2 

若使误差平方和 

Z l 

2 

● ● ●  

Z N 一 

Q( )一Q( 1， z，⋯ ， ) 

N 

一 ∑ (五一 l一伫 一2一⋯ 一 z，一 ) 
2— 1 

Ⅳ 

一 n (5) 
t— i 

 ̂  ̂  ̂  ̂

达到最小 ，则此时的 一( ， z，⋯， ) 成为参数 的最小 

二乘(Least Square)估计。则 的最小二乘法估计为 

一 (． X) Y (6) 

通过 Link_Change链表 中相应 pageNumber页的 L 
一  

IntervaLink
_ Change建立AR(n)模型，从 1到N运行最小二 

乘法进行计算，得到 。因为AR(n)模型随着阶次的升高， 

的总体趋势是下降的，在 较小时，下降很快，随着 的增加， 

下降趋势变慢，直到下降为0。将 下降到0时的 作为AR 

( )的正确阶数，通过最小二乘法计算出模型参数，然后代人 

AR(n)模型中得到正确率高的Xt值作为pageNumber内存页 

预测的下次更改时间。 

当预测的时间间隔大于固定的阈值时，说明该页不再发 



生变化，满足迁移条件，进行迁移。对本轮需要迁移的所有页 

面进行统计，记人 send_this_iter；然后将 Link Change链表置 

空，所有页重置入 Link_NoChange，进入下一轮迭代后将send 

—

last
— iter置为 0，把 send—this—iter拷贝到 send—last—iter中， 

send
—

this
—

iter置为 0。 

在进入下一轮迭代之前，需要判断拷贝是否结束，结束的 

判断条件代码如下： 

if(((send
— —

this
— —

iter~ sent
— —

last
— —iter) 

&~RATE_IS
— MAX())ll 

(iter~=max
_ iters)ll 

(send_this_iter+skip—this_iter<~50)) 

last
_

iter= 1； 

send this iter>sent last iter& RATE IS MAX()表 

示本轮发送总页数大于上一轮发送页数，并且网络负担达到 

最大；iter~=maxiters表示迭代次数达到最大的迭代次数 ； 

end
—

this
—

iter+skip
_

this
— iter~50表示本轮发送的内存页数 

和跳过的内存页数总和小于 50。达到这些条件之一时，last_ 

iter设置为 1，即进入最后一轮迭代 ；否则，进行下次迭代。 

5 实验和结果分析 

5．1 实验设置与环境 

本节将对 Xen内存迁移算法与基于 AR模型的内存优化 

算法(以下简称 AR算法)进行对 比实验。实验中使用 Whet— 

stone基准测试程序(wP)，Python矩阵计算(PM)，FI'P服务 

器上传 、下载(FS)等多种类型的应用程序作为不同虚拟机运 

行的任务(满足普遍性)，在不同内存下进行迁移，然后依据迁 

移时间(M|T)、宕机时间(DT)、网络带宽(NB)3个指标进行评 

价对比。在相同应用和相同内存的情况下，每个实验运行 2O 

次，统计2O次实验结果各指标的平均值。 

实验结点是 15台 CentOS 5．8的 Linux操作系统，CPU 

是 Intel Xeon E7520 1．866GHz；内存是 16G；硬盘为 4TB；网 

络连接是 1000Mbps以太网。10个结点内核上需要安装和编 

译 Xen 4．2．1源码，在这 1O个结点上可以同时运行多台虚拟 

机；另外 5个结点不需要安装和编译 Xen 4．2．1源码 ，而是将 

其作为NFS服务器来存储虚拟机的img镜像。虚拟机 img 

镜像采用的是CentOS 5．6的Linux系统，其内存大小在启动 

时可动态调整。 

5．2 实验结果和分析 

Xen内存迁移算法和 AR算法在 MT、DT、NB这 3个指 

标上进行实验，得到的对比结果数据如图3一图5所示。 

图3 Xen内存迁移算法和基于AR模型算法的MT指标对比 

如图 3所示 ，随着内存大小从 0．5G增加到 10G，两种算 

法的 MT评价指标在 wP、PM、FS应用上都呈现增加的趋 

势，但是AR算法在MT指标方面一直优于Xen内存迁移算 

法，这通过同种应用的不同算法得到的数据分布差可以看到。 

因为AR算法的FS内存使用量大，所以其在应用上表现明 

显。在内存是4G时，AR算法的MT指标比Xen内存迁移算 

法低 7．38 ；在内存是 8G时，低 8．35 ；在 内存是 10G时， 

低 9．21 。这说明AR算法较Xen内存迁移算法在迁移时 

取得了较好的结果。 

如图4所示，随着内存大小的增加，两种算法的DT评价 

指标在 wP、PM、FS应用上也都呈现增加的趋势，并且 AR算 

法在 DT指标方面一直优于 Xen内存迁移算法，内存达到 4G 

以后表现明显，这通过同种应用下不同算法得到的数据分布 

差可以分析出来。在内存是 4G时，AR算法的DT指标比 

Xen内存迁移算法低 8．58 ；在内存是 8G时，低 8．71 ；在 

内存是 10G时，低 8．69 。这说明 AR算法较 Xen内存迁移 

算法在迁移时取得了较好的结果。 

图 4 Xen内存迁移算法和基于 AR模型算法的 DT指标对比 

如图 5所示，记录虚拟机迁移前后和迁移时的网络带宽 ， 

网络带宽采用 bing算法进行估测_1 ，两种算法在 NB指标上 

都呈现上下波动的趋势，但整体趋势为中间高两边低，上下波 

动是由虚拟机运行应用中的小任务的开始和结束导致的。在 

数据分布中，FS的数据分布明显高于wP和PM，因为FS的 

上传下载占用较大的网络带宽；wP高于PM是因为 PM基 

本上不需要使用网络的信息传输。10s前和30s后为非迁移 

时间，10s到 30s为虚拟机迁移时间。在非迁移时间段，两种 

算法的wP、PM、FS 3种应用各 自相互交错波动，NB指标值 

很接近，因为不需要考虑两种算法；在迁移时间段，AR算法 

在 NB指标方面就优于 Xen内存迁移算法 ，网络带宽小于 

Xen内存迁移算法的。在迁移时间段的波动比较明显，这是 

因为内存迁移过程中的多次迭代和单次迭代后的短暂停留。 

图5 Xen内存迁移算法和基于 AR模型算法的NB对比 

综上所述，虽然两种算法在非迁移时间 NB指标值很接 

近 ，但是 AR算法在 MT、DT、除非迁移时间以外的 NB这 3 

个指标上均好于Xen内存迁移算法，并且通过3个指标的对 

比，AR算法取得很大的优势。这说明AR算法能够有效地 

缩短虚拟机的迁移时间，降低迁移时的网络带宽。 

结束语 本文选择成熟的 Xen并通过对 Xen 4．2．1_g 版 

本的代码进行研究，详细分析 Xen迁移时内存算法的局限 
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务的长度相同)，统计在不同 I值情况下系统的响应时间。 

b)以a)中生成的任务请求数为依据，以周为一个时间周 

期，利用本文提出的 Holt-Winters季节指数平滑模型对下一 

周的任务请求数做出预测，并提前为每天预先部署相应数量 

的虚拟机。记录并统计不同任务请求强度下系统的响应时 

间。 

4)实验结论 

实验结果如图4所示，在图4(a)中，对 3种算法在不同负 

载监听指数强度下的系统响应时间取 9个点进行描述。本文 

可以得出结论 ，即在没有暴发式任务请求 的环境下，Greedy 

算法有着更佳的表现，但是随着系统瞬时任务请求量的不断 

增加，本文提出的 BWA模型可有效地降低暴发式负载对于 

系统响应时间的影响。通过观察图 4(b)本文可以得出以下 

结论 ：Holt-Winters模型可有效预测系统下一个时间周期的 

任务请求数量，在低负载率(非暴发式任务请求)的环境下，可 

更好地加快云计算系统的资源部署过程。 

负载监听指教I 

(a)3种算法在不同负载监听指数 (b)添加跟踪预测算法前后系统 

强度F的系统响应时间 响应时间比较 

图 4 BWA模型对系统响应速率的影响 

结束语 本文针对云计算系统会遇到瞬时大量任务请求 

的问题，设计了 BWA模型以应对暴发式的任务请求。其中 

主要的工作从以下两点展开：1)设计了负载监听指数 J，用以 

实时监控云计算系统任务请求变化量，并通过监测器算法动 

态地判断暴发式任务请求的始末；2)增加了Holt-Winters季 

节指数平滑模型，以预测云计算系统小规模的符合季节性变 

化规律的任务请求量，从而加快云计算系统的响应速度 。最 

后通过实验仿真证明本文提出的模型可以有效地提高云计算 

系统在暴发式任务请求量下的响应速度，提高用户体验。 
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性，采用AR模型优化内存算法，减少内存页面的传递数量， 

缩短虚拟机迁移时间，降低迁移时的网络带宽开销，保证了同 

台服务器上其它虚拟机的网络带宽应用，提高了云计算环境 

下虚拟机的性能，优化了云计算系统。如果考虑 AR模型的 

普遍性，有些场景是不能胜任的，比如低内存服务环境下的云 

计算，因为 AR模型的计算时间反而提高迁移时间。下一步 

工作就是研究低内存场景。 
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