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摘 要 硬件锁用简单的取数指令实现“取并加一”或“取并减一”的原子操作。首先介绍了通用多核多线程FT处理 

器实现的硬件锁机制，并和软件锁机制进行 了比较，之后介绍了使用硬件锁机制实现多线程同步的方法，然后在 GNU 

OpenMP运行库中设计并实现了利用硬件锁的多线程同步机制，最后采用典型 Open．MP测试程序对使用硬件锁和使 

用软件锁的同步操作性能进行了评估和分析。 
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Abstract Hardware locks provide the atomic operation mechanism of”load and add one”or”load and subtract one”by 

simple load instructions．Firstly，we introduced the implementation of hardware locks in general purpose multi-core 

multi—threaded FT processors。and compared with the software 1ock mechanism．then described the method for synchro— 

nization of multi-threading using hardware locks．In the GNU OpenMP runtime library，we designed and implemented 

the synchronization mechanism based on hardware locks for FT processors．Finally，we evaluated the performance of 

typical OpenM P programs using hardware locks versus using software locks and gave some valuable analysis． 
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1 引言 

基于锁的同步机制是多线程并行应用中同步操作的主要 

实现机制。多核多线程通用处理器一般都支持“比较并交换” 

原子操作指令，如 UltraSPARC Architecture 2007体 系结构 

中定义的“casa”和“casxa”指令r1]，软件可以使用这类指令实 

现锁 ，通常称这类锁为软件锁。当前一个重要的趋势是在处 

理器设计中提供硬件实现的锁变量存储单元，并提供精简的 

锁操作指令，基于这些锁操作指令可以构造高效的锁访问模 

块 ，提升多线程并行应用的性能。 

本文首先介绍了多核多线程FT处理器硬件锁的特点并 

与软件锁机制进行 比较，然后介绍 了用硬件锁构造基本同步 

模块的方法。其次，基于 GNU OpenMP库实现了使用 FT处 

理器硬件锁的同步机制。最后，通过同步较频繁的 OpenMP 

并行应用，对使用硬件锁和使用软件锁进行 同步的性能进行 

了评估和分析。本文的工作对设计、使用硬件锁机制来提升 

高并发应用的性能具有非常重要的参考意义。 

2 背景 

2．1 多核多线程 Fr处理器 

共享多级存储层次的片上众核处理器体系结构，是当前 

及未来相当长时期内通用高性能微处理器的主流体系结构。 

对于这种共享存储片上众核处理器，多线程并行是最直接、最 

高效的并行执行模式，甚至其中的处理器核本身就可能在硬 

件层面上支持多线程。因此，该类处理器是一种高并发度的 

片上并行系统。 

基于锁的同步机制是最广泛使用的同步机制，有大量的 

遗留软件代码使用这种同步方式。锁是多线程并行程序在用 

户数据空间中定义的数据元素 ，通常各个并发的线程利用处 

理器提供的比较并交换指令完成对锁的原子操作。因此大量 

线程在高度并发的条件下对锁变量的并发访问开销是高并发 

并行程序同步开销的主体。 

图1是国防科技大学自主实现的 16核 64线程(每个处 

理器核以轮转方式支持 4个线程)的 FT处理器 内核及高速 

缓存结构框图。使用硬件锁提高此类处理器上并发应用的性 

能，是该处理器的创新点之一。 

图 1 FT多核多线程处理器结构 
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2．2 FI'处理器硬件锁的特点 

FT处理器的硬件锁位于处理器芯片上，同样的锁访问操 

作仅通过地址的不同来区分是“读并加一”、“读并减一”或是 

“读原值”操作。硬件锁地址处于 I／0空间，因此所有对硬件 

锁的读取并不进入各级高速缓存(Cache)；并且硬件锁在芯片 

内由寄存器文件实现，所以硬件锁用于高并发应用可以获得 

一 定的性能提升。 

FT处理器仍然继承使用原有指令集中的比较并交换指 

令(如引言中所述的“casa”和“casxa”指令)，在使用比较并交 

换指令时，用户空间的数据变量作为锁变量，锁变量同一般的 

数据变量一样，要进入各级高速缓存，这在多个处理器核上的 

不同线程并发访问锁的时候会频繁触发高速缓存作废操作， 

影响多线程同步的性能。 

从 Intel 486处理器开始，Intel的X86处理器都具有锁定 

一 个特定内存地址的能力，当这个特定内存地址被锁定后，它 

就可以阻止其他的系统总线读取或修改这个内存地址。这种 

能力是通过 LOCK指令前缀再加上一些汇编指令来实现的。 

可以和 LOC K指令前缀 一起使 用的指令包括：BT、BTS、 

BTR、BTC、XCHG、XADD、ADD，0R，ADC，SBB、AND、SUB、 

X0R、N0T、NEG、INC、DECE 。其中 XADD指令能够保证 

在多处理器系统下的原子操作，它们总会使“LOC K#”信号 

有效来 锁定内存地址，而不管有没有 LOCK 前缀。那 么 

XADD类指令就可以实现单条指令对指定存储区域的原子操 

作，其存储区域可以是整个程序的存储空间。但是，FT处理 

器的硬件锁与此不同，FT处理器的硬件锁地址处于处理器的 

I／o地址空间，并且数量固定，使用指令集中一般的Load指 

令实现对锁变量的原子操作，仅根据地址的不同来实现“读并 

加一”、“读并减一”或“读原值”操作。 

2．3 I 处理器硬件锁的特点 

处理器在 10地址空间中开辟 了锁变量存储区域(物 

理实现上位于处理器芯片内)，对其中锁变量的读取由硬件实 

现了原子操作功能。 

例如图2所示的汇编代码中，对地址为0xSF00000000的 

64位锁变量，当对“该地址或0x400”后的地址读取时，将锁变 

量的值读入寄存器 l1的同时存储器中的锁变量自动减一； 

当对“该地址或0xS00”后的地址读取时，将锁变量的值读人 

寄存器 l1的同时存储器中的锁变量 自动加一；当对该地址 

读取时，仅将该地址内的锁变量读人寄存器％Ii，存储器中锁 

变量的值不变。 

#define LOCK—ADDR0 0x8F00000000 

setx LOCK
_

ADDR，％11， 12 

setx LOC K
—

ADDR10x400，％11， 13 

setx LOC K ADDR1 0x800， 11， 14 

ldx[ 14]， 11读并加一 

ldx I-％l3]，％II读并减一 

ldx[ l2]， II读出锁变量的内容 

图2 硬件锁操作的基本特点 

栅栏同步和临界区保护是广泛使用的同步机制。栅栏同 

步就是要所有线程都到达栅栏同步点后，再继续执行后续的 

程序代码，一旦有线程没有到达 ，那么先到达的线程就反复判 

断栅栏同步退出条件，直到条件满足。临界区是一段程序代 

码 ，被一个锁变量保护起来 ，同一时刻只有获得了锁的线程才 
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能执行。临界区通常用 o／1锁保护 ，只有获得了锁的线程才 

能进入临界区执行。 

利用FT处理器提供的硬件锁机制实现的栅栏同步操作 

模块的汇编代码如图3所示。 

cmp_thread sync
_

inc： 

ldx[ l4]， l1 

barrier wait
_

sync_inc： 

cmp l1，64 

bne XCC，barrier
_

wait
—

syne_inc 

ldx E~123， 11 

图3 利用硬件锁实现的栅栏同步 

在图3所示代码模块中，通用寄存器 14中保存的是硬 

件锁变量所在的存储器位置的“读加一”地址，汇编语句“ldx 

[ l4]，％11”将该变量的内容读人到通用寄存器％11中，同时 

按照硬件锁的实现特点在读取了该锁变量的同时存储器中的 

该锁变量增加了一。汇编语句“cmp％11，64”中的64为同步 

线程数 目，表示有 64个线程要进行栅栏同步，语句的意思是 

比较锁变量的值是否和预设的线程数目相同。所有线程都要 

执行上面的栅栏同步操作模块，当所有线程都执行完这段代 

码后，所有线程才能继续执行后续的程序语句，先到达的线程 

要反复读取锁变量的内容 ，和线程数比较，如果不等就跳转到 

barrier
—

wait
— sync_inc标号语句反复执行。汇编语句“bne 

XCC，barrier
_

wait sync
_ inc”的含义是针对上面做 比较的汇编 

语句“crop 11，64”的结果(结果在条件码寄存器 XCC中)， 

如果不相等就跳转到 barrier—wait—sync—inc标号。在 Spare 

V9指令集中，跳转语句后的语句也在跳转之后立即执行(跳 

转指令有一个指令空槽)，即上面代码模块中“ldx[ l2]， 

l1”语句也在不相等的时候执行，该语句中的通用寄存器 

12保存的是硬件锁变量的“读原值”地址。 

而同样的功能，如果使用 FT处理器的“比较并交换指令 

(casa或 casxa)”，需要的汇编指令代码如图4所示。 

crop—thread
_

sync_inc： 

ldx[ l2]，％11 

add 11，1， 13 

casxa[ l2]，％11，％13 

barrier_ wait
—

sync_inc： 

cmp ll，64 

bne XCC，barrier
_

wait
—

sync_inc 

ldx[ l2]， l1 

图 4 用比较并交换指令实现的栅栏同步代码 

从图4可见，和使用硬件锁相比，使用比较并交换指令实 

现的软件锁，需要至少额外执行两条指令。在多线程的环境 

下，为了避免各个线程频繁读取和比较锁变量，常常要加入一 

些执行等待操作的指令，那么增加的指令数会远远大于两条。 

这就是使用FT处理器设计实现硬件锁的优势所在。 

图 5给出了使用硬件锁实现临界区保护 的代码，语句 

“ldx[ 14]，％15”将通用寄存器％l4中的锁变量地址所指的 

锁变量内容读人到通用寄存器 15中，同时存储器中该锁变 

量值加一。汇编语句“cmp 15，0”的含义是：由于用硬件锁 

实现临界区保护，那么锁变量不为0表示已经有线程加锁了， 

其他线程就反复读取比较，如果锁变量为 0，那么进行读取操 

作，同时已经完成了锁变量增一的操作(即加锁操作)，表示执 



行该读取操作的线程获得了锁，可以执行临界区的代码了。 

获得了锁变量的线程执行完临界区的代码后，在临界区代码 

的结尾部分，用指令将锁变量重新置为 0；那么，其他线程就 

可以再获得这个锁，进入临界区。 

require
_

lock： 

ldx[ 14]， 15 

cmp 15，0 

bne require_

lock 

nop 

图 5 利用硬件锁实现的临界区保护 

3 基于硬件锁实现多线程同步 

3．1 多线程同步库 

OpenMP并行编程模型和编程接口[3]已经成为共享主存 

多处理器系统并行编程的事实标准。OpenMP在编程语言级 

提供指导命令，然后 由支持 OpenMP的并行编译器将 

OpenMP并行程序编译成在运行时动态创建多线程并实现多 

线程并行的程序。 

OpenMP编程接口有编程指导语句和运行时库接口两部 

分，目前产品化的编译器都实现了对 OpenMP并行程序的编 

译支持；并且 OpenMP接口规范仍在学术界和产业界的推动 

下不断发展。 

对于 OpenMP编程而言，在 OpenlV[P编程接口中定义 了 

最常使用的同步接口“#pragma omp critical”、“#pragma 

omp barrier”和“#pragma omp taskwait”，而这 3个指导语句 

都会被编译器编译为对 OpenMP运行时库中临界区保护同 

步(critica1)和栅栏同步(barrier)的调用。 

3．2 使用硬件锁的同步库实现 

在用比较并交换原子指令实现锁(即软件锁)的处理器平 

台上，通常用一个通用的整型数表示多线程互斥访问的锁变 

量。例如在GNU Ope~ P运行库中通常采用如下定义锁变 

量的方式l_4]： 

gomp ( ))
．

mutex t lock attribute (aligned(64) 

而 gomp_mutex_t由“typede{int gomp_mutext”定义。 

在FT处理器的硬件锁设计中，在处理器芯片上设计实 

现了128个 64位的锁存储单元(硬件锁变量的物理存储由寄 

存器文件实现)，并设计实现了相应的硬件锁操作机制，如本 

文第 2节所述。为了在 GNu OpenMP运行库中实现使用硬 

件锁的同步操作，本文做了如下工作。 
· 硬件锁的管理 

Fr处 理器的硬件锁 在 IO 空间 (地 址范 围 0x8F0000 

0000--0x8F00000BFF)中，在芯片上实现了 128个 64位寄存 

器，对这一地址范围内整数变量的读取操作实现了如前文所 

述的硬件锁语义。由于这些硬件锁 由全芯片共享 ，需要由操 

作系统统一管理。操作系统统一管理硬件锁资源，提供系统 

调用，实现硬件锁的申请和释放。具体接口如下： 

int syscall(355，lock)：申请一个 64位锁变量 

int syscall(356，lock)：释放一个 64位锁变量 

其中，lock为指向 64位锁变量的地址。 

· 在GNU OpenMP库中锁变量的申请和释放 

基于操作系统提供 的硬件锁申请 和释放接 口，在 

OpenMP中实现了硬件锁申请和释放的接口：void gomp— 

hard
_

malloc
一

64(unsigned long lock)和 void gomp
—
hard

—  

free
_

64(unsigned long lock)。 

· 使用硬件锁实现栅栏同步 

在GNU  OpenMP运行库中，栅栏同步结构中定义了多 

线程进入栅栏同步访问的共享锁变量。栅栏同步的数据结构 

如图6所示，其中的 awaited就是多线程共享访问的锁变量 

的地址；当运行库使用系统提供的硬件锁变量时，增加了对 

awaited的定义。 

typedef struct 

{ 

unsigned total attribute
_ 一 ((aligned(64)))； 

unsigned generation； 

#if defined USE_HARD_LOCK f f defined USE_HARD LOC K_ 

SINGLE 

unsigned long awaited attribute
_ 一

((aligned(64)))； 

#else 

unsigned awaited
一 一

attribute
_ 一

((aligned(64)))； 

#endif 

}gomp_barrier_t； 

图 6 GNUOpenMP中栅栏结构 

在运行库中，当对栅栏同步初始化的时候，使用 gomp— 

hara
_

malloc
_ 64( (bar-->awaited))来为此锁变量分配硬件 

锁。如果硬件锁分配不成功(所有的硬件锁资源已经用完)， 

则用结构中原来的软件锁变量。 

· 使用硬件锁实现临界区 

在 GNU OpenMP运行库中，临界区的保护实现比较简 

单，在临界区开始处申请一把全局锁(0／1锁)，进入临界区加 

锁(锁变量设置为 1)，退出临界区则解锁(锁变量设置为 0)。 

为了利用处理器的硬件锁机制，调用操作系统的硬件锁分配 

接口来分配硬件锁。 

· 使用硬件锁的原子操作的实现 

在多线程同步库的gomp—barrier—wait—start函数中，调 

用了实现“取并加一”的函数。在处理器未支持硬件锁时，“取 

并加一”是通过调用内嵌函数 sync add and—fetch来利用处 

理器的“比较并交换”指令实现。该内嵌函数是 GCC编译器 

中实现的同步类内嵌函数，关于GCC的内嵌函数请参见文献 

[5]。 

为了利用 FT处理器中设计实现的硬件锁 ，该函数用仅 

包含一条指令的内嵌汇编来实现： 

asm volatile(”ldx[ 1]， 0”：”一r”(ret1)：”P”((bar 
--

> awaited)1 0x400)) 

bar-->awaited是栅栏同步中多个变量公用的锁变量的 

地址，在使用硬件锁的库中，用上述 gomp—hard_malloc一64函 

数来分配。 

临界区同步时，在最底层使用硬件锁的指令层面，和栅栏 

同步完全相同。 

4 性能评估和分析 

栅栏同步涉及多个线程对锁变量的并发访问，因此本文 

采用使用栅栏同步的OpenMP并行程序来评估硬件锁的性 

能。本文分别编译了使用硬件锁和软件锁的GNU Ope~ P 
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库Libgomp版本，比较同一 OpenMP并行应用使用处理器硬 

件锁和软件锁的性能差异。 

实验平台为实现了硬件锁的FT处理器仿真器，该处理 

器有 16核64线程(每核4线程)。使用的OpenMP并行程序 

为 NPB[ ]测试集 中 的 LU 和 MG，以及专 门用于测试 的 

OpenMP栅栏同步的测试用例 Syncbench[ 。表 1列 出了在 

不同线程数 目、不同同步次数情况下，OpenMP程序在使用硬 

件锁和使用软件锁情况下的性能差异。 

表 1 使用OS管理的硬件锁时应用加速比 

可见，对于科学计算类的应用程序，如NPB中的Lu．人x 

和Mg．八x，使用处理器提供的硬件锁，加速效果非常不明 

显；如果把多次运行的误差考虑在内，使用硬件锁几乎没有加 

速效果。对于专门用来测试同步的Syncbench题目，使用硬 

件锁，性能稍有提高。 

性能提高不明显的一个重要原因是硬件锁的申请和释放 

需要调用操作系统的系统调用来完成，这会给使用硬件锁带 

来比较大的系统开销。对于同步数非常多的高并发应用，如 

果可以考虑在库中固定硬件锁地址(固定使用几个硬件锁)， 

省去调用操作系统来分配硬件锁和释放硬件锁的过程，可以 

获得更进一步的性能提升。 

表 2针对 Syncbench应用，采用使用固定地址的硬件锁 

方法进行了性能对比测试。可见，使用硬件锁的性能加速比 
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有一些提高。 

表 2 使用固定硬件锁的应用加速比 

综合以上测试，可见针对 FT处理器实现的这种硬件锁 

机制，应用程序必须在并发度非常大的情况下，才能获得明显 

的性能提升。 

结束语 在多核多线程的高并行度处理器中，针对同步 

操作提供硬件实现的加速机制是处理器设计中的一个趋势。 

本文针对FT处理器提供的硬件锁机制，在多线程库中使用 

该处理器的硬件锁实现了栅栏同步机制，并对效果进行了评 

估和分析。本文的工作对处理器设计以及多线程并行库的设 

计有重要的参考价值。 
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