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一 个 C语言安全子集的可信编译器 
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摘 要 以安全关键领域的安全标准为依托、安全相关软件的语言编码和编译要求为指导，进行了以下几方面的研究 

和探索：首先对形式化验证可信编译技术进行分析研究，特别着重当前广受关注的经过验证的 CompCert编译器。然 

后以我国安全领域 C语言安全子集标准《航天型号软件 C语言安全子集》为依据构造测试用例、创新测试方法，并以 

此对 CompCert编译器进行测试评估。之后依据测试结果，为 CompCert编译器增加未支持的 C语言标准特性，裁剪 

不符合 C语言安全子集要求的特性，构建符合 C语言安全子集标准的可信编译器。最后的实测结果表明，所 实现的 

编译器符合 C语言安全子集标准的要求，且没有降低 C代码的执行效率。 
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Abstract Using the safety standards of safety-critical areas as the basis，safety-related software coding and compiling 

requirements as the guideline，this paper introduced the following aspects of research and exploration：first analysed the 

formal verification technique for trusted compiler，especially emphasized the CompCert verified compiler which is widely 

concerned，then constructed test cases according to safe subset of C language for space armament software to test and 

assess the CompCert compiler with the new method．Based on the test results，the project added unsupported features of 

C language to CompCert and cuts off the features which do not meet the safe subset of C language requirements，built a 

verified compiler for the safe subset of C language at last．The experimental results show that the compiler we imple— 

mented complies with safe subset of C language，but it do not increase the execution time of C code． 
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1 引言 2 高可信编译问题 

编译可信一直是核工业、航空航天等关键领域关注的焦 

点。当前主流 C编译器则关注编译效率及代码运行的高效 

性，虽然已有许多改变，但距离编译高可信需求还有一定距 

离。依据相关领域标准要求，实现编译可信需要限制 C语言 

使用、严格要求编译器使用、对比编译前后代码、需求测试、缺 

陷测试等[10]。然而，这些做法并不能从根本上解决问题。 

近年来，人们将目光聚焦到通过形式化验证的方法来解决问 

题。实际上，目前日渐成熟的编译器验证技术已基本能够达 

到编译高可信的要求，然而其发展现状还未能符合相应领域 

的应用安全标准。本文以此为出发点，利用较成熟的验证编 

译技术，与相应的C语言安全子集相结合，使其更符合相关 

领域的高可信要求。 

安全可靠在核工业 、航空航天等领域的软件工程项 目设 

计实现过程中一直是备受关注的焦点。为此，该领域制定了 

非常严格的安全标准和项 目实施流程，对项 目规划、规范制 

定、计划流程、开发实现、验证测试、应用培训等各阶段都进行 

了严格定义和说明_】 ]。语言的使用规范及编译器的应用要 

求是其中非常重要的部分。标准规范中对于语言的使用进行 

了严格限制和定义，《航天型号软件 C语言安全子集》就是以 

此为基础制定的语言规范。而标准规范中则严格要求了编译 

器的成熟度及稳定性，编译器必须忠实地反映源语言的代码 

结构和语义，以方便编译前后的代码审查比较，确保编译后代 

码的可信。以此为出发点，本文尝试以形式化验证技术为基 

础，将语言规范与经过验证的编译器相结合，以提高编译的可 
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的部分为II与 III，也就是说与C安全子集相符合(Sub C)。 

图中所示各部分包拈以下主要内容。 

部分 I：C安全子集限定不支持的声明定义、版面书写、分 

支控制、指针使用、跳转控制、运算处理等部分所包括的 C语 

言特性。 

部分II：CompCert支持的C语言子集与C安全子集的交 

集 ，包括 C语言基本类型、语法、语句 、库函数等。 

部分 III：为 C90标准中明确定义的超长数据类型、三联 

符序列、环境特殊限定值、结构体特殊类型、浮点类型一般表 

示、前导文卷特殊定义、特殊算术库函数等c语言特性。 

部分 V：该区域是两子集皆未覆盖的点，多重标号声明、 

空switch语言使用、参数指针使用、指针嵌套等包括在其中。 

4 C安全子集可信编译 

针对三者之间的特殊关系，c安全子集可信编译器的实 

现方法如图 2所示。 

图 2 L 安全子集可信编译的实现 

CompCert经过验证的编译过程 自 Clight开始经过类 C 

前端编译、RTL中间优化转换、后端寄存器、内存分配优化及 

ASM 生成等过程。为实现 C安全子集可信编译，需要在其原 

有编译过程中增加超长类型、变长参数等 C语言特性，并在 

其前端增加C语言安全子集来分析前端修剪不需要的C语 

言特性。C语言安全子集实际并不支持可变长参数的编码书 

写规范。但是在实际的使用过程中，该方法会带来一些便利， 

在某些特定场合下很难被替代，因此这里加入了对变长参数 

库 stdarg．h的支持，并在翻译过程中保证其正确性 ，设置相 

应的编译提示符，以在编译时开启该特性的编译。 

4．1 增加 C特性 

这一过程主要以 C90标准测试结果为依据。其难点包 

括为CompCert编译过程增加不支持的C90特性，其中包括： 

long long／long double长类型编译支持、变长参数函数实现等 

等。 

Long long／long double长类型编译是实现C标准编译过 

程的难点，这里以 long long类型为例进行说明。因为 Comp- 

Cert经过验证的编译过程抽象语法树 AST中只定义了两种 

基本类型：int及float，该类型贯穿整个编译过程并对应其后 

的寄存器类型，其他类型都是这两种基本类型的衍生。 

以32位 x86架构为例，其代表 32位整型和 32位浮点 

型。而整型是一个非常特殊的类型，C语言中大部分其它整 

型都可以转换为该基本整型。而long long类型是一个特例， 

其特殊长度要求使其不能被基本类型代替，且在 CompCert 

的编译后端很难符合基本类型所对应的整型寄存器的使用要 

求。因此需要在基础框架中增加全新的Tint64长类型，为其 

分配合适的存储空间及寄存器。CompCert类型转换如图 3 

所示，CompCert主要类型如图4所示。 
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Signed char 

Unsigned char 

Short＼Unsigned 
--

7 Tint}= 岫 short 
lnt＼Unsigned int 

Lon Unsigned long 

图 3 CompCert类型转换 

图 4 CompCert主要类型 

在增加了新的类型后 ，需要在各编译过程为其增加相应 

的支持，并加以证明。特别在存储分配过程中要注意类型长 

度为64位。而在寄存器分配过程中可采用两种方案：一种方 

案为超长类型对应可用的超长类型寄存器 ，另一种为超长类 

型对应的多个短类型寄存器。 

方案一实现时要求相应的计算机体系结构具备相应的寄 

存器，以供分配使用。当方案一不能实现时，就要采取方案二 

为超长类型分配多寄存器。在方案二实现过程中需要特别注 

意寄存器分配冲突，因此在Coloring算法实现寄存器分配之 

前要构建一个基于超长类型与相应普通类型冲突的冲突图。 

超长类型寄存器分配如图5所示。寄存器分配类型冲突说明 

如图6所示。 

图 5 超长类型寄存器分配 

图 6 寄存器分配类型冲突说明 

通过以上方法构建的冲突图能够保证两种类型通过上文 

所述方法二进行寄存器分配时不会发生冲突，并通过 (2olo— 

ring的 validation(确认)验证 。在实现了超长类型寄存器、存 

储分配之后，需要为超长类型定义相应的计算，最终实现超长 

类型编译。 

变长参数是另一个难点，主要 由CompCert的形式化验 

证带来的问题在前端及中端处理过程中指针传递不便造成。 

以下需要明确变长参数的库函数表述： 

#include”stdarg．h” 

va
_

list arg
_

ptr； 

va
_ start(arg

_

ptr，start)； 

va
—

arg(arg
_

ptr，type)； 

va end(arg
_

ptr)； 

由于CompCert的预编译过程采用gcc提供的预编译功 

能，而变长参数库函数经过gcc预处理之后进行了初步加载， 

因此为了适合其预处理之后的结果，需要将变长参数函数进 

行指针化处理，处理过程如下： 

一

INTSIZEOF(n)=~ ((sizeof(n)+sizeof(int)-1)＆～ (sizeof(int)一 

1)) 

va
_ start(arg

_

ptr，start)一> (arg
—

ptr一(va
—

list)＆start+
一

INTSI— 

ZEOF(start)) 



 

a_ rg g_ptf ¨  rg_ptr+ 一
一  

嘲 ZEOF(t” 一 

5 实验测试INTSIZEOF( t))) 

va
_

end(arg
_

ptr)一~ (arg
_

ptr= (va list)0) 

通过以上处理过程，将变长参数问题转换为函数参数指 

针操作过程。va_start读取变长参数起始参数地址，调用 va 

arg来读取下一个参数地址，va—end停止变长参数调用。这 

里就涉及到函数调用后的栈指针操作 。而 CompCert编译器 

的函数调用栈处理与传统的基址压栈操作模式并不相同，采 

用了直接栈帧操作的方式。在调用函数的栈帧中由高到低分 

别存储的是 自身变量、被调用函数的参数、下一条指令的返回 

地址。在被调用函数指针操作中没有了传统的基址寄存器的 

辅助，给变长参数实现过程中参数指针的读取操作带来不便； 

且由于CompCert验证式方法的限制，在其前端验证操作时 

对参数指针操作进行了预读取的特殊处理，该处理需要进行 

修改。 

为了解决上述 问题，需要将 CompCert读取参数 的指针 

操作进行简化，该操作进行了预读取操作；同时在后端需要记 

录变长参数的起点相对位置，以适应 CompCert特殊的函数 

栈帧结构。 

被调用函数 

调用函数 

低地址 

局部变量 

返回地址 

调用固定参数 

调用变长参数 

⋯ 高地址⋯ 

可知长度 

相对位置·单位长 

总偏移 

图 7 CompCert变长参数栈结构 

除了以上所述的难点，还增加了auto属性、register存储 

属性等，修改了指针变量作用域冲突、全局变量作用域冲突等 

问题。 

4．2 C安全子集编译 

在经过验证的编译过程基础上，覆盖 C安全子集是项 目 

重点，需要对该编译过程进行特性裁剪以符合C安全子集的 

标准范围。 

实现 c安全子集的过程以C安全子集的测试为主要依 

据，针对测试结果所示 109个不支持特性逐个进行功能修剪。 

对标准中的强制类做Error处理，而推荐类做Warning处理。 

在对验证编译过程的前端进行属性的微调后，又构建了一个 

与 C安全子集相匹配的翻译前端，如图 8所示。 

SubC 

词法分析 

特殊功能 

模块 

SubC属性 、／1—_厂 SubC 
编译后端 ／ —_＼ 形式化接口 

图8 与 C安全子集匹配的前端结构 

图 8结构中处理了 Sub C定义的大部分语法 、静态语义。 

该结构的核心模块是 C安全子集翻译模块，该模块除了包括 

C安全子集声明、语句、表达式等基本解析翻译功能子模块 

外，还包括函数定义处理及静态语义分析等等。 

为实现C语言安全子集的可信编译，本项目的主要工作 

量包括： 

超长类型实现代码 1800行； 

变长参数实现代码 800行 ； 

C安全子集翻译前端实现代码3200余行。 

CompCert编译器的形式化方法虽然得到广泛认同，但是 

其与关键行业的应用要求还存在一些距离。经过形式化验证 

的编译方法与C语言安全子集相结合后最大程度地符合了 

行业应用标准。为了更好地说明该问题，以C安全子集为主 

要依据对 c安全子集可信编译器进行了测试，所得结果如表 

l所列 。 

表 1 c安全子集可信编译器测试结果 

由表 1可知，C安全子集可信编译器已经基本实现了对 

于 C语言安全子集的支持，对大部分问题进行 了改进并保持 

正确处理。强制类型中出现的1个不支持特性及推荐类中出 

现的 1个不支持特性都属于程序注释类，分别为禁止使用嵌 

套注释、避免使用不加分析的注释，这两点通过编译器判断实 

现，严格情况下代码注释处理应在工程审查校验阶段实现。 

出现的 1个异常情况是禁止使用未经赋值的变量 ，该情况的 

判断比较复杂，特别是变量在判断型语句中赋值不会进行任 

何处理。将C语言安全子集可信编译器针对MISRA C测试 

集进行测试评估后同样得到了比较好的效果，即共 124个测 

试特性、12个未支持特性，这主要是两标准间的不同点及代 

码特殊预处理要求带来的问题。 

从编译效率方面考虑，因为整个工作并没有修改Comp— 

Cert主干框架及寄存器、栈分配基础 ，所以生成的新代码在运 

行效率方面并不会发生太大变化。以 CompCert项 目提供的 

测试源码为例，将其代码进行 c安全子集修改后的测试结果 

如图 9所示。 

蕃}；}写 ￡；l i l i } ‘ l 巨 争 
图 9 C代码执行时间对比 

从图9给出的结论可以明显看出，c安全子集可信编译器 

所生成的代码并没有明显降低 C代码的执行效率。这样既保 

证了C代码编译的可信度，又没有降低C代码的执行效率。 
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结束语 为了将 CompCert的验证式方法引入具体实践 

以符合安全领域的应用要求，这里尝试以行业标准为依据对 

其经过形式化验证的编译方法进行改造、升级。首先，以C90 

及 C安全子集为依据对 CompCert进行测试，充分了解经过 

验证的编译器特性。然后 ，以测试结论为指导，对该编译器经 

过验证的编译过程进行 C标准改造及实现 C安全子集编译， 

最后形成 C安全子集可信编译器。通过测试应用发现，该编 

译器已经基本符合 C安全子集的编译要求 ，且没有降低 C代 

码的执行效率。 
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结束语 领域应用需求的飞速增长和多样化使得数据中心的 

规模越来越大、越来越复杂。领域科学数据云为此提供一种 

解决思路。领域科学数据云的核心在于实现数据共享，而共 

享的前提是数据的统一标准和一致管理。领域科学数据云的 

实现基础是中间连接代理系统。由连接代理系统利用数据云 

代理模型、异构源共享模型以及资源交换消息模型构建统一 

的数据中心管理环境，用以支持异构存储和服务器，并提供一 

体化的数据传输与资源服务，实现数据中心的积木式连接、去 

中心化的资源融合以及存储容量扩充。通过实验验证，将领 

域科学数据云资源聚合模型应用在油气井科研数据共享服务 

是行之有效的。领域科学数据云为实现数据中心资源聚合以 

及从传统数据中心架构过渡到云架构提供了有价值的参考。 

下一步的工作是要进一步完善领域科学数据云的资源交付、 

自动部署以及运维管理等，以期能更好地服务于具体的领域 

应用 。 
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