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摘 要 缺陷是软件产品的固有成分，如何管理、减少和预防缺陷，对于提高软件质量、降低软件成本具有重要 的意 

义。从缺陷分类和缺陷分析两个方面介绍了软件缺陷研究的现状，对比、分析了各种缺陷分类方法的优势和不足，总 

结了缺陷分析的主要研究方向及其研究方法，最后时缺陷研究方法的选择进行 了讨论。 

关键词 软件缺陷，缺陷研究，缺陷分类，缺陷分析，缺陷预测 

中图法分类号 TP311．5 文献标识码 A 

Research on Software Defect Classification and Analysis 

W ANG Bin WU Tai-wen HU Pei-pei 

(school of Information Science and Engineering，Central South University，Changsha 410083，China) 

Abstract So ftware defect is all inherent component of software products，and how to manage，decrease or prevent de— 

fects plays an important role in improving software quality and reducing the cost of projects．This paper introduced soft— 

ware defect from tWO aspects：defect classification and defect analysis，an alyzed the advantages and shortcomings of vari— 

OUS defect classifications，and then summarized the main research directions and methods of defect an alysis．Finally，the 

strategy how to select suitable defect research methods was discussed． 
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在软件开发过程中，缺陷的产生是不可避免的。缺陷致 

使软件运行于某一特定条件时出现软件故障，损害了软件的 

质量，降低了软件的可靠性 ，是导致软件项 目延期、开发成本 

超支的重要因素。轻微的缺陷仅仅使用户感到不方便或不满 

意(如响应时间太慢、接口使用困难)，而某些严重的缺陷却可 

能成为软件甚至重大事故的致命隐患。为了保证软件的正常 

运行，降低项目风险并减少评估软件质量的需要，必须对软件 

缺陷进行有效的管理和分析。 

目前有关软件缺陷研究的综述性资料较为缺乏，不便于 

研究者了解和认识软件缺陷及其研究现状。基于此，本文系 

统介绍了软件缺陷的分类方法和应用范畴，以及 目前缺陷分 

析研究的主要方向及其研究方法，从而使研究者对缺陷研究 

有一个较为全面的认识。 

1 软件缺陷概述 

1．1 软件缺陷的定义 

对于软件缺陷这个概念，目前仍没有一个明确的定义，以 

致常常与故障、bug、错误、失效等概念混淆。 

本文采用 IEEE 729—1983(Standard Glossary of Software 

Engineering Terminology，软件工程术语的标准词汇)_1]对软 

件缺陷的定义：从产品内部看，缺陷是软件产品开发或维护过 

程中存在的错误、毛病等各种问题；从产品外部看，缺陷是系 

统对所需要实现的某种功能的失效或违背。 

以下是几个与缺陷密切相关的概念。 

故障：在软件运行过程中出现的一种不期望或者不可接 

受的内部状态。 

失效 ：在软件外部，软件对用户所要求功能的偏离或不满 

足 。 

问题：用户在使用软件时，遭遇的困惑或困难。 

图1描述了缺陷、故障、失效及问题之间的关联关系。可 

见，故障、失效及问题都是软件缺陷不同层次的表征 ，而缺陷 

是故障、失效和问题产生的根源。每个故障(失效、问题)都是 

一 个缺陷，但并不是每个缺陷都是一个故障(失效、问题)。 

图1 缺陷、故障、失效及问题之间的 UML关系图 

1．2 缺陷分类和缺陷分析的概念 

软件缺陷的研究主要分为两个方面：缺陷分类和缺陷分 

析。本文对缺陷分类和缺陷分析定义如下。 

缺陷分类：对缺陷数据进行属性定义，以便进行分类和管 

理 。 

如表 1所列，缺陷特征通过8个缺陷属性来描述，缺陷属 

性则从各个方面反映了缺陷的具体情况。 
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表 1 缺陷属性的定义实例 

属性名称 描述 

缺陷标识 

缺陷类型 

缺陷严重程度 

缺陷优先级 

缺陷状态 

缺陷起源 

缺陷来源 

缺陷根源 

标记每一个缺陷的符号，具有唯一性 

缺陷种类 

因缺陷引起的故障对软件产品的影响程度 

缺陷必须被修复的紧急程度 

跟踪缺陷修复的进展情况 

引起故障或第一次被检测到所处的软件阶段 

缺陷起因 

引起缺陷的根本原因 

缺陷分析：使用一定的方法，定性或定量地挖掘缺陷数据 

中的隐含价值。 

事实上 ，缺陷分析是一个含义广泛 的概念 ，应用范畴宽 

广，具有数量繁多的分析方法和分析指标，不同的方法和指标 

面向不同的度量目标 。图2给出了缺陷分析的主要应用领 

域。 

图 2 缺陷分析的主要应用领域 

2 缺陷分类的研究 

软件缺陷分类的方法繁多，不同的方法因目的不同，其分 

类过程、复杂程度、准确性(分类是否存在歧义、缺陷类型是否 

具体)及应用领域也各不相同[ 。缺陷分类使缺陷信息更为 

丰富、清晰，提高了缺陷数据的收集和管理效率，为缺陷研究 

奠定了数据基础。 

目前业界常用的缺陷管理工具有 Atlassian公 司的 JI- 

RA、Mercury公司 的 Quality Center、IBM 公司 的 Rational 

ClearQuest等。但这些工具鲜少将缺陷分类方法运用其中， 

且在缺陷数据的分析方面普遍比较薄弱，通常只提供了一些 

缺陷属性数量的简单统计功能。 

下面是几个有代表性的缺陷分类方法。 

2．1 正交缺陷分类法 

正交缺陷分类法(Orthogonal Defect Classification，ODe) 

由IBM公司提出，它结合了根本原因分析和统计建模两种软 

件缺陷分析技术的优势，提供了一套用于捕获缺陷数据关键 

特性的方案，并就如何对分类的缺陷数据进行分析给予了指 

导[ 。 

0DC用多个属性来描述缺陷特征 ，它的最新版本定义了 

8个缺陷属性[ ，对应了缺陷的发现和修复两类特定的活动， 

如表 2所列。其中 Defect Type和 Triggers属性是该分类方 

法的基础嘲，Defect Type反映了缺陷的内在特征，Triggers 

则反映了缺陷的形成过程。 

01312适用于缺陷的定位、排除、原因分析及预防活动，同 

样，它也可用于改进的软件开发过程。ODC的缺点在于分类 

过程复杂，难以把握分类标准，缺陷分析人员的主观意见会影 

响属性的确定。 

目前 ，ODe已在许多软件公司和组织中得以运用，包括 

IBM、Motorola、Nortel、Lucent等。业界在使用ODC的同时， 

也在实践中不断对 ODC进行改进。文献[6]使用贝叶斯网络 

提高了ODC的分类效率；文献[7]提出了一种适用于黑盒测试 

缺陷的 ODC；文献[8]提出了一种 自动化的分类方法Auto 

ODC。 

表 2 ODC的缺陷属性定义 

2．2 软件异常分类标准 

软件异常分类标准(IEEE standard classification for A— 

nomalies 1044—2009)[9_为软件异常提供一种统一的分类方 

法，这些异常可能出现在项目中、产品中或者系统生命周期 

内。分类数据有多种用途，包括缺陷原因分析、项 目管理、软 

件过程改进等。 

该分类标准定义了缺陷分类方法(Defect classification) 

和失效分类方法(Failure classification)，提供了大量可供选择 

的属性类型及其参考取值集合。使用该分类标准时，可根据 

预期的目的，确定相应的分类过程，包括分类方法的选择(缺 

陷分类方法或失效分类方法)、作用时间(分类方法在项目生 

命周期中何时开始、何时结束)、属性类型的选择、属性值的分 

配等。 

该分类标准灵活度高，可针对实际项 目的需求进行适当 

的裁剪或扩展。主要体现在 2个方面： 

1)没有强制规定分类过程； 

2)没有为缺陷(失效)属性指定一个强制的取值集合。 

正因为如此，如何制定合适的分类过程就成了一个极富 

挑战和创造性的工作，而属性的取值则有赖于制定者的能力 

水平和经验积累。 

2．3 Thayer分类法 

Thayer分类法[10,11]根据错误的性质进行分类 ，分类的信 

息源自软件测试和使用中填写和反馈的问题报告。错误信息 

分为l6个类：计算错误；逻辑错误；I／O错误；数据加工错误； 

操作系统及支持软件错误；配置错误；接口错误；用户需求改 

变(用户在使用软件后提出软件无法满足新要求产生的错 

误)；预置数据库错误；全局变量错误；重复错误；文挡错误：需 

求一致性错误；性质不明错误；人员操作错误；问题(指软件问 

题报告中提出的需要答复的问题)。在这 16个类之下 ，还有 

164个子类。 

该分类方法不局限于软件本身的错误，还包括系统软件 

错误、人员操作错误等 ，分类详细周全，适用面广，当然分类也 

比较复杂。由于没有考虑造成缺陷的过程原因，该分类方法 

不适用于软件过程改进活动。 
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布进行预测的方法 ；而动态方法则是基于缺陷或者失效产生 

的时间对系统缺陷随时间的分布进行预测的方法。 

在软件预测兴起的早期，大多利用统计方法来构建模 

型[18,19]，此方法存在预测准确性不高、不能获得满意置信 区 

间的问题。鉴于此，研究人员开始利用机器学习的方法建立 

模型[20,21]，取得了良好的预测效果。基于机器学习的缺陷预 

测包含 3个步骤： 

1)选择适当的统计度量元集合，并采集软件产品的统计 

数据 ； 

2)构造预测模型； 

3)将统计数据输入预测模型得到预测结果。 

研究表明，使用多个度量元能够更好地表示软件系统的 

特征，从而更好地预测软件缺陷__2 。而度量元的选取在很大 

程度上仍然依赖于度量人员的经验。大部分模型在处理不平 

衡缺陷数据时，预测结果往往与实际不符。文献[23]表明：在 

缺陷数据不平衡或较为贫乏的情况下，Naive]3ayes模型仍然 

是一种较好的缺陷预测模型。 

当前缺陷预测技术中研究得较多是 Bayes模型_2 、CA 

(Clustering Analysis，聚类分析)[25]、ANN(Artificial Neural 

Network，神经网络)l2 ]及 SVM(Support Vector Machine，支 

持向量机)l27]。文献[-23，28]对这些技术进行了更全面的描 

述。 

3．4 软件可靠性评估 

可靠性是一个关键的软件质量因素 ，它有两层含义 ： 

1)在规定的条件下、规定的时间内软件不引起系统失效 

的概率。 

2)在规定的时间周期内、在所述的条件下程序执行所要 

求功能的能力。 

软件可靠性评估的基本思路是 ：基于对软件失效的理解， 

构建可靠性模型，量化软件可靠性。研究表明，软件失效大多 

是由软件缺陷引起的。大多数软件可靠性评估模型在数据收 

集和分析中，都引入了缺陷数据。而缺陷数据必须与过程融 

合才有价值，因而过程数据也需要收集。通常会将项目的持 

续时间作为主要关心的过程数据 ，有时也需细分。 

可靠性评估模型大体上可以分为4类_2 ：1)失效间隔时 

间模型；2)缺陷计数模型；3)故障传播模型；4)数据模型。常 

用的软件可靠性模型有 J—M 模型、G0模型、M-O模型、 

Sharp模型等。每个模型都有一定的假设前提、应用范围和 

限制，且大多数模型也未能得到实际数据的验证[2 。因此， 

目前还没有一个能适应所有情况的评估模型，也没有任何模 

型是完备甚至经典的。为此，文献1-3o]提出了一种以经验数 

据为基础的最优可靠性模型选择策略。 

软件可靠性模型也可 以作为软件缺陷预测模型，两者的 

区别在于： 

1)关注点不同。缺陷预测关注于预测结果 ；而可靠性评 

估关注于预测结果与实际缺陷情况之间的偏差。 

2)软件可靠性评估除了预测模型外，还拥有很多可靠性 

特征指标，如缺陷密度 DD、缺陷纠正率 DCE、平均无故障时 

间MTTF、平均修复时间MTTR等。 

3．5 缺陷模式 

模式是一种抽象的具名封装，它为特定上下文中的常见 

问题提供了解决方案，并描述了这种解决方案的结果。而一 

个软件缺陷模式是指对特定类型的重复或者类似的软件缺陷 

的抽象描述_3 。 

缺陷模式有助于提高软件开发和整体测试的水平。对于 

开发人员 ，通过认识缺陷模式，能够有效地预防类似的缺陷； 

对于测试人员，通过识别缺陷模式，可以更容易交流和修复缺 

陷。缺陷模式是从实践经验中精炼、抽象而出的缺陷类型，它 

是一种准确而概括的软件缺陷分类方法。需要说明的是，缺 

陷分类并不一定源自缺陷模式。 

软件缺陷模式的研究主要集中在3个方面：缺陷模式的 

定义、缺陷模式的整理和基于缺陷模式的应用。目前 ，已有研 

究者意识到缺陷模式的重要性，开始关注缺陷模式 ，并且取得 

了一定的进展。文献[32]介绍的“Bug patterns in Java”，针对 

Java语言提出了Bug patterns的定义及相应的缺陷模式。文 

献[31]将缺陷模式分为3个大类：软件需求缺陷模式、软件设 

计缺陷模式、软件编码缺陷模式，每个模式下，又进一步细化 

为许多子模式。文献[33]基于缺陷模式，提出了一种提高软 

件测试精确度的方法。 

3．6 缺陷体系结构研究 

在软件演化的过程中，软件结构逐渐偏离原有设计的现 

象被称为软件体系结构演化。这种结构上的偏离若导致软件 

质量的下降，则称为软件体系结构退化[3 。软件体系结构退 

化是软件演化的必然趋势，正如 BrooksE蜘所说 ：“系统软件开 

发是减少混乱度(减少熵)的过程 ，所以它本身是处于亚稳态 

的。软件维护是提高混乱度(增加熵)的过程，即使是最熟练 

的软件维护工作，也只是放缓了系统退化到非稳态的进程”。 

软件体系结构退化的研究，可分为诊断、处理、研究、预防 

4个方面_3 。缺陷体系结构研究是软件体系结构退化研究的 

一 个崭新方向，它从软件缺陷的角度反映了软件体系结构的 

变化。文献[37]中提出了“缺陷内聚度”和“缺陷耦合度”的概 

念，以此来度量系统组件的退化程度。将涉及较多数量多组 

件缺陷(Multiple-Component Defect，MCD)的组件称为与组 

件退化相关的关键组件 ，并给出了一种基于缺陷分析识别关 

键组件的方法。文献1-38，39]进一步提出，多组件缺陷与横切 

关注点有关 ，由于 MCD的修复涉及到对多个组件的变更，修 

复 MCD难度的增加通常预示着软件体系结构复杂度的增 

加。因此，多组件缺陷也被称为体系结构缺陷。文献E4o]系 

统分析概括了现有技术，提出了一种基于软件缺陷的体系结 

构退化诊断方法 DAd3(Diagnosing Architectural Degenera— 

tion)。 

软件系统的多样性，导致了缺陷状况的差异性。对于不 

同的软件系统而言，其缺陷状况都是独一无二的。因此 ，各种 

缺陷分析的应用技术，能适用于特定的环境，但难以具备普遍 

的适用性。 

结束语 除了本文介绍的缺陷分类方法和缺陷分析应用 

技术外，缺陷研究还有许多其它的内容，如软件库挖掘r4妇等。 

软件工程活动可分为 3个阶段，分别是开发过程、管理过程和 

过程改进。缺陷研究参与了软件的开发过程和过程改进，但 

对管理过程的反映力度往往不足，难以体现人在软件工程中 

的影响作用。高品质的软件需要优良的设计、科学的管理，同 
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样也不可或缺对软件缺陷的重视和利用。软件缺陷研究虽然 

消耗了不少资源，但对于软件开发过程的监督和改良、减少和 

预防软件缺陷、项目经验的积累，贡献是显而易见的。 

缺陷研究(缺陷分类、缺陷分析)方法之间并不是相互孤 

立的，而是彼此关联的，例如：缺陷分析应用技术对缺陷分类 

方法的强依赖性；缺陷模式对缺陷分类方法的帮助作用；缺陷 

预测与软件可靠性评估的相互促进关系等。不仅如此，缺陷 

研究的各类方法有一个共同点：均受到不同的条件或者应用 

限制。软件系统因需求而产生，并不存在一个万能的框架系 

统，因而每个软件系统的缺陷状况各不相同，也就不可能存在 
一 种通用的缺陷研究方法。所以，缺陷研究只能因地制宜，借 

鉴已有的方法，而不能完全照搬。 
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V(CT,)一{1，2，⋯， }，边集 E(CT．) {( ， )：1≤ ≤ }，k 

为正整数，则称( ，矗)一多部Cayley图( ，忌)一P(CT．)为( ，矗)一 

多部完全对换网络，仍记为( ， )一P(c )。C 的 Cayley 

图即为著名 的完全 对换 网络 (complete transposition net— 

work)[93。 

由定理 1得到： 

推论 6 1)( ，1)-2部轮网络( ，1)一r(CT．)就是完全 

对换网络，它 的结点数为 n!，结点度为 n( 一1)／2，直径为 

7l～1，也是连通图，也是 Cayley图，也是点可迁的，点连通度 

和边连通度均为 ( 一1)／2。 

2)k~2时，( ，忌)一P(cro)的结点数为 砌 !，结点度为 n(n 
一 1)，直径为 +愚一2，也是 Cayley图，也是点可迁的。 

由此可见，当五≥2时，( ，忌)一P(CT．)也有很好的可扩展 

性 ，当 不变时，直径随 k增长缓慢。 

结束语 对超级计算机的发展来讲，互连网络的设计是 
一 个永恒的主题。因为互连网络的性能指标之间存在着矛 

盾，例如，小的结点度和高的连通度(容错性)之间总是一对矛 

盾，这为互连网络的设计提供了广阔的空间。在本文中，我们 

提出了互连网络的( ，忌)一多部 Cayley图模型 ，设计出了多种 

互连网络，并讨论 了它们的基本性质，证明它们有很好的可扩 

展性。它们的其他性能有待进一步的研究。 
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