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摘 要 无线传感器网络在资源受限和环境因素影响下数据传输的可靠性较低，然而在国防军事、工业控制等应用领 

域中数据传输的可靠性是评价网络性能的重要指标。首先介绍了无线传感器网络可靠性的研究意义，从可靠性评估 

和可靠的数据传输技术两个方面介绍了近年来的研究成果，对这些成果进行 了分类、比较，进一步展望 了无线传感器 

网络可靠性未来的研究方向。 
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Abstract The reliability of data transmission affected by resource-constrained and environmental factors in wireless 

sensor networks is 1ower．However。it is an important indicator to evaluate network performance in some application 

fields such as national defense，industrial control and SO on,Firstly，the significance of the reliability of wireless sensor 

netwc}rks was introduced．Then the recent research achievements were reviewed from tWO aspects：the reliability estima— 

tion and the technology of improving reliability of data tran smi ssion，and these achievements were classified and corn- 

pared．Finally the future directions of reliable data transmission in wireless sensor networks were pointed out． 
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1 引言 

无线传感器网络中的大部分传感器节点由能量有限的电 

池供电，早期关于无线传感器网络的研究主要着重于节能，即 

尽量延长网络的生命周期。然而，可靠性(Reliability)是网络 

重要的性能指标，越来越多的应用对无线传感器网络中数据 

传输的可靠性提出了更高的要求，例如：工业监控、军事侦察 

等都要求被感知的信息能可靠地传输到汇聚(Sink)节点 ，以 

便用户能够根据这些信息准确地做出决策，采取行动。 

无线传感器网络自身的一些特点易导致无线传感器网络 

的可靠性较低 。例如： 

1)无线通信容易受到路径损耗、阴影效应、多径衰落和干 

扰等因素的影响，使得中断概率和误码率较高； 

2)随着能量耗尽和环境影响，容易发生节点和链路失效， 

因此无线传感器网络的拓扑结构会动态变化； 

3)节点的计算能力和存储能力较低，当网络中流量过大 

时，容易发生拥塞，导致大量的丢包； 

4)很多应用需要较大规模的无线传感器网络，信息可能 

需要较长的距离才能传输到Sink节点，长距离多跳使得差错 

累积，从而降低整体无线通信的可靠性等等。 

国家标准GD-6583中对可靠性的定义是：“产品在规定 

条件下和规定时间内完成规定功能的能力”，这里的产品泛指 

任何系统、设备和元器件。关于网络可靠性的研究开始于 2O 

世纪 6o年代，早期主要集中于通信网络、电力网络和计算机 

网络领域。无线传感器网络可靠性的概念起源于网络可靠 

性，目前尚未得到统一的定义。文献[1]将网络可靠性定义 

为：“在网络中按照给出的限制条件，节点之间可以正常通信 

的概率值”。文献E2]将其定义为：“网络在规定条件下和规定 

时间内，能在用户期望的时间范围内将物质、信息、能量按用 

户需求完整、正确地在网络中传输的能力”。文献[33将其定 

义为：“网络将信息由源点成功地传送到终点的概率”。 

研究无线传感器网络可靠性的主要意义体现在以下 3 
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点：1)在传统网络可靠性的研究方法上进一步深人研究满足 

无线传感器网络特点的可靠性评价体系。2)在无线传感器网 

络的设计阶段对可靠性进行分析与评估，在评估基础上设计 

出合适的网络拓扑结构、高效的节点部署策略、高能效的数据 

可靠传输技术和可靠性管理技术，以此来提高无线传感器网 

络的传输性能。3)在资源受限、环境影响的约束下保证无线 

传感器网络达到期望的可靠性。 

由于无线传感器网络自身的特征，目前关于其可靠性的 

研究成为一个难点。本文针对无线传感器网络的可靠性问 

题，首先介绍了无线传感器网络可靠性的研究意义，从可靠性 

评估和可靠的数据传输技术两个方面介绍了近年来的研究成 

果，并对这些成果进行分类、比较，进一步展望了无线传感器 

网络可靠性未来的研究方向。 

2 可靠性评估 

2。1 可靠性的评估模型 

无线传感器网络的可靠性模型的研究是从网络可靠性模 

型延伸而来的，利用图论和概率论作为研究工具。结合无线 

传感器网络的特点，有以下 3个基本的假设条件： 

1)节点和链路都具有物理意义，都具有能否正常工作的 

概率； 

2)节点、链路和网络只有两种可能状态，即正常或失效； 

3)节点、链路之间在概率统计上都相互独立。 

无线传感器网络可用图G=(V，E)表示， 代表无线传 

感器网络中传感器节点的集合，E表示节点间的无线链路集 

合。 

已提出的模型大部分都是基于图的连通性来评估无线传 

感器网络的可靠性[4]。 

基于连通的可靠性模型研究的是图的连通概率，分析角 

度可分为 3类 。 

1)两终端可靠性 

在图G中，指定源节点S与目的节点t之间至少有一条 

路径连通的概率，记为 Rz(G)。 

2)k终端可靠性 

在图G中，由k个节点所构成的顶点子集内任意两个节 

点都能连通的概率 ，记为 Rk(G)。 

3)全终端可靠性 

在图G中，所有的点之间都连通的概率，记为 RA(G)。 

经典的基于连通的网络可靠性计算方法有状态枚举法、 

容斥原理法、不交积和法、因子分解法等_5]。 

1)状态枚举法 

列举出使网络可靠的所有网络状态，得到网络的可靠度 

为： 

R(G)一 ∑ P {z) (1) 
z∈n1 

2)容斥原理法 

容斥原理法利用组合数学中容斥原理公式计算可靠度， 

其中最经典的是最小路集法。一个路集对应网络的一个正常 

状态，假设网络 G有m个最小路集 ，A 表示第 i个最小路集， 

则至少有一个最小路集即可保障网络处于正常状态 。设网络 

正常这一事件为s，则网络的可靠度为： 
m  

R(G)一P(S)一P(UAf) 
f— l 

· · 

=  EP(A )～ 
。 nA )+ 姜 n AJni P(A P(A1 一 < 一2 <，< 一3 

As)+⋯+(～1) 州P(nA ) (2) 

3)不交积和法 

不交积和可以看成是容斥原理的改进，利用不交积和公 

式，求解网络全部最小路集的并，即： 

R(G) P(s)=P(UA) 

=P(A1)+P(A1nAz)+⋯+P(A1 nA2⋯nA 一1 

nA ) (3) 

4)因子分解法 

对于较大规模的网络，因式分解法将其按照式(4)分解成 

若干个简单网络，直到不能分解为止。 

R(G)=PeR(G g)+(1～P )R(G--e) (4) 

在图G中，选择一条边e，G*e是图G中将边e收缩后得 

到的新图，G— 是图G中删除边 e得到的新图， 是边正常 

工作的概率。 

由于无线传感器网络节点的通信距离、能量等资源有限， 

为使感知区域至少被 k个不同的节点同时覆盖，需要部署大 

量的传感器节点，从而保证感知信息能被可靠地传输到 Sink 

节点。与传统的网络可靠性模型相比，无线传感器网络可靠 

性模型不仅要考虑节点间的连通性，还要考虑网络的覆盖性。 

文献[5]中定义了无线传感器网络的可靠性是监控区域 

内的每一个点至少被K个节点覆盖，并且 K个节点中任一个 

节点都至少存在一条连通 Sink节点的路径 的概率。在建模 

过程中考虑了共因失效(CCF)因素，使用简化的二元决策图 

方法。 

文献E73建立了基于任务的无线传感器网络可靠性模型， 

实现了从单个任务的局部可靠性评价到系统全局可靠性评价 

方法，最后针对 WSN中典型的簇拓扑结构，给出了建模实 

例。该文定义了任务模型 rr5，。(S表示源节点，D表示任务的 

目的节点)，假设单个任务 ，o的完成可通过多条路径实现， 

则单个任务 ，。的可靠性R 定义为任务的路径集中至少 

有一个路径正常工作的概率，如式(5)所示。其中ks,o表示从 

源节点到目的节点的路径个数， ，。表示第 i条路径的可靠 

性。 

女S
，D 

RT。 =P{U ，D} (5) 

整个网络的可靠性如式(6)所示，其中M 表示任务个数。 
M  M  

∑ ∑Rk 

R 一 署芋百  (6system ) M(A 
一 1) 、 

文献[8]考虑无线传感器网络中大量节点因为同一个原 

因同时失效的情况，基于图变换法提出一种可靠评估算法 

(COBDD)。该算法只对原始网络建立有序二叉决策图(or— 

dered binary decision diagram，OBDD)，只执行一次递归过程， 

剩下的有序二叉决策图利用布尔操作直接计算，如式(7)所 

示，节省了大量的运行时间。其中G 表示发生了共同事件 

CE 的网络，L是共同原因的数量。此外该算法利用节点扩 

展构造有序二叉决策图，减少了对同形子网的重复计算。该 

算法需要了解全局拓扑，当网络规模过大时，建立 OBDD会 

需要较多的计算时间。 



 

R E=[ (OBDD(G))= ∑ R E=【!ff(OBDD(G ))×Pr(CE~) 
= 0 

(7) 

最近几年，针对无线传感器网络中节点和链路状态可能 

出现动态变化的现象，有研究者提出了实时的可靠性评估模 

型。文献[9]定义了节点的可靠性，即t时刻下节点处于正常 

状态并能与Sink节点连通的概率。评估节点的可靠性时还 

考虑了节点的剩余能量。网络失效条件与能够将数据传递到 

Sink节点的传感器集合中节点数量的最小值相关。作者利 

用连续马尔科夫链和补偿函数建立了可靠性模型。 

文献Do]使用 Weibull函数表示故障率模型，建立了链 

路和节点效能的时变模型，并建立了整个网络的时间效能模 

型，通过网络效能的变化动态评价网络的可靠性。 

现有关于无线传感器网络的可靠性评估模型都是从传统 

的网络可靠性模型发展而来的，但是无线传感器网络的动态 

性、故障统计不独立(共因失效)等现象使得建立可靠性模型 

时其必须符合无线传感器网络自身特性才能进行准确的可靠 

性评估，从而为无线传感器网络的设计提供合理的决策。 

2．2 可靠性的近似计算方法 

网络可靠性的精确计算方法已经被证明为NP-hard问 

题，因此研究者尝试去寻求其近似解。典型的近似算法有图 

变换法、定界法、蒙特卡罗法等，具体可参考文献El1]。 

3 提高无线传感器网络可靠性的传输技术 

无线传感器网络吸引了世界上大量的研究机构和生产厂 

商的研究热情，但至今未形成一个统一的网络标准，已提出的 

有：IEEE 802．．15．4、ZigBee、Wire】essHART、ISA SP100、Z- 

Wave、6I．oWPAN等等。 

ZigBee是一种短距离、低功耗的无线通信技术。主要应 

用于工业、家庭 自动化控制、工业遥测遥控、智能交通等领域。 

6LowPAN是基于IEEE802．15．4标准上IPv6传输的通信技 

术标准。wirelessHART和ISA SP100是专门面向工业自动 

化与控制应用领域的无线通信标准。IEEE 802．15．4标准针 

对无线低速个域网定义了网络的物理层和介质访问控制子 

层，已被众多研究者接受，成为无线传感器网络底层标准， 

ZigBee、6LoWPAN、WirelessHART、ISA SPIO0等 均 在 

IEEE 802．15．4的基础上扩充其上层协议 。 

IEEE 802．15．4标准中采用带冲突避免的载波侦听多路 

访问技术(CSMA-CA)、帧确认机制及帧校验机制来保证数据 

的可靠传输l_1 。无线信道中的数据传输因受环境影响而会 

产生较高的误码率，IEEE 802．15．4标准用两种方法解决误 

码问题：一是使用短帧格式减小出错概率；二是利用 MAC帧 

中的帧检验机制来检查错误，一旦发现错误就将其丢弃，等待 

重传 。 

为满足可靠的数据传输需求，很多研究者在IEEE 802． 

15．4标准的基础上对协议进行了修订。 

本文将提高数据可靠传输的技术按照不同的角度进行分 

类，如图 1所示。 

数据传输的可靠性度量指标分为“包可靠性(Packet Re-． 

1iability)”和“事件可靠性(Event Reliability)”两种[ ]。“包可 

靠性”要求所有传感器节点发送出的所有携带感知信息的数 

据包能可靠地传递给 Sink节点。“事件可靠性”只需要确保 

Sink节点能够获取关于某个事件发生的足够信息即可，不需 

要保证所有的数据包都能被传递给Sink 节点。因此，“事件 

可靠性”更适合作为无线传感器网络传输可靠性度量指标。 

可靠数据传输技术按不同角度分类 

可靠性 1 I丢失恢 

度量 l f复方式 

可靠性保 

证机制 
数据传 } l网络层 
递方向f f 次 

毳l{喜{ l {l毳i { }l {l薹{{茎{}l l l {{差l{譬 
图 1 可靠数据传输技术分类 

无线传感器网络的带宽资源有限而且传感器节点的存储 

能力较低，网络中容易发生拥塞；同时受环境的影响，无线通 

信还具有较高的误码率，因此无线传感器网络中会出现较高 

的丢包率。为了达到网络期望可靠性的要求，丢失的数据包 

可以通过端 到端 (end-to-end)~ ” 。 ]或逐跳(hop- 

by-hop)~15,19,30]方式进行恢复。端到端的恢复方式仅在 Sink 

节点进行丢包恢复，中间节点只需进行转发；而逐跳的恢复方 

式中，每一跳都要进行丢包恢复，最终使得数据包能够可靠地 

传输到Sink 节点。 

无线传感器网络中的数据流按传递方向可分为上行和下 

行两种。上行方向表示源节点将感知数据传送给Sink节点的 

数据流，主要用于信息的采集，大部分文献[-16,17,19-21,26,30,33,34]关 

注的都是该方向数据包的可靠传输。下行方向表示 Sink节 

点向整个网络或局部网络发送的广播或单播数据流，主要用 

于发送查询、重新编程、调整节点发送速率、发送功率、编码参 

数等控制消息n ]。 

可靠性保证手段有重传(Retransmission)、冗余(Redun— 

dancy)及混合(Hybrid)3种方法。IEEE 80Z．15．4标准中利 

用重传机制来保证数据传输的可靠性，重传的方法简单，并且 

能达到较高的可靠性，但是过多地重传会消耗大量的能量。 

基于冗余的机制有两种：一种方法是节点将原始数据包拷贝 

出多个副本经过多路径传递给接收节点，从而提高数据包成 

功传递到接收节点的概率Ei9,2o_ ；另一种方法是利用前向纠错 

技术(Forward Error Correction，FEC)对原始数据包进行编 

码，即使数据包在传输的过程中发生了错误或丢失，接收节点 

也能在一定程度上恢复出原始数据包，从而保证数据传输的 

可靠性 1̈ ”]。冗余机制能够满足网络的期望可靠性并且减 

少重传的次数，但是增加的冗余也会给网络增加额外的负载。 

混合方法就是将重传和冗余结合起来，以达到更好的可靠传 

输能效。近年来，还有文献提出利用新的通信技术如网络编 

码或协作传输来保证数据传输的可靠性[30,33,34]。 

为了更好地提高数据传输可靠性，有研究者提出了跨层 

(Cross-Layer)[27,28]解决方案，亦即将物理层的功率控制技 

术、MAC层的自动重传和前向纠错技术、网络层的多径路由 

以及传输层的拥塞控制技术部分或整体地结合起来进行优化 

设计，以提高数据传输的可靠性。 

并非所有无线传感器网络标准都建立在 IEEE 802．15．4 

之上，例如，Z-Wave是由丹麦 Zensys公司提出的一种新兴的 

基于射频的、低成本、低功耗、高可靠的无线网络，适于网络的 

短距离无线通信技术。Z_wave联盟现已具有超过 160多家 
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国际知名公司，在智能家居领域已占据了较强地位。Z-Wav。 

底层没有采用 IEEE 802．15．4标准，而是从下到上定义了RF 

Media层、MAC层、传输层、路由层4层协议栈结构。Z_wave 

标准采用mesh拓扑、碰撞避免、帧确认重传、帧校验和检查 

以及源路由协议来保证传输的可靠性。文献[13]介绍了一种 

基于 Z_wave标准下的无线传感器网络智能抄表系统的实现 

方法。 

下文介绍几种典型的可靠传输协议。 

4 典型的可靠传输协议 

4．1 重传 ． 

在IEEE 802．15 4标准中，节点发出数据后，如果在给定 

的时间内没有收到 ACK，节点就自动重传数据，直至收到 

ACK或达到最大重传次数，节点才会将该数据从缓冲区中清 

除。 

ESRTE“ 是一个在 Sink端执行的包含可靠性和拥塞控 

制的传输协议，该协议首先提出了“事件可靠性”的概念。 

Sink节点能够根据当前网络状况和期望可靠性，通过广播通 

知源节点自适应地调整报告频率，从而使事件特征能被可靠 

地传输并且不会导致拥塞，获得了较高的能效。作者对 ES- 

RT进行了理论分析并利用NS-2进行了仿真，结果表明无论 

网络的初始状态如何，ESRT均能使网络收敛于最优状态(无 

拥塞、满足期望可靠性)。但是 Sink节点向网络广播通知源 

节点调整报告频率的方法加重了Sink节点周围节点的负载。 

PSFQE 协议即“慢输入，快提取”的可靠传输协议，主要 

用于sin1【节点向传感器节点发送查询和控制消息。“慢输 

人”是指节点以较慢的速度向周围邻居节点广播数据，“快提 

取”是指当节点发生丢包时向邻居节点请求重传，以快速地恢 

复丢包。作者利用 N 2对其进行了仿真，并且利用一个基 

于Mote节点和TinyOS系统的实验床进行了实验。与 SRM 

协议相比，PSFQ在容错、通信开销和传输时延方面具有明显 

优势。该协议的缺点是需要设计多个定时器，并且定时器的 

计算方法固定，不能动态地适应网络状态。 

4．2 冗余 

冗余机制是通过增加数据的数量来达到较高的成功传输 

概率 ，可分为前向纠错和多径路由两种方法。 

(1)前向纠错 

前向纠错是一种传统的差错技术，接收端利用发送端在 

发送码元序列中加入的差错控制码元，发现错码并将其纠正。 

在无线传感器网络中采用前向纠错技术，减少重传导致的时 

延和传输能耗，但是加入的冗余也会给网络增加一定的负载。 

常用的纠错码有BCH码、RS码等。擦除码(Erasure coding) 

是从纠错码的基础上发展而来的针对纠正删除错误的编码， 

也叫纠删码。其纠正删除错误的能力常被用来针对无线通信 

中经常发生的丢包现象进行丢包恢复。擦除码的基本原理如 

图2所示，源节点将原始数据包分成 k个数据片段，通过增加 

r个冗余片段 ，将原始数据编成 n(n=k+r)个片段进行发送 ， 

假设接收端收到了 m个片段 ，只要 m≥愚，接收节点就可以重 

构出原始数据包。利用擦除码进行丢包恢复，大大减少了网 

络中由于丢包导致的不断重传的次数。 
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图 2 Erasure Coding原理 

文献[16]的作者观测一个无线传感器网络，发现其平均 

每秒或每分钟的误码率从0到 10 持续地变化，表明在无线 

传感器网络中很难精确估计底层信道状态，因此很难确定与 

不断变化的误码率相匹配的合适的FEC编码策略。该文提 

出了一种自适应FEC技术AFECCC：发送节点不需从接受节 

点获取信噪比和误码率等信息，只需根据收到的ACK确认 

就可动态地调整每包的 FEC编码策略。采用乘法增加加法 

减小方法 ，当发送节点成功接收到接收节点发回的连续确认 

包时，每超过一个降落时间就降低一个FEC的编码级别，一 

旦发生丢包就将 FEC的编码提高到较高级别。该文的自适 

应编码冗余通过调整FEC的编码级别实现，但是文中没有给 

出自适应编码级别的构造函数，而是按照能够纠正 2，5，8， 

12，16，21，26，33，41，45个错误字节将编码级别设计成了 11 

个等级。虽然 AFECCC的计算方法比较简单，但是其 自适应 

准确性较低。 

文献D73提出一个传输机制——RDTs，即以逐跳的方 

式编解码，每个中间节点根据其与下一跳之间的链路质量决 

定编码的冗余数据包数量。针对单条多跳路径，假设跳数为 

，其中第 i跳的成功概率为P ，为使每个第 H一1个节点都能 

成功接收到m个数据片段，第 i个节点需要发送的数据片段 

数量为 m。该文提出的逐跳编码方式与端到端编码方式相 

比，总体发送的数据片段数量减少了： 

1 1 

s 打 一s幻 6 p一∑m(— L一÷) (8) 
Ⅱ ， 
i— 

利用RDTS以后，由增加冗余带来的网络负载显著地减 

少并且能够均衡，最终可以延长整个网络的生命周期 。此外， 

逐跳的编码方式还具有较低的编码代价，作者进一步提出一 

种部分编码机制，以减少编码的计算时间。作者采用 802．11 

作为底层协议，基于 NS-2进行了仿真，为评估 RDTS的性 

能，选择了包成功传输率、能量消耗、生命周期、负载均衡作为 

评价参数，与EEEC进行了对比。仿真结果显示 RDTS以较 

小的编码代价显著地减轻了网络负载，延长了生命周期。然 

而该文作者只针对多跳的单路径进行了研究，对于多跳多路 

径情况下逐跳的编码方式及性能未作分析。 

(2)多径路由 

由于无线传感器网络节点是密集部署的，因此源节点到 

Sink节点之间可能存在多条路径。多径路由(Multipath 

Routing)可以均衡无线传感器网络的负载，同时还能提高无 

线传感器网络的可靠性和安全性，因此被视为一种能量有效 

的路由方法。 

文献E18]研究了建立两种多路径：不相交多路径(disjoint 

multipath)和缠绕多路径(braid muhipath)的方法，然而严格 

地说，该文提出的方法在数据传输时使用的仍然是单路径(即 



主路径)，当主路径失效时，次优路径才被激活成为新的主路 

径 。 

RelnFormË]路由将每个数据包拷贝了多个副本，沿着从 

源节点到Sink节点的多条路径传递。首先，数据源节点根据 

本地无线信道质量、到达 Sink节点的跳数和期望可靠性计算 

出为保证至少一个原始数据包到达目的节点所需要的数据包 

拷贝数量 (数据包由一条从源节点到Sink节点的最短路 

径传输)；其次源节点将邻居节点按距离 Sink节点的跳数进 

行分类，在已分类的邻居节点中按一定规则选择下一跳节点， 

并给这些选中的节点按 比例分配拷贝数据包数量 ，所有中间 

节点将自已再作为源节点，根据接收到的数据包的数量计算 

出新的可靠性，再重新计算传输所需要的路径数，整个过程一 

直持续到数据包被传递到 Sink节点。仿真实验表明，与单路 

径、洪泛路由相比，Rein．Form以较小的通信开销、较均衡的网 

络负载达到期望可靠性。 

ReInForm 能够根据网络实际情况选择路径数量，但是在 

选取下一跳节点时是按概率随机选取的，没有考虑节点的剩 

余能量和当前节点到被选中的下一跳节点之间的链路质量。 

MMSPEED协议[20]针对实时性和可靠性为无线传感器 

网络提供QoS保障。MMSPEED协议以本地化方法实现，无 

需全局网络信息。假设相邻的节点 i和节点J之间的丢包率 

为e ，节点之间的距离表示为dist，r distj，d／dist~，，]表示节点 

到节点d的跳数估计，则数据包从节点 i经过节点 到达最 

终目的节点 d的概率如式(9)所示： 

R f一 (1--el，，)(1-el，f)0 ，d／dlst ‘ (9) 

所谓本地化方法即是节点 i不断从相邻节点之间选择 

RPt 较大的节点作为转发节点，直到满足成功传输率 TRP 

大于期望的可靠性为止。节点i根据当前自身的期望可靠性 

分别计算各个转发节点的期望可靠性，通过捎带的方法告知 

各转发节点，转发节点再重复以上选择过程。如果本地决策 

出现了误差，MMSPEED通过动态补偿的方法 (后压反馈)调 

整对各个节点的可靠性要求。由于利用本地化方法保证端到 

端需求，MMSPEED能更好地适应大规模动态传感器网络的 

可扩展性要求。作者选择J-SIM进行仿真，并与SPEED协议 

进行了对比。仿真结果显示 MMSPEED能够有效地满足不 

同的可靠性与实时性的组合需求，并显著地提高了不同需求 

下的网络容量。 

REEREn]协议提出一种多径路由协议，与 RelnFormE”] 

协议相比，在路径建立阶段，其利用代价方程综合考虑节点的 

剩余能量、节点可用缓冲区大小以及信噪比来选择最佳的下 

一 跳节点，如式(7)所示。其中N 表示当前节点 的下一跳 

节点集合， ， 和B ， 分别表示选中的节点的剩余能量 

和缓冲区大小， ， 表示节点z与节点Y之间链路的信 

噪比。a，口，7分别代表每个因素的权重。 

Next
— hop=maxye ＼aE~,a．，+8B f ．y+7l_呲 胁 ． 、 

(10) 

当路径探测好以后，REER提出了两种流量分配机制：一 

种是利用已发现的路径中的一条来传输数据包，当该路径的 

代价超过某个阈值时，切换到下一条备用路径；另一种机制是 

将被传输的信息分成多个大小相同的片段，增加基于 XOR 

的纠错码，通过多条路径同时传输来增加原始数据成功传输 

到目的节点的可靠性，同时不会增加过量的延时。仿真结果 

表明，与 Directed DiffusionE。 和 N_t0_1[ 3]路由相比，REER 

具有较低的能耗和时延以及较高的成功传输率。 

4．3 混合方法 

究竟重传和冗余方法哪一种更适合用来提高无线传感器 

网络的可靠性?关于二者在提高数据传输可靠性和传输能耗 

方面的性能优劣，有研究者对其进行了比较。 

文献Ez43提出一个跨层方法来分析无线传感器网络的差 

错控制机制，对前向纠错(FEC)、自动重传(ARQ)以及混合方 

法(Hybrid)进行了综合比较并进行了仿真实验，发现 Hybrid 

和FEC与ARQ相比有较强的错误恢复能力，在多跳网络中， 

利用较强的错误恢复能力可以增加跳距或者减少传输能耗， 

由此减少能耗以及端到端时延。在一些实时性要求较高的应 

用中，Hybrid或FEC都可以作为候选方案，当网络密度增加 

时 FEC具有更明显的优势。作者还分析了在某些个别的端 

到端距离和目标丢包率下，ARQ的性能优于FEC编码。 

文献[25]建立了理论分析模型来研究冗余和重传在不同 

情况下的数据包传输可靠性和能量效率。当丢包率较低或中 

等时(丢包率≤5O )，冗余(该文使用的是 Erasure Co-ding) 

能达到和重传基本相同的传输可靠性，但能量效率优于重传； 

当丢包率增大时，随着跳数的增加，冗余的优势逐渐消失。理 

论分析模型的建立使我们能更充分、更清楚地比较二者的性 

能，能更好地根据当前网络状况选择传输策略。 

为了在达到满足期望可靠性的同时达到更高的能效和更 

低的时延，有研究者提出了将重传和冗余结合起来的方法，比 

如 ： 

RELAXE捌协议提出了一个结合 FEC的能量有效的多 

径路由协议，即把经过编码的数据包通过多条路径传递给目 

的节点。与REERE ]相同，在路径发现阶段，RELAX利用基 

于当前剩余能量、可用缓冲区大小和链路质量的链路代价方 

程来选择最佳的下一跳节点。RELAX通过多个路径来转发 

数据，以此来均衡不同节点的能耗、提高吞吐量并减小端到端 

时延。在传输数据包之前，RELAX协议通过较小权重的 

FEC来增加冗余，以此提高协议的可靠性及克服链路失效的 

弹性。仿真实验表明，与 Directed Diffusion： 和 N_t0I1[。。 协 

议相比，RELAX 具有较低的能耗和时延、较高的吞吐量和较 

长的生命周期。 

但是，该文在选择路径分配冗余时只考虑了路径的成功 

传输率，没有考虑路径的剩余能量，这可能会给链路质量较好 

的链路分配过多的冗余，导致负载不均衡。 

为了更好地发挥混合方法的能效，文献E27，z83研究了跨 

层优化方案 文献Ez73针对 Rayleigh块衰落信道提出一个 

网络层的冗余包(基于擦除码)和物理层的信道编码的优化分 

配方案，实验显示，在传输一个数据包时，若没有出现信道差 

异，优化方案比单独的物理层信道编码具有明显的优势 ，反 

之，优势变小。经过优化后，网络层的擦除码和物理层的信道 

编码的开销得到均衡，从而在提供可靠传输的同时最小化传 

输能耗。 

文献[28]将无线传感器网络中端到端可靠传输问题按照 

不同的网络层次分成几个子问题，为每个子问题选择复杂性 

较低的启发式算法，在保证端到端成功传输的情况下，最大化 

网络生命周期。在网络层，提出一个路由算法，它将端到端传 

输的期望可靠性根据跳数分配到每～跳，同时将端到端可靠 
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传输的能量约束考虑进来，并对其进行优化。在物理层和 

MAC层，提出了功率和重传次数限制算法。当链路距离较短 

且功率转换效率是一个发送功率的增函数时，多次重传的低 

功率增益较小。因此重传次数的选择要考虑目标传输距离和 

给定环境的能耗特性。 

4．4 与其他技术结合 

(1)网络编码 

Ahlswede等人于 2000年提出了网络编码[：29 概念，指出 

对组播网络中的某些节点增加额外的编码操作能使源与组播 

成员间达到最大流最小割组播速率。当前无线网络通信中的 

网络编码主要是通过异或(XOR)运算或有限域上的线性运 

算实现的。 

近年来，已有文献指出在有损网络中网络编码通过减少 

数据包重传的次数可以提高网络的可靠性。文献[3O]对网络 

编码能够提高可靠性的程度进行了量化。该文将基于网络编 

码的可靠性机制与基于FEC和 ARQR的进行了比较。仿真 

实验表明，当接收者的数量规模达到 O(1ogK)时，网络编码的 

每包期望传输次数显著小于ARQ。该文的研究表明，在有损 

网络中，与自动重传机制相比，网络编码可以显著地减少重传 

的次数。 

很多利用网络编码进行丢包恢复的方法是将不同接收者 

的多个丢包异或成一个数据包，利用单路径进行重传。然而 

简单的异或运算不能完全利用潜在的编码机会，同时寻找将 

要进行异或运算的不同接收者的丢包集合的最大值已被证明 

为一个 NP-hard问题。文献[31]选择有限域上的编码方案， 

提出了静态的和动态的两种丢包恢复机制，在静态机制中，一 

个编码包会持续重传，直到所有的期望接收者成功接收到该 

数据包，在动态机制中，每一次重传，被编码的数据包都会动 

态地更新，从而潜在的编码机会能被更有效地利用。这两种 

机制不仅能完全利用潜在的编码机会，而且具有多项式的时 

间复杂性。仿真实验表明，与基于异或编码的丢包恢复方法 

相比，该方法能更高效率地减少带宽消耗，尤其是在较高的丢 

包率和较多的接收者情况下。 

之前关于网络编码的文献都假设数据包没有发生错误， 

然而实际上无线通信中经常存在由信道噪声、网络拥塞或恶 

意攻击等引发的各种错误。网络编码对网络中的错误十分敏 

感，一个关键性错误就可以导致译码失败。因此有文献将网 

络编码和传统纠错码结合起来，提出“网络纠错码”Cae,∞]，其 

允许在一定差错范围内接收节点通过解码来纠正网络中出现 

的传输错误。 

(2)协作传输 

由于无线传输 的广播特点，研究者发现协作通信技术 

(cooperative techniques)可以用来提高无线传输的可靠性。 

协作通信技术通过共享邻居节点的天线建立虚拟的MIMO 

系统，实现了空间分集，克服了多径传输过程中的信号衰退。 

研究发现，协作通信可以提高无线通信的可靠性和吞吐量，同 

时节省能量消耗。 

文献[34]将协作通信技术和信道编码技术相结合，提出 
一 种结合非均匀网络编码(RBC，random binning coding)的协 

作传输策略，分析了端到端的中断概率，评估了中继选择过程 

的有效性，选择了空间分散的若干中继节点，这些节点能够以 

较高的概率成功对数据分组进行解码，然后协作地向其他节 

点转发数据。开发了一个基于协作传输策略、ACK较少的数 

据传输方法，仿真实验表明，该方法能够较好地利用网络资 

源，提高了信息传输的可靠性。 

文献 [35]利用 MIMO和正 交空 时编 码 (Orthogonal 

Space Time Block Codes，OSTBC)技术研究无线传感器网络 

中可靠数据包传输问题。该文提出一个满足给定的端到端能 

耗约束条件下最大化成功传输率的跨层优化(联合信道编码、 

功率控制和路由规划)机制。仿真实验表明，与两个未采用联 

合优化的协议 ：SP-power[蜘和 PARO[”]比较 ，跨层优化机制 

明显地降低了误符号率，取得了较高的成功传输率。 

5 综合比较 

以上介绍了一些典型的无线传感器网络可靠传输技术。 

表 1从传输方向、可靠性保证手段、可靠性度量指标、恢复方 

法和能耗几个方面对这些典型的可靠传输技术进行了比 

较。 

表 1 可靠传输 比较 

结束语 本文从无线传感器网络可靠性评估以及提高数 

据传输的可靠性技术两个方面介绍了当前关于无线传感器网 

络可靠性的研究成果。前期的研究工作已经取得了一定的进 

展，但是仍然存在很多问题值得进一步研究。对于无线传感 

器网络的可靠性评估，仅从图论的角度考虑连通概率是不恰 

当的，还应考虑到在节能、实时等约束下无线传感器网络的可 

靠性。可靠传输的评价指标也不应该仅考虑丢包率，还应将 
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中断概率、传输能耗、延迟等参数包含进来。我们认为关于无 

线传感器网络可靠性评估在以下几个方面还有待进一步研 

究： 

(1)建立合理的可量化的可靠性评估模型； 

(2)进一步研究高准确度、低复杂度的网络可靠性近似算 

法； 

(3)开发实用的可靠性评估仿真工具； 



 

(4)对已有的可靠性评估方法进行综合对比与优化等。 

只有建立准确的、低复杂度的可靠性评估方法才能设计 

出可满足期望可靠性的最小代价的无线传感器网络，更好地 

优化多约束条件下的数据可靠传输技术。在提高数据传输的 

可靠性方面，仍需要解决如下问题： 

(1)提高综合的控制能力 

大部分的可靠传输技术都偏向“监视”应用，关注的是源 

节点到sink节点方向采集信息传输的可靠性；而“控制”应用 

需求没有得到重视，即sink节点到源节点方向传输可靠性的 

研究较少。然而由Sink节点发送给源节点的查询和控制命 

令往往需要以较高的可靠性传输，因此需要进一步研究能够 

控制双向可靠传输的方案。 

无线传感器网络中的丢包可能是由拥塞造成的，在这种 

情况下盲目进行重传或增加冗余来恢复丢包会加重网络拥塞 

的状况，导致更严重的丢包。因此，可靠传输技术与拥塞控制 

应该结合在一起考虑。 

(2)增强对动态拓扑的适应能力 

大部分研究都假设无线传感器网络是一个静态网络，实 

际上在无线传感器网络中，节点移动、节点失效或链路失效都 

会导致网络拓扑发生变化，甚至发生网络分割。由于无线传 

感器网络资源受限，因此在 Ad Hoc中针对动态拓扑的可靠 

传输方法并不适用于无线传感器网络，经常变化的网络拓扑 

也给准确预测网络状况带来了挑战。因此，需要专门针对无 

线传感器网络的动态拓扑研究具有较低能耗的可靠数据传输 

技术。 

(3)进一步研究联合优化方案 

已有文献提出利用跨层优化的方法设计高能效的可靠传 

输策略，按网络层次进行分层优化，但是局部最优方法不一定 

能使整体性能达到最优，并且物理层、MAC层以及网络层之 

间并非是相互隔离的，局部优化策略会影响到其他层的性能， 

因此现有的优化策略存在一定的缺陷。为了提高无线传感器 

网络传输的可靠性，可将各层次之间的资源分配转化成一个 

非线性优化问题，进一步研究联合优化的跨层设计方案。 

(4)与其他新技术的结合 

协作通信技术和网络编码是近几年发展起来的新一代通 

信技术，已有研究者将这两种新技术运用到无线传感器网络 

中，以提高数据传输的可靠性。使用协作通信技术时，需要对 

中继节点的位置 数量以及中继节点的转发模式进行进一步 

优化设计以达到最佳性能；使用网络编码时，需要降低编码和 

解码的复杂度，以达到更高的能效。网络编码可以进一步与 

信道编码、自动重传技术结合，以获得更佳的可靠性。将协作 

通信技术和网络编码运用于无线传感器网络来提高传输可靠 

性时，还要对吞吐量、延时、能耗等各方面性能进行评估，同时 

与传统的传输方法进行比较。 

(5)满足异构网络融合时数据的可靠传输需求 

早期关于无线传感器网络的数据可靠传输都局限于单一 

的专用网，随着无线传感器网络投入实际应用，特别是在“物 

联网”的背景下，无线传感器网络需要与现有的工业现场总 

线、以太网、无线局域网等网络进行融合，实现系统间的互联、 

互通、互操作，从而方便用户进行数据采集、管理和控制。在 

物联网背景下，感知数据不仅多源异构而且数据量巨大 ，网络 

之间数据的格式、路由方式 、网络带宽、节点的处理、存储能力 

以及能量都有很大差异，如何在异构的网络中提供可靠的数 

据传输是需要关注的问题。 

无线传感器网络作为物联网以及信息物理系统的关键组 

成部分，其研究趋势已经从理论走 向实际应用，从单一的网络 

走向异构网络融合。可靠性是评价无线传感器网络的一个重 

要性能指标，数据传输的可靠性决定了无线传感器网络的实 

际应用价值，新趋势下带来了更多、更复杂的问题，研究者需 

要对无线传感器网络的可靠性进行更加深入的研究。 
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