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NLOF：一种新的基于密度的局部离群点检测算法 
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摘 要 基于密度的局部离群点检测算法(L0F)的时间复杂度较高且不适用于大规模数据集和高维数据集的离群点 

检测。通过对 LOF算法的分析，提出了一种新的局部离群点检测算法NL0F，该算法的主要思想如下：在数据对象邻 

域查询过程中，尽可能地利用已知信息优化邻近对象的邻域查询操作，有关邻域的计算查找都采用这种思想。首先通 

过聚类算法D】3SCAN对数据集进行预处理，得到初步的异常数据集。然后利用L0F算法中计算局部异常因子的方 

法计算初步异常数据集中对象的局部异常程度。在计算数据对象的局部异常因子的过程中，引入去一划分信息熵增 

量，用去一划分信息熵差确定属性的权重，对属性的权值做具体的量化，在计算各对象之间的距 离时采用加权距离。 

在真实数据集上对NLOF算法进行了充分的验证。结果显示，该算法能够提高离群点检测的精度，降低时间复杂度， 

实现有效的局部离群点的检测。 
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Abstract The time complexity of the density-based outlier detecting algorithm (L0F algorithm)is not ideal，which 

effects its applications in large scale datasets and high dimensiona1 datasets．Under such circumstances，a new density- 

based outlier detecting algorithm (NLOF algorithm )was introduced．The main idea of the NLOF algorithm  is as fol— 

lows：the known information is used as much as possible tO optimize the neighborhood query operation of adjacent ob— 

jects in the process of neighborhood searching of a data object．This method is adopted in neighborhood computing and 

searching in this pape~Firstly，clustering algorittun is takan as a preprocessing，and local outlier factors are calculated 

only for the data objects out of clusters．Secondly，the local outlier factors for the data objects out of clusters are calcu— 

lated in the same way as calculating the 1ocal outlier factors in L0F algorithm．Leave-one partition information gain is 

introduced in the process of calculating the local outlier factor．The weight of attribute is determined by leave-one patti— 

tion information gain．The weighted distance is used in calculating distances between objects．Extensive experimental re— 

sults show the advantages of the proposed method．NLOF algorithm can improve the outlier detection accuracy，reduce 

the time complexity and realize the effective loeal outlier detection． 
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1 引言 

离群点检测的目的是在大量的、复杂的数据集合 中消除 

噪音数据或发现潜在的、有意义的知识。Hawkins对离群点 

做了如下定义，“一个离群点是一个观察点，它偏离其他观察 

点如此之大以致引起怀疑是 由不同机制生成的”[1]。离群点 

检测可以广泛地应用在电子商务犯罪和信用卡欺诈的侦查、 

网络入侵检测、生态系统失调检测、公共卫生、医疗和天文学 

上稀有的未知种类的天体发现等领域中。罕见事件通常比常 

规事件更有吸引力，因为其往往蕴含着真实、有价值却又出乎 

人们意料的知识。因此这些领域都十分重视离群点的研究。 

离群点检测算法有很多，大致上可以分为：基于分布／深 

度、距离、密度、聚类和偏离等。随着机器学习、人工智能、模 

式识别等领域的发展和进步，越来越多新颖、有效的离群点检 

测技术和方法不断被提出，例如：利用人工神经网络进行离群 

点检测_2]、基于分区的离群点检测方法『3]、基于模糊粗糙集的 

离群点检测方法[4]、利用自组织映射技术进行离群点检测I5] 

等。 

基于统计学(Distribution-Based)(基于分布的和基于深 

度的)的离群点检测把离群点看作是一种二元性质，依赖于给 
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定数据集的全局分布，但是当给定的数据分布不均匀时，这些 

方法就不适用了；基于距离(Distance-Based)的离群点检测方 

法不需要事先了解数据的分布模式，同时可以适用于任意维 

度的数据集，但是需要用户选取合理的距离与比例参数以保 

证算法的效果，同时算法在高维数据集上存在一定的效率问 

题；基于聚类(Clustering)的方法 中，对象往往是因为不属于 

任何类或者属于对象数量很少的类而被理解为离群点，离群 

点是作为聚类算法的副产物而被发现的；基于深度(Depth- 

Based)的方法在二维或三维数据集上比较有效 ，但 由于算法 

的效率问题，其不适合高维数据集上的离群点检测；基于密度 

(Density-Based)的局部离群点检测方法不将离群点看作一种 

二元性质 ，而是转向量化地描述数据对象的离群程度 ，其能在 

数据分布不均匀的情况下准确地发现离群点。Breuing等人 

提出了局部离群因子的概念 L() ，这是一种基于密度 的方 

法。自从 L0F算法出现后，出现了很多离群度的度量方法， 

比较典型的有COF算法l7]、基于局部信息熵的加权子空间离 

群点检测算法[8]、多粒度偏差因子_9j、MDEF算法、SLOM算 

法和局部空间离群度测度等方法。总的来说，现有的基于离 

群度的局部离群点挖掘算法主要区别在于邻域的确定方法和 

离群度的计算方法不同l1 。但是上述算法都存在以下问题： 

计算复杂度高，检测结果的精度和重复计算的次数依赖于用 

户给定的参数。 

由于上述基于离群度度量的离群点检测算法的计算量较 

大，本文提出了一种新的基于密度的局部离群点检测算法： 

NLOF算法。本文的贡献主要在以下几个方面： 

(1)局部异常因子L0F用于表征数据集中每个数据对象 

的异常程度，并且这种异常是局部的，与所求数据对象一定范 

围内的邻居分布有关。NLOF算法充分将这一思想应用到计 

算局部异常因子的实际操作中，即尽可能地利用已知信息优 

化邻近对象的邻域查询操作，以提高运行效率。 

(2)利用聚类算法 DBSCAN，通过检查数据集 中每个对 

象的 ￡_邻域来寻找聚类(在邻域查询优化后得到的k-distance 

邻域中进行查询)，得到初步的异常数据集。然后用 LOF算 

法中计算局部异常因子的方法(在邻域查询优化后得到的对 

象的k-distance邻域中重新计算该对象到邻域内其他点的加 

权距离d( ，q， 和该点的第k加权距离，两个对象之间的距 

离的度量用的是加权 明考斯基距离，其中对象属性的权值由 

去一划分信息熵增量确定)计算初步异常数据集中对象的局 

部异常程度。 

(3)在计算数据对象的局部异常因子的过程中，引入去一 

划分信息熵增量，用去一划分信息熵差确定属性的权重，对属 

性的权值做具体的量化，在计算各对象之间的距离时采用加 

权距离，能够有效提高离群点检测的精度。 

(4)针对本文提出的方法在真实数据集上进行了充分的 

验证，证实了该算法的优越性。 

2 预备知识 

2．1 局部离群点检测算法 LOF 

LOF算法l】 为每一个数据对象赋予一个表征该数据对 

象离群程度的因子，这样离群数据不再是一个二性数值，而是 

一 种趋向性的描述。LOF算法的一些基本概念如下。 

定义 1(对象 P的第k距离，k-distance) 对任意的自然 
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数忌，定义P的第惫距离为P与某个对象0之间的距离，记为 

k-distance(p)，这里的O满足以下条件： 

(1)至少存在 k个对象0 ∈D＼{P}满足d(p，0 )≤d(p， 

o)： 

(2)至多存在 忌一1个对象 0 ∈D＼{P)满足 d(p，0t)< 

( ，0)。 

其中，对象P和对象0之间的距离记作d(户，o)。 

定义2(对象P的第k距离邻域，N 一 (户)) 已知数 

据对象P的k-distance(户)，对象 的第k距离邻域是所有与 

P的距离不超过k-distance( )的数据对象的集合，即： 

N} ( )一{qI d(p，q)≤k-distance( )} (1) 

式中，N ( )在本文中简记为M( )。 

定义3(对象P相对于对象0的可达距离，reach-dist( ， 

o)) 设 k为一自然数，对象 P相对于对象0的可达距离(见 

图 1)为： 

reach-dist(P，0) max{k-distance(0)， (P，D)} (2) 

O、=k—distance(O) 

图 1 司达距 离不意 图 

定义 4(对象 P的局部可达密度 ，lrdk(户)) 对象 P的局 

部可达密度是对象P与它的N ～ ( )的平均可达距离的 

倒数，计算公式为： 

zrdk( )=1／[_reac h--d is tk
l

(p,o)] (3) 

定义5(对象P的局部异常因子，LOFk(户)) 对象 P的 

局部异常因子表征对象P为异常的程度，局部异常因子越 

大，对象P为异常的可能性越大；反之，则越小。计算公式为： 

! 
。∈ (p)lrdk(p) 

LOFk 一 4’ 

3 NLOF算法 

3．1 邻域查询优化 

LOF算法的时间复杂度主要取决于邻域查询操作。局 

部异常因子LOF用于表征数据集中每个数据对象的局部异 

常程度，这种异常与所求数据对象一定范围内的邻居分布有 

关，是局部的。NLOF算法充分将这一思想应用到计算局部 

异常因子的实际操作中，即在数据对象邻域查询过程中，利用 

已知信息优化邻近对象的邻域查询操作，从而提高查询效率。 

如图 2所示 ：圆 1是以对象 。为圆心、半径为 r的圆；圆3 

是以a为圆心、半径为 3r的圆；圆 2是以e为圆心(e在圆 1 

的边界上)、半径为 2r的圆。假设 k取值为 5，则有 N 幽 

(n)一{6，C，d，e，f}。按照LOF算法的思想，获得 N0 一 (n) 

和相关的距离之后，就完成了对象a的邻域查询，该对象邻域 

查询结束后这些信息被放弃，应该选取另外一个点进行邻域 

查询。实际上，对象a的邻域内的对象的邻域查询范围只需 

要在圆 3内部进行，而不用在整个数据集中进行查询。 



 

图2 邻域查询优化示意图 

但是上面的邻域查询方法还可以进一步优化，因为在以 

对象 a为圆心、2×dist(a，6)+Mpd(a)为半径的区域 内就包 

含了属于NM (6)的所有对象。优化后的邻域查询步骤如 

下 ： 

(1)从数据集中顺序选择一个尚未处理的对象 a，在数据 

集 D内进行查询，获得 k-distance(口)、N 一 (口)和所有其它 

对象与 P之间的距离。 

(2)在 N 出 (n)内选取与 n的距离最小并且没有处理 

过的对象0，在以公式 dist(a，s)≤2·d(a，0)+k-distance(口) 

所表示的范围内进行查询。然后从与 a的距离次小且没有处 

理过的对象循环上述邻域查询过程，直至满足给定的结束条 

件 ，即查询区域内对象数量超过某指定阈值，转至步骤(1)，开 

始下一轮循环。 

3．2 数据对象预处理 

(1)DBSCAN算法通过检查数据集中每个对象的e_邻域 

来寻找聚类，对象的￡一邻域查询过程采用 3．1节中的邻域查 

询优化算法，在邻域查询优化算法的第(1)步得到的对象的肛 

distance邻域中来查询该对象的e_邻域。 

(2)如果一个对象 a的 邻域包含多于MinPts个对象， 

则创建以a为核心对象的新簇。反复寻找这些核心对象直接 

密度可达的对象，这一过程可能会涉及一些密度可达簇的合 

并。 

(3)当没有新的对象可以添加到任何簇时，算法结束。 

(4)不属于任何簇的对象的集合为初步异常数据集。 

由于聚类内部的数据引起L0F值近似为1，不是值得关 

注的离群点，因此只对聚类外部的标记为噪声的初步异常数 

据集中的对象进行分析处理。 

3．3 数据对象离群属性权值量化 

3．3．1 信息熵 

信息熵 是信息论中信息有用程度的体现，是信息的不 

确定性的一种度量。设 是一个随机变量，其取值集合为 S 

( )，P( )表示 的概率函数，则 的信息熵定义为： 

E(X)一一 ∑ p(x)log(p(x)) (5) 

熵值越大，变量的不确定性就越大；熵值越小，变量的不 

确定性就越小。 

3．3．2 去一划分信息熵增量 

设 S为对象集合D的一个子集，且lsl>1，X是S中的 

一 个对象。S被对象z划分为两个部分：S一{z}和(z}，记为 

 ̂

C一{C1，C2}，得到 

 ̂ l r l 

E(C)一 ∑ ( (E( ))) (6) 
=1，2 l l 

 ̂

A( )一E(S)一E(C) (7) 

 ̂

式中，E(s)一E(c)为集合 s的去一划分信息熵增量，记作 

A(x，S)，S明确的情况下，下文中简记为 △( )。从公式可以 

看出，△(z)表示子集 S被划分前后的信息熵的变化，△( )值 

越大，表示把对象z从集合s中划分出去后使得整个数据集 

的“混乱”或“不确定性”减少得越多。本文中我们将对象的属 

性看作一个集合，用△(z)来对集合中对象的属性权值做具体 

的量化。 

3．3．3 加权距 离 

设 P，qED，其中厂(p)和 -厂(q)是第 ( 一1，2，⋯， )维属 

性的值，则对象P与q的d一维属性的加权距离为： 

厂 ————————————一  

d(p，口，w1)一，＼／ wj(，(乡)--f(q))。 (8) 

式中， 是第 维属性的权值，且 0≤wj≤1(这里对 做了 

归一化处理)。 

3．4 NIX)F算法描述 

输入：d维数据集D，k，簇中最小对象数目MinPts，半径 

e，查询区域内对象数量阈值 叩，离群因子阈值 

输出：数据集 D的离群点集合 

算法过程： 

(1)利用 3．2节中数据对象预处理方法对数据集进行预 

处理 ，得到初步离群数据集。 

(2)在初步异常数据集中选择一个没被处理过的点，利用 

式(6)、式(7)计算初步该对象的各个属性的去一划分信息熵 

增量 A(pj)(对于 p，在 d维属性中第 维属性 的权值记为 

△(Pi))。 

(3)在该对象的第 k距离邻域内，利用式(8)重新计算该 

对象到邻域内其他点的加权距离 d( ，口， )和该点的第 

k-weighted-distance(两个对象之间的距离的度量用的是加权 

明考斯基距离，其中对象属性的权值由去一划分信息熵增量 

确定)。 

(4)利用式(3)计算各对象的局部可达密度。 

(5)利用式(4)计算各对象的局部离群因子。 

(6)若某个对象的离群因子LOF大于给定的阈值 ，则输 

出。 

3．5 算法分析 

基于离群度的局部离群点挖掘算法的复杂度主要取决于 

于邻域的求解。LOF算法的时间复杂度主要取决于邻域查 

询操作，全部邻域查询使得 LOF算法的时间复杂度为 

O(n )。本文提出的局部离群点检测 NLOF算法，首先通过聚 

类算法DBSCAN对数据集进行预处理，得到初步的异常数据 

集，DBSCAN算法是通过检查数据集中每个对象的e_邻域来 

寻找聚类，在邻域查询优化算法得到的对象的第 k距离邻域 

中来查询该对象的 邻域。对初步异常数据集中的数据的离 

群度的计算，是在邻域查询优化算法得到的对象的k距离邻 

域中重新计算该对象到邻域内其他点的加权距离d( ，q，叫) 

和该点的第 k-weighted-distance，用去一划分信息熵增量确 

定对象属性的权重。下面从7个角度对 NL0F算法、LOF算 

法和 DLOF算法Ⅲ1u进行 比较分析。 

(1)NL()F算法中通过聚类算法DBSCAN对数据集进行 

预处理，使得离群点挖掘分析对象更有针对性；LOF算法是 

对整个数据集进行离群点挖掘，缺乏针对性；DL0F算法也是 

对整个数据集进行离群点挖掘，缺乏针对性。 
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(2)随着数据量的增多，聚类规模可能增大，原本的噪声 

数据也可能聚集为新的聚类，所以NLOF算法未必会因为数 

据量的增多而使运行时间非线性递增。所以NLOF算法在 

大规模数据集上很有优势，并且数据集规模越大，优势会越明 

显。但是 NLOF算法的计算复杂度与数据集中对象的个数 

和分布情况密切相关，很难从理论上衡量其复杂度；LOF算 

法会因数据量的增多，运行时间迅速增多；DI F算法中虽然 

要计算整个数据集的各对象之间的加权距离，但在两步优化 

中采取了以空间换取时间的方法，有效地降低了时间复杂度。 

(3)NL()F算法中对象的e．邻域的查找是在邻域查询优 

化算法得到的第k距离邻域中进行的，可以大大缩小查询范 

围。虽然进行了二次查询，但两次查询都是在对象的单独的 

查询区域内进行的，总体上相比 L0F算法能够很有效地缩短 

运行时间，即NLOF算法的时间复杂度肯定会小于 0( )。 

(4)NL0F算法相比L0F算法能够有效地提高算法的检 

测精度；在 DLOF算法中对象属性权值 是人为输入的，其检 

测精度低于NL0F。 

(5)参数影响方面，LOF算法的运行时间只与数据集大 

小有关，与参数无关，但是检测精度与参数有关；NLOF算法 

中参数的作用影响很大，研究参数与运行时间和运行结果的 

关系，正确合理地找出参数值是下一步要研究的内容；DLOF 

算法对参数的依赖性也很大，且对象属性权值参数 是由专 

家确定的，有很大的人为因素，影响了离群点检测的精度。 

(6)数据集规模方面，NL0F和DL0F适于大规模数据集 

的离群点检测；LOF算法不适于大规模数据集的离群点检 

测。 

(7)数据集维数方面，L0F算法中，随着数据集维数的增 

加，检测精确度和效率可能急剧恶化；随着数据集维数的持续 

增加，NI F算法的效率要比DLOF好，但是精确度可能会 

有所下降。 

NLOF算法中的邻域优化查询过程的运行时间与数据集 

中数据对象的个数和分布情况有很大关系，很难从理论上衡 

量其复杂度。所以本文采用比较权威的数据集进行测试 ，以 

从实验的角度进行对比。 

4 实验结果分析 

本节通过实验对 LOF算法、DLOF算法、NLOF算法的 

执行效率、检测精确度和对数据维度的伸缩性来进行分析和 

对比。 

实验测试环境 ：Intel Core22，10GHz CPU，2G内存，操作 

系统为 windowsXP，编程与语言为java平台 myeclipse6．5。 

实验所用数据为网络入侵检测数据集KDD-CUP1000和 

SEQUIOA2o00数据集，该数据集中的数据对象分为 5大类， 

包括正常的连接、各种人侵和攻击等。为了进行实验，对 

KDDCUP1000数据进行适当的修改，使得攻击(即利群点) 

占数据集的3 。选择了其中的2o个连续值属性维，对非数 

值属性维进行数值化处理 。 

(1)使用离群点检测精度衡量算法性能。精确度一 

正碴 到 离 
离群点总数 。 

由实验结果(见图 3)看出，本文所提出的 NLOF算法 比 

LOF算法和DLOF算法精确很多。 
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图 3 3种算法的精确度对比 

(2)使用计算复杂度衡量算法性能。由于无法从理论上 

衡量NLOF算法，因此采用权威的数据集进行测试。实验数 

据为 SEQUIOA2000数据集。NLOF算法中(4)一(6)步与 

L0F算法的不同之处在于在对象的第 k距离邻域内重新计 

算了该对象到邻域内其他点的加权距离d(p，q，叫)和该点的 

第 k-weighted-distance(两个对象之间的距离的度量用 的是 

加权明考斯基距离，其中对象属性的权值是由去一划分信息 

熵增量确定)。这 3步的实现相 比 L()F多了一些运行时间。 

但对于 60000条数据的处理，NI OF算法只用了LOF算法大 

约 46．8 的时间，k取值为 5O。从实验可知 ，本文提出的算 

法能够有效地降低离群点检测的计算复杂度。实验结果转换 

为线形图，如图 4所示。 
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图4 算法执行效率对比 

算法对数据维度的伸缩性，采用模拟数据 

置为 5、1O、15、20、25、3O、35，对 L0F算法、 

F算法的运行情况进行了分析。 
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图 5 3种算法的维度伸缩性对比 

由图5可以看出，NL0F算法相比其它两种算法对数据 

集维数有更好的伸缩性。 

(4)随着数据集维数 的增加，NLOF算法的效率将高于 

DLOF算法，但是 M F算法的检测精度可能会有所下降， 

下一步将在试验中进行验证。参数与运行时间的关系、参数 

和运行结果之间的关系和如何正确合理地找出参数值是下一 

步要研究的内容 。 

结束语 由实验结果可以看出，NLOF算法是有效可行 

的。本文提出的NLOF算法利用邻域查询优化方法降低邻 

域查询的计算复杂度。通过聚类算法 DBSCAN对数据集进 

行预处理，得到初步的异常数据集，使得离群点挖掘对象更有 

针对性。在计算数据对象的局部异常因子的过程中，引入去 

一 划分信息熵增量 ，用去一划分信息熵差确定属性的权重，蚶 

属性的权值做具体的量化，在计算各对象之间的距离时采用 

㈣ 嘶 嘶 ㈣墓}㈣呻 

g  g 2  



加权距离。经验证 ，NLOF算法能够有效提高离群点检测精 

度，降低计算复杂度。但是在NL0F算法中，参数k的作用 

重大，直接影响到邻近点的邻域查询范围。因此，下一步将研 

究参数与运行时间、运行结果之间的关系，找出自动提供合理 

的各参数值的方法。 
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重点 ，本文重点检测的是正在活动的恶意域名。 

表 3 恶意域名及 c＆C的IP地址 

成功域名 C＆c地址 

jalkd．cn 

l五圈 ．cn 

ywhweot．cn 

yelicsefau．org 

ycbptbr~org 

xvnfoed org 

xuhsjuso1．org 

221．8．69．25 

143．215．130．33 

143．215．143．11 

149．20．56．32 

149．20．56．33 

149．20．56．34 

4．2 最终检测结果 

当失效域名聚类阈值为 0．3、 ≥10， ≥10，Sco，Ccd的阈 

值分别 0．75，0．5时，对 5天的数据进行分析，提取出 3组 

C C服务器地址，其中两组地址为表 3中的 C&C服务器地 

址，这两组地址连续 5天都出现，但每天对应的域名不同，请 

求 IP数量主机最多时达467个不同 IP地址。另外 1组(域 

名为 roish．com、IP地址为：74．117．116．65)只出现了1天，同 

时当天请求主机与另外两组的请求主机基本相同，并且域名 

对应的网站是合法网站，判断被提取的出原因是：DGA算法 

生成域名与已有域名发生冲突。 

结束语 本文通过研究主机请求域名的行为特征，对采 

用 DGA技术的 Botnet进行检测，通过实际环境的验证，可以 

有效地检测出感染主机集合及 C&C服务器使用的IP地址 

集合。未来研究中，将结合DGA生成域名字符构成特征，对 

失效域名集合、C＆C服务器 IP地址进行进一步的检测。 
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