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基于组行为特征的恶意域名检测 
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摘 要 目前，僵尸网络广泛采用域名变换技术，以避免域名黑名单的封堵，为此提出一种基于组行为特征的恶意域 

名检测方法。该方法对每个检测周期内网络中主机请求的新域名集合、失效域名集合进行聚类分析，并将请求同一组 

新域名的主机集合作为检测对象，通过分析集合内主机在请求失效域名、新域名行为上是否具有组特性，提取出网络 

中的感染主机集合、C＆C服务器使用的 II)地址集合。对一 ISP域名服务器监测的结果表明，该方法可准确提取 出感 

染主机、C&C服务器 IP地址。 
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Abstract At present。many botnets adopt Domain Flux techniques to avoid the block of domain blacklists．A new tech— 

nique was proposed to detect malicious domain by analyzing group-behavior of compromised hosts on DNS queries．The 

method clusters new doma ins and Non-Existent domains queried by hosts in each epoch，groups these hosts by new do— 

ma in names。and identifies that if the hosts within the SalTle set have group activities when querying Non-Existent do— 

mains，to detect compromised hosts and IP addresses of C C servers．The monitoring results for an ISP DNS show that 

eompromised hosts and IP addresses of C＆C servers are detected accurately． 
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1 概述 

域名解析服务(DNS)将抽象的 IP地址映射为易于记忆 

的域名，使互联网用户更加方便地访问各种网络资源，是互联 

网体系结构中重要的基础服务之一。DNS服务自身缺少恶 

意行为检测能力，因此常常被恶意程序利用，例如：僵尸主机 

通过DNS服务器解析相关域名，以便与C＆C服务器建立连 

接，获取控制指令。为封堵这些恶意流量，域名黑名单被广泛 

使用，通过黑名单可有效过滤这些非法的域名请求。为对抗 

域名黑名单的封堵，目前 Bot程序广泛采用了 Domain Flux 

技术，这一技术通过特定的域名产生算法(Doma in Generation 

Algorithms，DGA)定期生成大量新域名进行请求。每个周期 

生成的域名不同，并且数量巨大，有效地干扰了黑名单的检测 

和维护，如ConfiekerE 、KrakenE 、Torpig[。 等。以Conficker 

为例，Conficker．C以24小时为周期，采用网络时间作为域名 

产生种子，保证所有感染主机每个周期生成相同的域名， 

Conficker一个周期内生成长达 5万条的随机域名列表。因 

此，为了防范僵尸网络的攻击行为，DGA生成域名的检测与 

封堵成为网络安全研究的重要课题。 

本文以网络中主机的DNS请求为数据，对网络中主机请 

求的失效域名及新域名进行聚类，将主机划分为多个请求组， 

通过分析组内主机在域名请求行为上是否具有组行为特征， 

对采用DGA算法的Botnet进行检测，以便提取出感染主机 

集合、C&C服务器使用的II)地址集合。 

2 相关研究及论文工作 

2．1 相关研究 

DGA算法在生成域名时无需考虑便于理解和记忆的问 

题，并且为了避免在新域名注册时发生冲突，DGA算法生成 

的恶意域名往往是一些字母、数字的随机组合，与正常域名在 

字符概率分布上有着显著不同。文献E4]针对 DGA生成域 

名的文法统计规律特点，采用机器学习方法对程序生成域名 

进行识别，并对比域名的K_L距离、编辑距离、Jaceard系数分 

别作为特征向量的识别效果。文献E5]采用了文献[4]类似思 

想，通过采用全变差距离作为特征向量，通过朴素贝叶斯分类 

算法对算法产生域名进行识别。文献E6]通过对解析失败的 

域名请求进行分析，建立请求主机与解析失败域名之间的关 

系图，通过图分解的方法将 DNS关系图分解为子图并进行研 

究，发现不同的子图结构往往代表不同的恶意行为。文献[7] 

通过对解析成功的域名与失败的域名进行时间相关分析、信 

息熵分析，检测网络中存在的域名变换行为，并提取出 C＆C 

服务器对应的IP地址。文献[8]对顶级域名服务器进行监测 
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分析，对比了合法域名与恶意域名的请求行为的不同。文献 

[9—11]利用机器学习的方法，分别提出了3种不同的域名信 

誉系统来对恶意域名进行检测，其 中Notos、Exposure主要通 

过旁路报文捕获的方式对网络中主机域名请求流量或 DNS 

服务器流量进行监测，Kopis主要是对顶级域名服务器、授权 

服务器进行监测，与 Notos、Exposure系统相比，Kopis可以从 

全球视角对域名的请求情况进行监测与分析。 

2．2 论文工作 

Bot程序一般以 24小时为一个周期 ，每个周期通过特定 

的DGA算法生成大量的新域名，以提高整个感染网络的鲁 

棒性和抗封堵能力。出于经济成本的考虑，僵尸网络的控制 

者不可能注册全部生成域名，而是从生成的域名中抽取一个 

子集完成注册。通过事先注册一个或多个域名，控制者便可 

实现对整个网络的控制。对于Bot程序，为实现与 C＆C服务 

器建立连接，必须对生成域名进行解析，直至获取 C＆C服务 

器的IP地址，由于注册的域名数量有限，导致感染主机会请 

求大量新域名，并存在一定数量解析失败的域名请求行为。 

当网络中存在多台感染相同 Bot程序的主机时，这些感染主 

机与正常主机相比，在 DNS请求行为方面具有以下两个明显 

的组行为特征： 

1)DGA算法必须保证每个感染主机在每个周期内生成 

相同的域名集合，由于生成域名集合中注册的域名有限，当网 

络中有多台感染主机时，将导致感染主机会请求一组特定的 

失效域名集合。 

2)DC-A算法每个周期生成的域名往往不同，导致感染主 

机在每个周期会请求大量新域名，且这些域名只有感染主机 

才会请求。由于Botnet控制者所拥有的IP资源十分有限， 

感染主机请求域名的解析结果往往指向相同的 II)地址，因 

此，可通过域名解析返回的 IP地址将感染主机汇聚在一起。 

通过对主机请求的失效域名及新域名进行聚类分析，将 

请求同一组新域名的主机集合作为检测对象，通过分析同一 

集合内主机域名请求行为是否具有组特性，对采用 DGA技 

术的Bomet进行检测，以提取出感染主机集合、C&C服务器 

使用的II)地址集合。论文所采用的算法主要从感染主机的 

域名请求行为特征出发，与文献[7，8]相比无需太多的先验知 

识 ，与文献[9，103相比复杂度低，同时可以快速提取出C&C服 

务器地址集合，以便建立 黑名单对恶意流量进行封堵。 

3 算法设计与实现 

整个检测算法分为：数据预处理、失效域名聚类分析、新 

域名聚类分析、恶意域名提取 4个处理过程。其中数据预处 

理过程主要是判断一个解析成功的域名是否是新域名，并将 

网络中主机请求的新域名及失效域名信息进行保存，以便后 

续分析。失效域名聚类分析过程主要是通过请求失效域名的 

主机 II)地址信息对失效域名进行聚类分析，提取出可疑失效 

域名集合、潜在感染主机集合。新域名聚类分析过程主要是 

通过新域名解析返回的IP地址对新域名进行聚类分析，利用 

聚类结果，将请求主机划分为多个请求组。恶意域名提取过 

程主要是通过失效域名聚类结果，对请求每个新域名集合的 

主机组进行分析，判断组内主机在域名请求行为上是否具有 

组行为特征 ，提取出最终的恶意域名、感染主机、C8LC服务器 

IP地址集合，并对分析结果进行评估。 

3．1 数据预处理 

为实现新域名的判断，系统工作过程分为学习与检测两 

个阶段。在每个工作阶段，系统首先通过域名白名单对可信、 

合法的域名请求进行过滤，降低后续的处理数据量。在学习 

阶段，系统对网络中所有主机成功请求过的域名进行收集、保 

存，通过一段时间的学习后，形成一个相对完善的域名数据 

库，建立检测基线。由于互联网资源访问服从幂律分布，经过 

一 段时间学习后，网络中每天出现的新域名数量相对有限，产 

生新域名请求的正常主机数量也相对较少。在检测阶段，系 

统通过已建立的域名数据库，对解析成功的域名进行判断，如 

果不在域名数据库中，则认为主机请求了一个新域名，将请求 

信息进行保存，在该阶段系统同时对网络中主机请求的失效 

域名进行记录，以便进一步分析。 

3．2 失效域名聚类分析 

系统主要对运营商的 DNS服务器进行监测 ，由于 Bot程 

序具有很强的传染能力[12,13]，在 ISP网络内往往存在几十台 

甚至上百台感染主机，感染主机数量越多，感染主机共同请求 

特定失效域名集合的组行为特征越明显。目前，NAT技术、 

代理技术在互联网建设中广泛使用，一个主机 IP地址的域名 

请求行为可能是多个主机的混合行为，因此，无法直接通过主 

机请求的失效域名对主机进行聚类，将主机划分为多个请求 

组。系统采取对失效域名的聚类分析，实现请求主机的划分， 

以解决上述问题。在每个检测周期内(系统默认周期为一 

天)，系统通过 IP地址对每个主机进行标识，将每个检测周期 

内主机请求的失效域名集合记为： 一{dR，dR，⋯，dF．}， 

Q1 为请求失效域名 的主机集合。在每个检测周期结束 

时，系统通过层次聚类中全连接方法，对所有请求主机数量f 

QIPI f大于阈值 的失效域名进行聚类分析，通过请求失效域 

名主机集合间的Jaccard系数来定义失效域名间的距离，即： 

如 ￡(dF ，dFj)=l一 

通过聚类分析，系统将请求主机相近的失效域名划分到 

一 组，同时在此过程中也将请求主机划分为多个请求组。由 

于感染主机请求的失效域名较多，系统只选取聚类结果中域 

名数量大于阈值0的类作为可疑域名集合，进行下一步分析， 

并将其记为：FC1，FC2，⋯，F ，相应请求主机集合 H．̂ 作 

为潜在的感染主机集合，H^一UQIP ， ∈F 。经试验， 

≥10， ≥10。聚类阈值选取 0．3时，感染主机可有效划分到 

同一组中。 

3．3 新域名聚类分析 

由于感染主机具有请求新域名的行为特征，系统通过数 

据预处理步骤 ，将每个检测周期内主机成功解析的新域名集 

合记为Q一{dl， ，⋯， )，RIP 为域名d 解析返回的所有 

II)地址集合。尽管感染主机通常随机访问域名生成列表 中 

的域名，致使感染主机成功连接 c＆c服务器所使用的域名 

不一定相同，但是这些新生域名往往都指向相同的1P地址。 

定义域名间关系图G，G中节点i为域名d ，G中任意两个节 

点d ， ，若RIPInR ≠ ，则认为两个节点间存在边，否 

则不存在边。G中任意一个连通子图G 称为域名关联集合 

C ，G 中所有域名对应的IP地址集合记为RIPck，请求主机 

集合记为lick(Hck中任意主机至少请求过c 中一个域名)。 

通过连通子图特性可知，对于 中任意一个域名 d ，其满足 
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如下关系：Vd ∈ ，则j西∈ ， ≠J，RIPiNRIPJ≠ 。通 

过对G的连通子图进行分析，可有效地将网络中请求新域名 

的主机划分为不同的请求组，以便进一步分析每个请求组内 

主机间是否具有一致的组行为。为得到 G中所有连通子图 

及相应的请求主机组，可通过由下至上的层次聚类方法对Q 

中域名进行聚类分析，聚类使用的距离函数定义为： 

、  
f0， RIPq NRIPc~≠ d

ist(C ．C )一 c 一 【+
。。， R nRIPc = 

3．4 恶意域名提取 

对于感染同一种Bot程序的主机，每个周期内DGA算法 

生成的域名列表完全相同，同时由于II)资源的限制，域名列 

表中已注册的域名往往指向相同的 II)地址，因此，对于任意 

域名关联集合 G，如果请求主机组 Hc 中大量主机具有请求 

同一组失效域名FCj的行为，则 G为Botnet使用的域名集 

合可能性较高。同样，对于任意失效域名集合 Fq，如果请求 

主机H 中大量主机请求了相同的新域名组C ，则说明H  ̂

中主机在域名请求行为上具有明显的组特性，也具有很高的 

可疑性，因此，定义评估指标 Sqj一 ，Cq= 
l J j 0t l 

，其中Sq称为可疑度指标，主要衡量 H0中主 
I J z I 

机在请求失效域名行为上是否具有组行为特征，通过该指标 

可以有效排除合法的新域名请求行为及已不在活动的Bot— 

net。C 称为一致性指标，与S 类似，主要衡量FCi中主机 

在请求新域名行为上是否具有组行为特征，通过该指标可以 

有效排除正常 P2P应用产生的域名解析失败行 为。在实际 

检测过程中，当S ≥ 且 ≥y时，则认为域名关联集合 

G为Botnet当前使用的域名集合，对应 Hcl为感染主机集合， 

RIPq为 c&c服务器 II)地址集合。经实际测试，选取 

0．75，r>0．5具有很好的甄别效果。 

4 实验验证 

实验数据主要源于某地市ISP的DNS服务器集群，在上 

网高峰期时段，该 DNS服务器集群接收 DNS请求平均 1．2 

万次／秒，服务近2O万用户。系统采集了45天的域名请求信 

息，并建立域名基线数据库，其中包含 869万个域名、1900多 

万条域名与 IP地址对应信息。基线建立后，选取了5天的数 

据进行分析。 

4．1 一天数据分析结果 

由于实验分析数据过多，在文中选取了第5天的数据，对 

失效域名聚类条件即聚类阈值为0．3、请求主机数量阈值 ≥ 

10时的情况进行讨论。 

4．1．1 失效域名聚类的结果 

当天请求失效域名的II)地址数量为64579个，失效域名 

的数量为145593个，其中大量域名仅有一个主机请求(CDF 

曲线参见图1)，请求主机数量超过阈值 的域名数量仅有 

1787个。通过聚类分析后，得到1186组域名集合，其中域名 

集合至少包含2个域名的集合仅有87组，通过谷歌查询，这 

87组中确认为 P2P应用相关的域名有 58组 ，恶意域名有 8 

组。对于 8组恶意域名，其中 5组域名集合所包含域名数量 

均小于 5个，通过查询到的恶意软件分析报告可知：属于恶意 

软件绑 定多个域名 情况，如：x-77．an、x-66．cn、 

fdsa432fsat4s2os．corn、Ⅵrv fdsa432fsatf32os．com等。剩余 
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3组属于 DGA算法生成域名，包含的域名数量分别为：32、 

47、88个，具体域名参见表 1。 

表 1 DGA生成域名 

4．1．2 新域名聚类的结果 

当天请求新域名的IP地址数量为 150981，新域名的数 

量为119427，其中当天新域名数量为25877。从域名请求主 

机数量上来看，对于大量域名只有1个II)请求(见图1)，经聚 

类分析后，得到 34558组域名集合，其中 28463组只有一个 

II)访问。 

请求主机敦 

图 1 域名请求 CDF曲线 

4．1．3 恶意域名提取结果 

选取 Hck Sc 、C叼的阈值分别为 5、5、0．7，0．0时，符 

合条件的新域名有 6组，其中Cco≥0．1的只有 2组，符合条 

件的失效域名集合有3组，其中2组为P2P应用站点，1组为 

表 1中的Set-3，具体Sq、C 及请求主机数量参见表 2。 

表2 SC、cc计算结果 

通过表 2，可以看到 Cco较小的组主要是 P2P站点，分析 

造成的主要原因是：很多 P2P资源的种子文件中包含了一些 

已不可用的Tracker服务器信息，如：denis．stalker．h3q．com、 

tracker．publicbt．org，导致请求主机产生域名失效行为 ，通过 

失效域名聚类分析将这些主机划分到同一组，由于请求主机 

数量较大，其中少部分主机请求了相同的新域名。 

对于3组DGA生成域名，Set-3被成功检测出来，可以看 

到其 S ，Cco的值均很高，通过对请求主机集合进行分析，发 

现它们基本为同一组主机，即：这 2组新域名集合是由同一 

Botnet产生的，经确认为 Conficker生成的域名当天请求 II) 

多达388个，使用的域名集合、C&C服务器地址参见表 3。 

另外两组 DGA生成域名没有被检测出来，分析域名库中的 

域名，在整个监测期间，相关域名从未解析成功，即：无法通过 

这些域名与C&C服务器建立连接。这种情况不是本文关心 
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加权距离。经验证 ，NLOF算法能够有效提高离群点检测精 

度，降低计算复杂度。但是在NL0F算法中，参数k的作用 

重大，直接影响到邻近点的邻域查询范围。因此，下一步将研 

究参数与运行时间、运行结果之间的关系，找出自动提供合理 

的各参数值的方法。 
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重点 ，本文重点检测的是正在活动的恶意域名。 

表 3 恶意域名及 c＆C的IP地址 

成功域名 C＆c地址 

jalkd．cn 

l五圈 ．cn 

ywhweot．cn 

yelicsefau．org 

ycbptbr~org 

xvnfoed org 

xuhsjuso1．org 

221．8．69．25 

143．215．130．33 

143．215．143．11 

149．20．56．32 

149．20．56．33 

149．20．56．34 

4．2 最终检测结果 

当失效域名聚类阈值为 0．3、 ≥10， ≥10，Sco，Ccd的阈 

值分别 0．75，0．5时，对 5天的数据进行分析，提取出 3组 

C C服务器地址，其中两组地址为表 3中的 C&C服务器地 

址，这两组地址连续 5天都出现，但每天对应的域名不同，请 

求 IP数量主机最多时达467个不同 IP地址。另外 1组(域 

名为 roish．com、IP地址为：74．117．116．65)只出现了1天，同 

时当天请求主机与另外两组的请求主机基本相同，并且域名 

对应的网站是合法网站，判断被提取的出原因是：DGA算法 

生成域名与已有域名发生冲突。 

结束语 本文通过研究主机请求域名的行为特征，对采 

用 DGA技术的 Botnet进行检测，通过实际环境的验证，可以 

有效地检测出感染主机集合及 C&C服务器使用的IP地址 

集合。未来研究中，将结合DGA生成域名字符构成特征，对 

失效域名集合、C＆C服务器 IP地址进行进一步的检测。 
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