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基于位置敏感哈希分割的空间K_匿名共匿算法 
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摘 要 空间 K一匿名技术主要用于隐私保护，防止个人信息泄露。目前的主要方法都基于用户一匿名器一基 于位置的 

服务(1ocation based services，LBS)模型。提出了一种基于位置敏感哈希分割的空间K_匿名共匿算法。这种算法在保 

距性和共匿性方面都可以满足要求，而且算法具有适度的计算复杂度。最后，针对有效性(最小化匿名空间区域)和效 

率(构建代价)做了实验，证明所提出的算法具有良好的性能。 
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Abstract Spatial K-anonymity is an important measure for privacy to prevent the disclosure of personal data．The main 

methods are based on the model of User-Anonymizer-LBS．This paper proposed a spatia1 K-anonymity algorithm based 

on locality-sensitive hashing partition．The algorithm is shown tO preserve both locality and reciprocity with moderate 

computation complexity．Finally，aim ed on effectiveness(minimum anonymizing spatial region size)and efficiency(con— 

struction cost)，the experimental results verify that the proposed method has high performance． 
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1 引言 

随着便携式定位装置的发展 ，移动设备的应用领域如实 

时交通监控、找出最佳骑行路线、3G宽带服务等得到了广泛 

的关注。在参与式传感中，用户既可以提供宝贵的信息(数据 

报告)也可以检索(依赖所在位置)信息(查询)。隐私保护是 

数据共享中一个很重要的问题。在参与式传感中，隐私担忧 

来自两个方面。第一方面是在数据发布过程中，通常不能披 

露详细的个人信息。已经提出了许多技术如通过数据转 

换_1I 来解决这一问题。第二方面源于查询过程，如用户提 

交的基于位置的查询(例如，“最近的酒吧?”)。位置隐私主要 

集中在两点：隐藏用户位置；隐藏用户身份，这可以避免用户 

主体与行为之间的关联(例如，“谁正在查询最近的酒吧?”)。 

我们的工作针对第二方面的问题。 

K-匿名作为隐私保护措施首先由Sweeney等[3]提出，用 

来防止个人数据的泄露。如果一个表满足 K_匿名，那么这个 

表中的每条记录都是不可分辨的，每条记录至少有(K一1)条 

其它记录与之具有同样的准标识符属性。在位置隐私语境 

中，可以将位置属性视为准标识符。位置隐私的 ，_匿名意味 

着用户的位置无法从至少(K一1)其他用户 中区分出来 。实 

现位置隐私的K_匿名之通常的做法是引入一个可信服务器， 

称之为匿名器(anonymizer，AZ)，匿名器负责删除用户的 I【) 

和构建一个匿名空间区域(anonymizing spatial region，AsR)， 

这个区域包含用户本身和至少(K一1)个邻近用户。用 ASR 

取代查询用户的真实坐标位置，这就是所谓的“隐匿”。空间 

K_匿名(spatial K-anonymity，SKA)要求即使在最坏的情况 

下(即攻击者掌握所有用户的位置)，其能够识别出查询用户 

【，的概率也不超过 1／K。 

最先提出的空间K．匿名算法有 Casper Cloak[ 、Interval 

CloakC 。Casper和 Interval Cloak算法仅对均匀数据是安全 

的。现有证明安全的技术有 Hilbert Cloak『6]，其已经应用在 

1'2P系统(Peer-to-Peer system)上。Hilbert Cloak使用希尔 

伯特空间填充曲线(Hilbert space filling curve)E ]将 2一D空间 

映射为 1-D值。同时，用户位置隐私保护在其他相关问题中 

也得到研究。Clique Cloak[。]合并了时空隐匿，概率性隐匿 

(Probabilistic Cloaking)E。]不适用于 SKA的概念。Khoshgo— 

zaran和ShahabiE 开发了一种 1一D转换和加密技术，其隐匿 

了空间数据和 LBS查询。Hoh和 Grut~er[“ 通过连续收集位 
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置样本来隐藏用户的轨迹。文献[-12—14]关注于通过加密技术 

获得查询隐私保护而不依赖SKA。然而，这种加密协议即使 

在并行架构下也会引起很高的通信和计算代价。文献[15，16] 

研究了路网环境下的匿名查询问题。 

2 系统模型 

与文献Es-I类似，我们假设攻击者可以：(1)拦截 ASR， 

(2)知道匿名器所使用的隐匿算法，(3)获得了所有用户的最 

新位置。第(1)个假设意味着LBS不可信或者匿名器与 LBS 

之间的通信通道不安全。第(2)个假设是由于数据安全技术 

通常是公开的。第(3)个假设是出于这样的事实，即用户经常 

从同一地点(家里、办公室)进行基于位置的查询，而这些用户 

位置数据可以通过物理观察、三角测量、电话目录等方法确 

定。 

为了解决这些问题，现有的空间 K_匿名系统大多采用图 

1所示模型。(1)用户 U向匿名器发送查询请求和所需的匿 

名度K；(2)匿名器移除用户 U的 II)并建立一个匿名集(ano— 

nymizing set，AS)，AS包含了U以及至少(K～1)个邻近区域 

的其他用户，包含了AS的封闭空间区域即为 ASR；(3)匿名 

器向LBS提交 ASR并储存空间数据(即查询请求)；(4)LBS 

处理查询并向匿名器返回候选结果集；(5)匿名器移除错误的 

查询结果并向用户 U返回真实结果。 

，  I I， I 

匿名器 LBS 

图 1 空间匿名系统模型 

3 SKA的共匿性(reciprocity) 

简单生成包括K个用户的ASR并不能充分满足 sI A 

的要求。以中心隐匿(Center Cloak)算法为例，假设用户提交 

了一个查询，算法搜索距离其最近的(K一1)个其他用户，然 

后用最小外包矩形(minimum bounding rectangle，MBR)封装 

这K个用户形成 ASR。如果查询来自U3、 或 U5，中心隐 

匿算法将产生图 2(a)中所示的ASR。然而，如果查询源于 

U6，ASR将是图 2(b)中的阴影矩形。显然后者违反了 SKA， 

因为攻击者能够确定查询是由 发布，因为其他用户不可 

能产生同样的ASR。具体来说，由 或 产生的K=3的 

AS都会包含 (如图2(a)所示)，而不会包含U6。大多数现 

有的隐匿算法都有同样的问题。 

1 2 3 4 5 

(a)US 、U4或Us的 3-ASR 

1 2 3 4 5 

(b)U6的 3-ASR 

图 2 空间隐匿示例 

为了解决这类问题 ，Kalnis等嘲引入了共匿性(reciproci— 

ty)的概念，这是 SKA的充分条件。共匿性要求对于给定的 

K值，其用户子集一直群组在一起，相当于AS中的任一用户 
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都存在于AS中的其他用户的 ASRs中。其定义如下： 

定义 1(共匿性，Reciprocity) 假定用户u提交一个查 

询，匿名度为 K，匿名集为 AS，匿名空间区域为 ASR，如果 

AS满足：(1)其包含U及至少(K一1)个其他用户；(2)AS中 

的每个用户对于特定的K值产生同样的匿名集AS，那么就 

认为AS满足共匿性。 

如果AS满足共匿性，那么AS中的任一用户产生 ASR 

的概率都是 1／1ASl，IASI是AS的基数。由于lASl≥K，因 

此准确识别查询用户的概率不会超过 1／K。如图 2(a)所示， 

AS={U3，U4，U5}满足共匿性 ，因为无论是 U3还是 U4或 

提交的K=3的查询都是AS={U3， ，Us}。因此攻击者不 

能识别出具体的用户。相反，如图2(b)中所示，AS={ ， 

U5，U6}不能满足共匿性，因为U4和 的AS是图2(a)中的 

{ ，U4，U5}(即 U6不在 U4和 U5的 3-ASR中)。如果所有 

的AS(RP对于每个用户和K)都满足共匿性，那么隐匿算法是 

共匿的，能够证明共匿算法是安全的。 

除了安全之外，空间隐匿方法还应该高效且有效。高效 

是指产生ASR(匿名器端)的代价应该最小化，以满足更好的 

可扩展性和更快的服务。有效性指的是 ASR的面积应该最 

小化。具体来说，大的ASR会引起高的处理负担(LBS端)和 

网络代价(LBS与匿名器之间要传输更多的数据)。共匿性通 

常会导致较大的ASRs，所以它会对效率产生负面的影响。 

4 位置敏感哈希( H) 

满足共匿性要求的简单匿名方法是将邻近的用户分割成 

桶。例如，给定数据集S，我们随机选择一点q和它的(K一1) 

个最近邻居一起组成桶。这个过程递归进行，直到所有的点 

都被分配到桶。这种方法有两个缺点：首先，它产生了数据碎 

片并且不具有保距性。分在同一个桶中的用户在原始的数据 

集中可能并没有邻近关系，尤其是对于K值较大的情况。如 

图3(a)所示，匿名度K=4且首先选择点q。q和它的3个邻 

居形成匿名区域，如图中矩形所示。将这 4个点移出数据集 

后，剩余点的匿名区域很大。图3(b)所示的分割方式显然更 

为可取。其次，时间复杂度高，很容易发现该方法需要 
一 2 — 2 

0( log( ))的运行时间。接下来我们提出一种基于位置 
1 J 1 

敏感哈希(1ocality-sensitive hashing，LSH)的方法，它用较低 

的时间复杂度就可实现理想的分割[1 。 

● 

● 
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● 
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图 3 简单 NNs分割产生碎片问题 

LSH与一般哈希函数的区别在于其位置敏感性，也就是 

散列前的相似点经过哈希之后，也能够在一定程度上相似，并 

且具有一定的概率保证。相似性检索一般通过K近邻或近 

似近邻查询来实现。 

定义 2(位置敏感) 设集合 S，VP，q∈S，距离记为D 

(户，q)，P的r邻域记为O(p，r)。从 s映射到w 的函数族 

= {h： W)称为对距离 D是(n，r2，P ，Pz)一位置敏感的，如 

果满足以下两个条件： 

(1)if PE0(q，r1)，then Pr ( (g)= (̂夕))≥p1； 



 

(2)if声 O(g，r2)，then Pr ( (口)一 (̂ ))≤ 。 

其中，P1> 2，n<r2。 

本文采用文献El7]中所提出的基于 稳态分布的LSH 

族。策略如下，设输入向量为 和 "v2，独立于 稳态分布x 

的向量 a被选择。在 a上的投影距离为(n· ·a· )，分 

布为 Il · fl X。将投影点分到尺寸为K的等宽的桶中， 

当ha(q)一q·a时，向量a为LSH函数。相似点被分到同一 

个桶中的概率很高，反之却不能成立，即同一个桶中的点有可 

能相距很远。可以使用多个哈希函数来解决这种问题，即q 

被哈希函数族L取代，gz(口)=<̂ (q)>，z一1，2，⋯，L。如图4 

所示，多个哈希函数能够使数据点更好地分离。点 P ，Pz，P。 

和P 投影到a上很接近，而投影到b上却更为分散。使用向 

量a，b的目的是将P ，Pz映射到同一个桶， 和P 映射到 

另一个桶，如图4所示，映射时会有一个错误率e。 

图4 用两个哈希函数 a,b哈希平面中的4个点 

5 基于位置敏感哈希分割的匿名算法 

在空间隐匿问题中使用 LSH主要归功于它的保距特性， 

将数据集分割为至少包含 K个元素的组。使用单个哈希函 

数，同一个桶中包含远离点的概率比较高，所以我们用哈希函 

数族L来代替。基于位置敏感哈希分割的匿名算法(LSH— 

based partition cloaking，LSH
— BPC)见算法 1。算法首先建立 

将S经过哈希函数族L散列形成的序列表z ，⋯， ，接下来 

每个序列表被分割成大小为K个元素的桶(最后一个桶可能 

会多于K个元素)。为了避免产生碎片，每次都从第一个序 

列表z 中的第一个元素q开始，序列表中所有包含q的桶中 

的元素形成集合 Q，然后再从 Q中找出q的(K一1)个最近邻 

居。由于 LSH的特性，q的最近 NNs在 Q中的可能性很大， 

而且 Q的尺寸也不会很大。 

算法 1 LSH—BI)c(U，K，S) 

输入：查询点 U，匿名度 K，数据集 S 

输出：MBR(T)／／U的ASR 

1．if ISl<2K 

2． Return MBR(S) 

3．生成哈希函数族 L，向量从 a高斯分布中选择 

4．依据 S的哈希值计算并维护 L排序表{l1，⋯，1 } 

5．T+一0 

6．while排序表中的元素个数≥2K and ue T do 

7． T-一D 

8． 将 li分割为容量为 K的桶，i=1，⋯，L 

9． cr—l1中的第一个元素 

1O． o-一 

11． fori一1 tOL do 

12． b．卜-li中包含 q的桶中的元素 

13． 0一QUb 

14． end 

15． T—qU(n中q的(K一1)个最近邻居) 

16． 从 L排序表中移除T中的元素 

17．end 

18．if U∈T Return MBR(T) 

19．else Return MBR(L) 

算法LSH_BPC第 3—4行生成排序表L，时间代价为 O 

(Ln log )，其中 —l sl。第 15行要求将 Q中的元素进行排 

序，代价为O(LK log LK)，实际上远低于此。第 6—17行的 

循环至多执行L n／K J次。因此最坏情况下算法的时间复杂 

度为 0(Ln log )。 

以图 4示例进行分析，假设 U=p。，K一2，算法首先生成 

两个哈希函数族 z1={P1，P3，P2，P4}，z2={Pl，P2，P。，P )，然 

后将 Z 、Zz分为容量为 2的桶 z ={< 1，P3>，< z，P4>}，z2= 

{(Pl，Pz>，(P。，P4))。这 时，q—Pl，Q一 {P。，Pz}，T一{ 1， 

Pz)，从 L排序表中移除 T 中的元素后仅剩下{P。，P }，元素 

个数<K，返回MBR(p3，P )，算法终止。 

6 实验结果及分析 

实验参照了计算几何库 CGAL(http：／／Ⅵ唧 cga1．org／) 

中的方法。采用 Windows操作系统，Core2 Duo 1．7G 处理 

器。实验中， 个用户位置随机分布在 1000×1000的区域 

内。图5给出了在 一1000、哈希函数族L一20的情况下， 

ASR与整个面积 的百分 比与 K 值的关系。结果显示 ，ASR 

尺寸基本上随K值线性变化。图6给出了在L=10、K=10、 

在区间E50o，zo0o]变化时的情况。 
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图5 隐匿尺寸百分比与 K值的 图 6 ASR尺寸与 的关系 

关系 

图 7给出了当用户数分别为 1000、5000、1000，L=20时， 

运行时间随K值变化的情况。结果显示运行时间与 K值成 

反比关系。 

为了评估哈希函数的个数不同所产生的影响，我们随机 

生成了1000个位置点，L在区间[2，453之间变化。如图8所 

示，L越大，ASR尺寸越小。当L>1O之后 ，隐匿尺寸显著地 

降低，并稳定下来。 

善4 

墓。 
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图 7 运行时间与 K值的关系 图 8 L对 ASR尺寸的影响 

结束语 在参与式传感中，用户既可以提供宝贵的信息 

(数据报告)，也可以检索(依赖所在位置)信息(查询)。隐私 

保护是数据共享中一个很重要的问题。位置隐私保护通常使 

用空间K-匿名技术。目前的主要匿名方法都基于用户一匿名 

器 LBS模型。文中提出了一种基于位置敏感哈希分割的空 

间K_-匿名共匿算法，该算法具有适度的计算复杂度。最后， 

实验证明了算法在有效性(最小化匿名空间区域)和效率(构 

建代价)方面具有良好的性能。 
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