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对完整轮数 ARIRANG加密模式的新的相关密钥矩形攻击 
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卫宏儒 

(信息安全国家重点实验室 北京100191) 

摘 要 针对 ARIRANG加密模式，利用相关密钥矩形攻击的方法对其安全性进行 了重新评估。首先找到了一些新 

的 38轮和 39轮的高概率相关密钥矩形 区分器，然后在此基础上将区分器进行改进 ，改进的主要思想是：利用模减差 

分和异或差分的混合表示方式代替原先的异或差分，同时在区分器的输出中选择一个差分集合代替原先单一的差分。 

基于以上各种新的高概率区分器，对全轮 ARIRANG加密模式进行 了攻击，其结果优于以往的攻击结果。其中最好 

的攻击结果为：攻击全轮的 ARIRANG256加密模式所需的数据复杂度和时间复杂度分别为 2。2。r 。和 2 ·∞。 
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Abstract The security of ARIR ANG encryption mode was revaluated with the method of relate&key rectangle attack． 

First，some new high-probability relate&key rectangle distinguishers of 38 rounds and 39 rounds were found．Based on 

these disting uishers。some improvements in them were made The main idea iS the use of modular subtraction and X0R 

differentia1 instead of the only X0R differentia1．A1SO，outputs of the distinguishers chose a differentia1 set instead of the 

only XOR differentia1．A11 kinds of results based on these new high-probability distinguishers are presented，and they are 

better than the previous results．The best result iS the attack on ful1 ARⅡ A NG-256 encryption mode with the data 

complexity and time complexity of 2220．79 and 2 8O。respectively． 
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1 引言 

相关密钥攻击是由Biham和Knudsen等在研究L()KI算 

法时分别独立提出的，该方法更多地考虑了密钥扩展算法的 

性质，通过研究不同密钥之间的关系对加密的影响来得到密 

钥信息，它也可以与差分攻击相结合，进行相关密钥差分攻 

击。后来，人们又在相关密钥攻击的基础上，通过寻找两个较 

短的差分特征，将其连接构成一个新的高概率区分器，这种方 

法被称为相关密钥矩形攻击。目前，利用此攻击方法分别对 

SHACAL-I[”、SHACAL-2／ ， 、HAS-160加密模式 、AE 

192和 AES-256[5]等算法进行了安全性分析，并得到了较为 

理想的攻击结果。 

在2008年，DonghoonChang等提出了SHA-3计划候选算 

法中的一个算法——散列函数 ARIRANG~ ，该散列函数中包 

含了一个分组密码组件。根据其输出长度的不同，AR ANG 

分为4种不同的类型：ARIRANG224、ARIRANG256、ARI_ 

RANG-384和ARIRAI、『G一512，其分组密码组件都采用了4O 

轮的非平衡Feistel结构。算法提出后，密码界对其安全性进 

行了评估，文献[7—9]主要针对不同轮数的AR @256加 

密模式进行了原像攻击。文献Do]中给出一个概率为 2 。。 

的38轮相关密钥矩形区分器，利用此区分器对完整轮数的 

AR乐ANG-256加密模式进行了攻击，得到了第一个对其完 

整轮数加密模式的分析结果。 

针对ARIRANG加密模式，本文首先找到了一些新的38 

轮高概率相关密钥矩形区分器；其次对区分器的轮数进行延 

长，首次给出了 39轮的相关密钥矩形区分器；然后在此基础 

上对区分器进行改进，得到概率更高的区分器。利用以上各 

种改进前后的区分器对全轮加密模式进行了攻击，并给出攻 

击结果。表 1列出了对 ARIRANG-256加密模式现有的攻击 

结果以及本文的结果。 
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表 1 ARI G256加密模式的现有攻击结果 

2 算法简介 

ARI】 LN 256(ARⅡ ANG512)加密模式采用了40轮 

的非平衡Feistel结构，其明文分组长度为 256(512)bit，密钥 

长度为 512(1024)bit。然而 AR ANG 224是 ARIRANG- 

256输出的一个32bit的截断，ARIRAN 384是 ARI】RAN 

512输出的一个128bit的截断。这里以ARIRANG-256为例 

具体给出此加密模式的结构，如图1所示。 

P 

～ ‰ 
。 C 口+ E+。 ． H 

图 2 ARIRANG-256的第 i轮的轮函数 

3 相关密钥矩形攻击的基本思想 

相关密钥矩形攻击的实质是采用两个较短的差分特征代 

· llO · 

替单个差分特征来提高差分路线的概率，具体方法如下： 

设E为一个分组密码算法，且E=E1。Eo，即明文 P在密 

钥K作用下的加密可以表示为EK(P)一E_1K。E殳(P)。假设 

算法E0存在一个概率为P的相关密钥差分a一 算法 E1存 

在一个概率为q的相关密钥差分 — ，即 

PrEE~~-oE (P)一plP oP 一口]： 

Pr[E oE ( )一卢1P 0P =a3=p 

Pr[E~0E (Xc)= lXa 0X =y]：q 

Pr[ oE ( )： IXb oX =y]一q 

其中，( ，Kb，Kc，K )39相关密钥四元组，(xa， ，Xc， ) 

为明文四元组(P，P，P，pd)在相关密钥四元组(Ko， ， 

， )下经算法F 作用后的输出结果。而 zXK和zXK 为密 

钥差分，且满足： 

oK =Kc o K ：zXK 

K oK =Kb 0 K ：ZXK 

相关密钥矩形区分器的具体构造：首先随机选取 ∈N 

(N为自然数集)个不同的明文对(P ，P：p-0 a)，分别计 

算其在密钥 和K 作用下的加密结果C =EK-(P)和 

— E (pb)，将这些明密文对记为集合 Io；再随机选取n个不 

同的明文对(P， =P 0 a)，分别计算其在密钥 和K 

作用下的加密结果C 一EK (P)和 一 ( )，将这些明 

密文对记为集合 I ；然后分别选取集合 Jo和 I 中明文对 

(P，P)EIo和(P，pd)∈^，检验相应密文是否满足 o 

C =Cb 0C 一 。该密文四元组( ，Cb，C，Cd)满足差分 

的概率约为： 
^  ̂

∑ 。2-．q。：2一 (加 ) 

其中， 
 ̂ ． 一—— ．．．．． 

户 √ 。一√ Pr2( 
 ̂ 一  一 

q= ／∑q。=̂／∑Pr2( 
V y v 7 

h  ̂

为计算P，q，需要计算对于算法 Eo的输入差分为a的所 

有差分特征的概率，以及对于算法 的输出差分为 的所有 

差分特征的概率。为使得计算具有可行性，通常令算法 

的差分特征的前若干轮相同，算法E1的差分特征的后若干 
 ̂  ̂

轮相同，这样得到较为精确的p和q。 

对于一个随机置换，满足 测试的概率为 2 。因此 ，如 
^ A 

果满足(加 )。>2～，则相关密钥矩形区分器便可将算法 E和 

随机置换区分开。 

4 对完整轮数 ARIRANG加密模式的相关密钥矩 

形攻击 

本文以AR G-256为例，给出新的相关密钥矩形区 

分器及其攻击过程。 

4．1 非线性函数 g 。 的差分传播特性 

AR ANG256加密模式中的非线性 函数 g0 采用了 

AES的 S盒和M_DS × 矩阵。为得到 g 弱 的一个高概率差 

分特征，通过 C语言编程得到 AES的 S盒的 256×256差分 

矩阵，发现矩阵的每一行、每一列(除第一行、第一列)均含有 

1个 4、126个2和 129个 0。那么对于一个 S盒，必定存在概 

率为2 的差分特征，以下为其中之一，即当输入差分为全 1 



差分时，输出差分为0x75的概率为 2一： 

S(z)0 S(x 0 Oxff)=0x75 

若 MDS4×4矩阵的输入为( ， ， ， )，其输出仍为( ， ， ， 

)。因此满足以下条件的 32bit的字 有 2 个不同的取值 

(这里 0x(75)t表示 0x75757575，下文记法类似)： 

g‘弱 (z)0 g‘弱 ’( 0 0z． 厂 =0x(75)4 

即全 1差分经过g。 函数后差分为0x(75) 的概率是 2 。 

同样地 ，也可以得到 g 的如下差分特征：差分 0x(ba) 

经过 g 函数后差分为0x(97)4的概率也为2 。 

4．2 新的 38轮的高概率相关密钥矩形区分器 

为更好地对 ARIRANG进行攻击，本文仍采用文献 Es] 

在密钥扩展算法中引入的线性变换，同时利用文献[1O]中的 

结果：由上述线性变换得到的等价初始密钥，以及由等价初始 

密钥扩展的轮密钥表。本文的攻击中所恢复的密钥均为等价 

密钥。 

为利用 4．1节得到的非线性 函数 g0 两个概率为 2 

的差分特征，在区分器及密钥差分 中采用全 1差分 e= 

0 厂进行分析，且相关密钥四元组( ，K6，Kc，Ka) 

满足如下关系(( ， ， ，Ka)均为等价初始密钥)： 

△K=Ka 0 K =Kc o K 

=(O，0，0，0，0，0，0，0，0，0，0，0，0，0，0，g) 

△K 一 0K 一Kb 0K 

一 (0，0，0，0，0，0，0，0，0，0，0，0，0，0，e，O) 

根据等价初始密钥扩展的轮密钥表以及密钥差分 △K， 

得到区分器的第一部分Eo为第0轮到第 18轮，即概率为户一 

2-4。的差分特征 见表 2)： 

10r 

(O，0，0，0，0，P，0，P)__== (0z(口P)4，0x(ba)4 

0x(97)4，ox(f2)4，Ox(cb)4，0，P，0x(75)4) 

同样，根据等价初始密钥扩展的轮密钥表以及密钥差分 

AK ，得到区分器的第二部分 El为第 19轮到第 37轮，即概 

率为q=2 。的差分特征 (见表3)： 
1qr 

(O，0，0，0，0，0x(75)4，0x(51)4，0x(ba)4) 

(Oz(ha)4，0，0，0，0，P，0x(75)4，Ox(ae)4) 

表 2 Eo的差分特征 

轮数(i) △Ai △Bi △ci △Di △Ei AFi AGi AHi 幽 (L，R) 
— — 1 0 0 0 0 0 e 0 e —— 

0 e 0 0 0 0 0 e 0 (O，O) 

1 0 0 0 0 0 0 0 e (e，O) 

2 e 0 0 0 0 0 0 0 (0，O) 

3 0 0 0 0 0 0 0 0 (e，O) 

； ； i i i ； i ； ； i 

16 0 0 0 0 0 0 0 0 (O，O) 

17 Ox(ba)4 0 0 0 0 e 0x(75)4 Ox(ae)4 (0，e) 

18 0x(ae)4 0x(ba)4 0x(97)4 Ox(f2)4 0x(cb)4 0 e 0x(75)4 (O，O) 

概率 

1 

1 

1 

1 

： 
- 

1 

2—24 

2—24 

2 24 

1 

1 

1 

1 

： 
● 

1 

37 0x(ba)4 0 0 0 0 e 0x(75)4 Ox(ae)4 (O，e) 2-24 

注：表 2中的第一1轮所在行表示第 0轮的输入差分，表 3中的第 18轮所在行表示第 19轮的输入差分，第 i轮所在行表示第 i轮输出差分， 

Aki(L，R)表示第 i轮左右两侧的轮密钥差分。 

现计算P，取Eo差分特征的第 0至 17轮相同，只需计算 

第 18轮所有可能的差分传播路径的概率。根据 256×256差 

分矩阵的第 187行，可得输入差分 0x(ba) 经过非线性 g。 

函数后的所有可能输出差分的概率，那么 
A 

声一(∑ 。) ／ 一(2一 0吨+126·2一 ’ ) ／ ≈ 2一 · 

此外，通过观察表 2，发现Eo的第 0至 16轮都是以概率 

1成立的。若计算出第 17、18轮的所有可能差分传播路径的 
 ̂

概率，可得更准确的 ： 
 ̂

=(∑ ) ／ 一(2 吨+126·2一 。’ +126·(2一 + 
卢 

126·2— ‘ )) ／ 

≈ 2一 ·42 

 ̂

同样地，为计算q，取E1的第 2O至 37轮相同，只需考虑 

第 l9轮的所有可能输入差分，类似可得封 

g一(∑g0)1／ 一(2一 0‘ +126·2一 。。。) ／。≈2一 · 
y 

A A 

综上，该相关密钥矩形区分器的概率约为2～ ·(加 )。≈ 

A  ̂

2 。·筋，此时有(户口) >2一，即以上区分器就能将算法 E和 

随机置换区分开。 

4．3 39轮的相关密钥矩形区分器 

基于4．2节中的38轮区分器，考虑将其轮数延长，通过 

类似的分析得到一个39轮的相关密钥矩形区分器：区分器的 

第一部分 Eo仍为第 0轮到第 18轮，与 4．2节中的相同；而区 

分器的第二部分 El为第 19轮到第 38轮，即概率为 g=2 。 

的差分特征 ：(O，0，0，0，0，0x(75)4，0x(51)4，0x(ba)4) 

(O (口F)4，0x( )4，0x(97)4，0x(．厂2)4，Ox(西)4，0，P，0z 

(75)4)。 

利用 4．2节中的方法计算出以上39轮区分器的概率约 

· ]]] · 

) ) ) ) )  )  
一㈨㈣ ㈣ ．㈣ (； ( ( 

4  

b  e O e O 0 ； 0 

X 

O 

4  

)  

1  

5  0  e O  O 0 ； 0 

x 

O 

4  

)  
5  

7  e O O  O 0 ； 0 (  x 

O 

O  O  O O  O 0 ； 0 

0  O  O O  O  O ； O 

O  O  0  0  0  0 ； 0 

O  O  0  0  O  0 ； 0 

O  O  e O  e O ； 0 
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为2 · ，具体过程不再赘述。 

4．4 对完整轮数 AR琅ANo256加密模式的相关密钥矩形 

攻击 

利用 4．2节及 4．3节的区分器 ，对完整轮数 AR]RANG- 

256加密模式进行攻击，以下为恢复第 38和 39轮部分轮密 

钥的具体过程。 

1)随机选取 2船 ̈ 个明文结构，即 一( ， ，B8，J，G 

D8，』，毋 G8lJ，瑞 ， )，j=o，1，⋯，2。 ·”一1。取 一 

oa，分别计算其在相关密钥 ， ( 一 0 AK)作用下 

的加密结果，记为C}， ，将其明密文对构成的集合记为L。 

2)随机选取2匏 -”个明文结构，此时令 P；一 ， 一P=} 

(由于ARIRANG256加密模式的第 19轮后异或运算的作 

用)，分别计算其在相关密钥 ， (j =Kc O AK)作用下 

的加密结果，记为C；，C；f，将其明密文对构成的集合记为 L。 

以上 = (A 0̂，J，B0̂，J，CA0， ，D如， ， FA0 HA0，』) 

(AE{口，b，c，d)； =O，1，⋯，2 ·”一1)。 

综上，攻击需要 2 ”个明文对( ，P!})和 2船 n个明文 

对( ， )，即共有四元组(2 ”)。一2 个，并将以上四元 

组集合记为 。因此该攻击的数据复杂度为 2 ·”·2 一 

2 _”。 

3)根据 4．2节区分器的输出差分以及第 38轮和 39轮的 

差分传播路径(见图3)，可知密文四元组( ， ， ， )，r∈ 

{0，l，2，⋯，2 。。一1)，{ ， }∈ ，{G， }∈I 需要满足 

如下等式，对集合 中的所有密文四元组进行检验： 

△ f=△B2 =Ox(ae)4 

AA~g, o(△G2南)<(< 一△ 如o(△G2蹈)<<q= 

0x(75)4 

△艘 0(△G2 )<< 。=△嘲如0(△G2砖)<< =P 

( 南①e)>> 。0(△C2 0 Ox(ba)4)<<q。=△D 

(△ 西0P)>> 。0(△C2 fo Ox(ba)4)<<q。一△D 

(△R6： 0g)>>> 0(△c!}如0 0x(ba)4)<<< =△Ell岛 

(△R砖08)>>) 0(△C2 f0 Ox(ba) )<< 。一 f 

其中，△ ，J,x2一 ， 0 YE{A，B，C，D，E，F，G，H)，z ， 

X2E{n，b，c，d}。然而对于任意的一个四元组，满足其中一个 

等式的概率为2 ，则满足条件的密文四元组个数为2 · 

(2 ) 一2” ，将满足条件的密文四元组记为集合 。 

图3 第38轮和39轮的差分传播路径 

4)猜测第39轮的密钥群(t=78，79)，根据相关密钥组之 

间的差分关系计算出走 s，躬。( ∈{b，C，d))，相关密钥组之间 

的差分关系如下： 

忌 80 五}8=魄 。 确 一0，奶9o 矗}9一愚{90 礴 一g 
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船80 忌}8一蚝 0 麟 =O，船90 肼9一忌}。o 确 =O 

首先利用以上猜测密钥 确 (AE{n，b，c，d})对集合 I2中 

密文组进行部分解密，恢复出第39轮输入四元组中的一部分 

(A岛 B刍， ，C ， )，AE{口，b，c，d}，再对 以上恢复出的 

所有四元组检验如下等式是否成立： 

g‘ (Aa39'』0五 8)0 g‘ ( 9，J0五 )=△聩南0 △C2如 

o 0x(14)4 

g‘ ’(d39，b』0忌{8)0 g‘孙。’(A d 0七蟊)一--D工J40,d，j0 △C 

o 0x(14)4 

若成立，则对应的四元组和密钥为正确的候选值；否则进 

行淘汰，这样将满足条件的四元组记为集合 L。淘汰后剩余 

四元组的个数为 2no． ·2q 。=2∞· ，此时对集合 中的 

密文组进行部分解密需要的时间复杂度为 2̈ 。·2 ·4／ 

(2·40)~2 · 。 

其次利用猜测密钥确(AE{口，b，c，d))对集合 J。中的密 

文组进行部分解密，恢复出第 39轮输人四元组的另一部分 

(39，f，飚 J，G‰ ，HA9， )，AE{口，b，c，d}，同样对以上恢复出 

的所有四元组检验如下等式是否成立： 

g 弘 (日9， 0 9)0 g。 。 ( 9， 0惫；9)一i G2o,c， 

g‘ 。 (目9，Jo 忌}9)0 g‘娜 (E‰，J0 )一--nLJ40,d． 

同理，若成立，则对应的四元组和密钥为正确的候选值； 

否则进行淘汰，此时将满足条件的四元组记为集合 厶。淘汰 

后剩余四元组的个数为 2∞· 。·2 。 =2。 ，此时对集合 J。 

中的密文组进行部分解密需要的时间复杂度为 2 ·2。 · 

2。 ·4／(2·4O)≈2 。 · 。 

5)再猜测第38轮左面的密钥船s，根据相关密钥组之间 

的差分关系，计算出密钥组愚 s ∈{6，C，d})： 

解6o 志 6=愚}60 砾 =O 

船6o 忌}6一愚；60 张 =O 

利用以上密钥组对集合 L中的密文组进行解密，恢复出 

第 38轮的输入四元组(Â8 BA8，J， ，J， ， ， FA8， ， 

G鑫， ，Ĥ8，』)，AE{n，b，c，d)，再对以上恢复出的所有四元组 

检验如下等式是否成立： 

g‘ 。 ( 8， 0 愚 6)0 g‘ (A§8，J 0 忌；6)= ( 如 o 

8)>>>。。 

g。 ( 8
，』0 缘 )0 g。 。 (A ， 0 壳靠)一( 如0 

e)>>>。。 

若成立，则对应四元组和密钥为正确的候选值 。由于 

2 ·2-4 拍=2 ，若 4)中所猜密钥是正确密钥，则剩余四 

元组理论上有2 个，因此以上利用密钥四元组对集合 I4中 

的密文组解密需要的时间复杂度至多为(2。 ) ·2 ·2。 ·4／ 

(2·40)~2。 ·明。 

6)重复步骤 4)和 5)，直到正确密钥唯一确定 。 

综上，整个攻击过程所需的数据复杂度为 2 ·”·2 一 

2 ·n，而时间复杂度主要由第 4)步决定，约为 2 · +2 

≈2̈ · 次40轮AR ANG256加密运算。 

根据相关密钥矩形攻击中的概率统计模型，假设正确密 

钥被统计的次数用 来表示，则 Poisson(it一2 ∞· · 

2 _ 。=2 )，那么正确密钥被统计超过5次的概率为Pr( 

≥5)≈O．9996，即攻击成功的概率约为 99．96 。 

类似地，利用 4．3节 的 39轮 区分器对完整轮 数 

ARIRAN 256加密模式进行攻击，与上述 38轮区分器的攻 



击过程不同的是 ，只猜测最后一轮的密钥 ，根据第 39轮的差 

分传播路径(见图4)，可知密文四元组( ，Cb， ， )需要满 

足的等式有所增多 ： 

△目 』一--L 4 ,d=-Ox(ae)4；△F孙0=△ 略=0X(34)4 

aAig,』0 (△G2 ，)<<q =△ 如 0 (△G2如)<< = 

0x(75)4 

△ 0(△ )<< 。=△删略0(△G2喝)<< 。一8 

(△D轧 0 0x(97)4)<<q。= 0 Ox(／2)4 

(△D2如0 0x(97) )<<q。一△E2如0 Ox(f2)4 

(△a} 0 0x(ba)4)<<q。一△D瓤 0 0x(97)4 

(△C12 0 0x(ba)4)<<q。=△D2 f 0 0x(97)4 

通过计算，攻击全轮 ARIRANG-256所需的数据复杂度 

和时间复杂度分别为2。 ·”和 2“ 。 

图4 第 39轮的差分传播路径 

5 更多高概率相关密钥矩形区分器的构造 

若区分器第一部分 Eo的差分特征的输入差分中仅有差 

分 ，同时满足：非零差分 经过g让弘’函数作用后的输出差分 

为cc，的概率是 2 ，以及非零差分 << 经过 g。 。 函数作 

用后的输出差分为e的概率也是 2 ，其中 ，∞，e∈ ，且相 

关密钥四元组(K4，K6， ， )满足如下关系： 

AK=K~0 K = 0K 一(O，0，0，0，0，0，0，0，0，0，0， 

0，0，0，0， ) 

AK 一 0K 一Kb 0 K 一(0，0，0，0，0，0，0，0，0，0，0， 

0，0，0， ，0) 

则由等价初始密钥扩展的轮密钥表以及密钥差分 △K，得到 

区分器的第一部分Eo为第0轮到第18轮，即概率为p=2 s 

的差分特征 叩(见表 4)： 

(O，0，0，0，0， ，0， )— 二，+(6 << 3，6 << ，￡，￡<<<s1， 

e<<< 2，0， ，∞) 

同样，由等价初始密钥扩展的轮密钥表以及密钥差分 

AK ，得到区分器的第二部分 E1为第 19轮到第 38轮，即概 

率为 q=2 的差分特征 (见表 5)： 

(o，0，0，0，0， ， o ( << )， << 4) ( << ， 

I<<< 4，￡，c<<< 1，e<<< 2，0， ，甜) 

通过计算可知，上述 39轮区分器的概率均为2 · 。 

若将区分器的第二部分 El末尾减少一轮，即从第 19轮 

到第 37轮，那么得到概率为q=2 。的差分特征 — ： 

(O，0，0，0，0，c￡，， 0( << )， << 4)— ( << 0，0， 

0，0， ，∞，“J<<< 3) 

然而，以上 38轮区分器的概率均为2 。·船。 

利用上述 38轮和 39轮相关密钥矩形区分器对全轮 

ARIRANG-256进行攻击，方法与第 4节类似，得到的攻击结 

果与第 4节也相同。 
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O 

0 

co
<<< 54 

cll<<<s3 

O C 

O 0 

O C 

O C 

O 0 

0 0 

0 O 

0 0 

∞<<< s4 e 

0 

0 

0 

0 

0 

0 

● 

： 

0 

0 

e<<<S2 

c|． 口0(c <<<a3) qI<<< 

a (O，口) 

0 (0，O) 

d (o，0) 

0 (O，O) 

0 (d，O) 

0 (O，O) 

oj<<<s3 (O，d) 

cl' (O，0) 

2—24 

2—24 

6 改进的高概率相关密钥矩形区分器及其攻击结果 

在前两节得到的区分器基础上，利用模减差分和异或差 

分的混合表示方式代替原先单一的异或差分，在区分器的输 

出中选择一个差分集合代替原先的差分。利用这两种改进方 

案，得到概率更高的区分器，具体的改进过程如下。 

在第 5节得到的 38轮区分器的第 19轮输人差分中取 

a=0x(03)4，o~=0x(18)4和e：0 (9 )4。若将此区分器的第 

二部分E1的输出差分变为模减差分和异或差分的混合，但 

其输入差分仍然采用异或差分，那么第 19轮到第 37轮的差 

分特征 变为 ： 

10 

(O，0，0，0，0，0x(18)4，0，Ox(Oc)4) (z<<< ，0，0，0， 

· 】】3 · 

。 。 。 。 。 。 ； 。 。 

埔 加 毖 ； {；；卯 勰 



0，0x(03)4，Z，Z ‘‘ ) 

这里z表示第37轮右面的非线性函数 g。靼 作用后的输出异 

或差分，但是 gcz 中的每个 S盒必须满足如下条件： 

S(z)一S(x0 0x03)一Q 

其中，Q表示每个 S盒的输出模减差分，且 Q一50(或一5o) 

(通过C编程得出，满足上式的z有6个不同的值)，那么满足 

S ( )一S ( 0 0x(03)4)=12·(1+2。+2̈ +2。 )的 32bit的 

y有 6 个不同的值(S 表示非线性函数g0％ 中4个并置的s 

盒运算，下同)，于是第 37轮差分特征的概率为 2 ·6 ≈ 

2 。进而得到改进后区分器第二部分 El差分特征的概 
A 

率为q=(∑q )1／。一(2 - +126·2 。 q)1／2≈2 · ， 
y 

计算得到新区分器的概率约为2 弱。 

然而，满足以上条件的输出差分z至多有 6 个不同的 

值，那么在进行密文四元组淘汰时，需要检验的等式有所增 

多，即至多有 6 组类似于第 4．4节 3)中的等式组。通过计 

算，攻击所需 2222．79个明文结构，那么数据复杂度为 2 。。· 。· 

2 一2 ·伯。经过对密文四元组的淘汰，剩余满足条件的四元 

组至多为(2 · 。) ·(2 )。·6 ≈2” 。 

同样，猜测第 39轮的密钥 k a( =78，79)，对以上满足条 

件的四元组进行解密，恢复出第 39轮的输入四元组，再进行 

类似第4．4节4)中的条件检验，这时也至多有6 组这样的等 

式组。此时剩余的四元组至多有2 ·2 “·6 ≈2 · ， 

上述解密所需时间复杂度至多为(2̈。·驼·2船+2。 ·2” ·驼· 

2 。 ·6 ·2船)·4／(2·40)≈2̈ ∞。再猜测第 38轮的密 

钥 奶s，对满足条件的四元组进行部分解密，从而判断是否满 

足类似第 4．4节 5)的条件，此过程所需时间复杂度约为 

(2。0) ·2 0- ·20 ·4／(2·40)~2 。。·0 。 

重复以上步骤，直到正确密钥唯一确定。为验证得到的 

可能正确密钥，这里还可以判断以下条件是否成立： 

S ( 8， )一S (R8， )一Q·(1+2。+2 。+2。 ) 

S ( 8， )一S ( ，f)一Q·(1+2。+2 +224) 

综上，整个攻击过程所需数据复杂度为2船 · ，时间复杂 

度至多为 2”。·∞，同时攻击成功的概率仍为 99．96 。 

若将上述 s 满足的条件换为：S ( )一S ( 0 0x(03) ) 

一Q·(土1士2 土2”土2。 )，那么满足条件的Y值有 12 个， 

于是第37轮差分特征的概率为2 ·12 一2 ·∞。进而得 

到改进后区分器第二部分E1差分特征的概率为： 
 ̂

q一(∑q。) ／。一(2一 · ’。+126·2一 · ‘ ) ／ ≈2一 。 
7 

这样得到区分器的概率约为2 ∞· 。然而满足此条件 

的输出差分Z也至多有 6 个不同的值，通过进行类似的分 

析，得到攻击所需的数据复杂度为 2啪 ，时间复杂度至多为 

2 ·∞。 

同样，在第 5节得到的39轮区分器的第 19轮输入差分 

中取a=Ox(bc)4，∞=0x(06)4和e一0x(18)4，对其第二部分 

也可以进行类似的改进，那么第 19轮到第38轮的差分特 

· 114 · 

征 变为： 

(O，0，0，0，0，0x(06)4，0x(7c)4，0x(03)4) (Ox(cO)̈  ’n 

0x(03)4，Z，Z<<< 1，Z<<< 2，0，0x(bc)4，0x(06)4) 

其中Z的含义如上，S 满足的条件为 S ( )一S ( ① 0x 

(03)4)=50·(±1±2。±2 ±2。 )，通过计算，即可得到此区 

分器的概率约为 2 。 鸥，对全轮算法攻击的数据复杂度为 

2 ·伯，时间复杂度至多为2” ∞。 

结束语 本文对全轮ARIR A N 256加密模式抵抗相关 

密钥矩形攻击的能力进行了重新评估，通过寻找新的区分器 

以及对区分器进行改进，得到了概率更高的相关密钥区分器， 

利用其对全轮加密模式进行了攻击。攻击结果表明：与已有 

的结果相比较 ，新攻击在数据复杂度和时间复杂度上均有优 

势，尤其是攻击所需时间复杂度大幅降低。类似地，考虑利用 

本文对相关密钥矩形攻击区分器的改进方案，对其它分组密 

码算法抗相关密钥矩形攻击的能力进行重新评估． 
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