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基于内存迭代拷贝的 Xen虚拟机动态迁移机制研究 

熊安萍 徐晓龙 

(重庆邮电大学计算机科学与技术学院 重庆400065) 

摘 要 为减少虚拟机动态迁移时间，Xen采用了Pre-Copy算法来选择合适的时间进行停机拷贝，以保证在低负载 

或空负栽时的虚拟机迁移的优越性能，但在 高负载环境下，Pre-Copy算法对 内存页的重复迭代严重影响 了虚拟机迁 

移的效率。基于Xen虚拟机 内存迭代拷 贝算法，提出了一种 内存分片迭代拷 贝机制，即通过缩短迭代拷贝的终止时 

间来减少虚拟机动态迁移所花费的时间。实验结果表明，内存分片迭代机制可以有效提升Xen虚拟机动态迁移的性 

能。 
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Abstract In order to reduce the dynamic migration time of virtual machine，the pre-copy algorithm was used in Xen vir— 

tual to choose the right time for downtime copy to guarantee the superior performance of virtual machine’s migration in 

low load or empty load．But with heavy load，Pre-copy algorithm  needs to iterative repeatly to the memory pages，which 

affects processing performance seriously．W ith algorithm  of Xen virtual machine iterative copies，we proposed a mecha— 

nism 0f fragments interative copies to reduce virtual machine live mi gration time by cutting the term ination of time to 

iterative copy．The results of experiment show that mechanism of memo~ fragment iteration enhances performance of 

the live migration of Xen virtual machine． 
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虚拟化_1 作为云计算的关键技术之一，其数据中心的服 

务器硬件物理资源虚拟成多个虚拟资源I2]，每个虚拟化资源 

都可以作为运行主机，且保证高独立性，以实现对数据的高速 

并行处理，大大提高硬件资源的使用效率l_3]。虚拟机动态迁 

移是保障整个虚拟化平台可靠运行的关键技术，能够实现自 

动的服务器维护以及不停机的对用户透明的实时迁移。虚拟 

机动态迁移对象主要包括存储、网络、CPU和内存。其中 

CPU状态和I／0状态固然重要，但是它们只占迁移总数据量 

很少的一部分，封装和传送都比较方便；硬盘资源虽然数据量 

非常大，但在局域网内可以通过 NFS的方式来实现；网络资 

源可以通过发送 ARP重定向包，将 VM 的 IP地址与目的服 

务器的MAC地址相绑定，用以实现网络的无缝迁移；内存的 

迁移是整个动态迁移中难度最高的_4]，因为内存中的信息不 

仅数据量比较大，而且会时刻发生变化。 

XenIs]是一个开放源代码 的虚拟机系统软件，由剑桥大 

学开发。其虚拟机性能与真实机器性能相差 3％左右[6]。 

Xen目前被广泛地用于服务器应用整合、软件开发测试和集 

群系统应用等方面。本文针对 Xen虚拟机动态迁移机制中 

预拷贝迭代算法的缺点和不足，提出了一种分片的内存迭代 

拷贝机制，用以优化虚拟机动态迁移的时间开销 ，提高系统动 

态迁移的性能。 

1 相关研究 

近年来 ，国外对虚拟机动态迁移技术的研究主要集中在 

工业界和产业界l_7]。虚拟机动态迁移技术可以分为预拷贝迁 

移方法、后续拷贝迁移方法。预拷贝迁移方法在基于 hyper- 

visor的虚拟机系统中已得到应用，如 VMware、Xen、KVM 

等。后续拷贝迁移方法最初在进程迁移 中被提出，有较早的 

使用文件服务器实现的 Freeze Free，其后也有人提出在 

openMosix内核中实现后续迁移，最近在 SnowFlock项 目中 

实现了操作系统级的后续迁移。 

国内学者对 Xen动态迁移技术给予了广泛的关注和研 

究。李建彬针对 Xen动态迁移技术应用于虚拟机的分布式 

容灾备份领域的不足，提出了DR0动态迁移框架和 HIT动 

态迁移算法，以及脏页减速器，从而减少了总迁移时间和宕机 

时间[8 ；阮敏针对减少 Xen动态迁移时间，提出了分层拷贝 
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算法和脏页减速算法[8 ；高翔针对Xen动态迁移的传统迭代 

过程中重复拷贝相同脏页的问题，提出了页面分层算法[g ； 

付超针对Xen动态迁移在内存页面频繁更改时所体现出来 

的传送效率低下的问题，提出了基于Excalibur系统的分层矩 

阵拷贝算法[1 。这些算法虽然在一定程度上优化了Xen的 

动态迁移性能，但是也需要相当大的资源消耗。 

2 Xen动态迁移机制 

Xen虚拟机动态迁移时间包括迭代拷贝时间及停机拷贝 

时间，其中，迭代拷贝时间是指从预拷贝的第一次迭代开始到 

整个迭代结束花费的时间，停机拷贝时间是指虚拟机真正停 

止工作的时间。 

2．1 Xen动态迁移 

本文把源物理计算机记为主机 A，目的物理计算机记为 

主机 B，虚拟机记为 VM。Xen动态迁移采用的预拷贝方法 

的主要步骤如图 1所示。 

预拷贝 

停机 

VM 在主机A 

上运行正常 

步骤 1：预迁移 

步骤2：预定 

⋯⋯⋯1̈一F荔 纛 ⋯ 
⋯ ⋯ ⋯ 一 ：【：：：：：：：：：：：革：：：：：：：：：：：：：：⋯ 。 

I 步骤4：停机拷贝 l 

步骤5：提交 

VM在主机B厂————— ————] ’ 
上运行正常 

图 1 Xen动态迁移步骤 

源主机 A要迁移其上的一个虚拟机 VM，则首先选择一 

个目的计算机作为VM的新主机，通过socket向主机 B发起 

动态迁移的请求；先检测 B的资源是否满足需求，若满足，则 

向B预定资源，若不满足，则选择其他主机作为VM 的新主 

机；接着，主机 A以迭代的方式将 VM 的内存页拷贝到主机 

B上，每轮只拷贝前一轮传送过程中被修改过的页面，直到迭 

代拷贝结束；之后进行停机拷贝，即主机A上的VM把网络 

连接重定向到 B，CPU状态和前一轮传送过程中修改过的页 

都在这个步骤被传送；主机A收到了主机 B成功接收VM的 

映像的消息，停止运行其上的VIVI；最后，启动已经迁移到B 

上的VM，迁移后使用B的设备驱动，广播新的IP地址。至 

此，完成整个虚拟机的动态迁移。 

2．2 ：Ken动态迁移内存迭代拷贝策略 

由以上迁移过程可以看出，影响 Xen动态迁移效率的在 

于核心的内存迭代拷贝算法，该算法的主要步骤如下： 

(1)第一轮拷贝所有的内存页； 

(2)第二轮拷贝在第一轮迭代过程中修改过但在本轮并 

没有被修改的内存页； 

(3)以此类推，第 轮拷贝的是在第 一1轮迭代过程中 

修改过但在本轮没有修改的页。且每轮迭代结束后，判断迭 

代次数是否达到定义的最大迭代次数(默认设定为 30)或某 

轮迭代过程中被修改的页数是否小于50，如果满足就进入停 

机拷贝步骤，把源服务器上剩余的被修改的内存页都拷贝到 

目的服务器上；如果不满足，则继续迭代。 
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迭代拷贝算法与静态迁移算法相比较，优势明显，迁移时 

间明显少于静态迁移，且对用户是透明的。在低负载的情况 

下，这种内存拷贝算法的停机时间可以保证在o．2s～0．5s之 

内，这已经是一个用户几乎感觉不到的时间了。但是缺点也 

是比较明显的，尤其是在高负载情况下，内存页的动态变化非 

常频繁，导致动态迁移过程中迭代拷贝时间延长，迁移性能下 

降。 

3 基于内存分片迭代拷贝的迁移机制 

从Xen迁移机制分析可知，进行高效的虚拟机动态迁 

移，关键是要找到一个最佳的停止迭代拷贝并进行停机拷贝 

的时机，以缩短虚拟机动态迁移过程中内存迭代拷贝的时间 

及停机拷贝时间，从而提升虚拟机迁移效率。本文以缩短内 

存迭代拷贝时间为目标，提出了一种分片的内存迭代拷贝机 

制。 

3．1 内存分片的迭代拷贝机制 

通过研究动态迁移机制，本文定义虚拟机动态迁移过程 

中系统确定的停止内存迭代拷贝的固定的脏页数称为额定脏 

页数，即迭代算法执行直到内存脏页数少于这个固定脏页数 

停止。要缩短迭代拷贝的时间，就要找到最快到达迭代拷贝 

停止的点 “]，这样可以较快结束迭代拷贝，如图2所示。 

虚拟机逻辑内存 

． ／  ～—～ 

⋯  

( =竺=竺 )( o竺 竺)．I．( ：竺) 

啊i。 0。t啊i0 oj嘶iopyc 
迭代终止判定 

图 2 内存分片迭代机制 

算法的核心思想是将内存页划分为若干块，本文定义块 

的大小为64M，如果虚拟机分配了128M物理内存，则可划分 

为2块，以此类推。虚拟机动态迁移进行内存迭代拷贝时，分 

别由独立的线程来完成内存迭代拷贝，让每轮迭代过程中产 

生的脏页数小于额定脏页数的概率变大，从而有效提升迁移 

效率。 

定义3种页位图来区分Xen动态迁移过程中内存页的修 

改状态：to_send、to_skip、to
_ fix，其分别表示上轮迭代过程中 

出现的脏页、本轮迭代过程中出现的脏页、停机拷贝阶段传送 

的页。 

基于内存分片迭代机制的核心算法步骤如下 ： 

(1)建立线程池，包括一个分发线程和多个工作线程； 

(2)内存分块，根据内存大小分成相应块数，并记录每块 

内存页的最小 page．_min和最大编码 page_max； 

(3)变量初始化，包括迭代次数iter=0、发送过的脏页数 

sent
_

this
_

iter=0以及是否最后一轮标识 lasLiter=O等； 

(4)开始一轮迭代，即分发线程 ，唤醒工作线程，每个工作 

线程调用 DirtyCopyO函数，该函数实现脏页检查和拷贝，描 

述为： 

内存页编号=page_min 

while(内存页编号<page_max){ 



 

if(!last iter){ 

调用 Xc—shadow_control()函数将本轮 目前的脏页拷贝到 tO— 

skip中； 

} 

f0r(；内存页~page_max；内存页++){ 

if(1ast
_

iter OR to
_ send为 1且 to_skip为 O){ 

把该页放人缓冲区 buffer； 

) 

if(buffer已满){ 

传送 buffer中的内存页； 

))) 

(5)如果迭代次数达到 3O次或者本轮迭代页面与本轮被 

修改页面之和小于5O，则将 last—iter置为 1，进人最后一轮， 

即停机拷贝阶段，否则重复执行第(4)步。 

3．2 内存分片迭代机制的理论分析 

设某个迁移时刻内存初始迭代集为【，，假设迭代拷贝期 

间系统负载基本稳定，脏页的生产率呈平均分布，脏页产生的 

平均概率为P，内存页拷贝速率为 ，分块后的迭代子集为 

“1，地，⋯ ，贝0 

U1=耽一⋯一 =U／n (1) 

原迭代算法第一轮迭代所需的时间为 

7"1=U／v (2) 

对内存进行分块并采用多线程迭代后，每个内存块第一 

轮迭代所需的时间为 

t1=“1／v (3) 

因为 “ <己，，所以由式(2)和式(3)推出 

t1< 7"1 (4) 

对于第二轮，原有迭代拷贝算法的迭代集变为 

U，一U*P*7"1 (5) 

而分片迭代算法第二轮迭代集为 

ul =“1*P*t1 (6) 

由式(1)和式(4)推出 U < 。 

以此类推，每轮的迭代集都会变小，则迭代拷贝所需时间 

也必然变少，因此可以使迭代的停止时间提前。另外，由于每 

轮产生的脏页集在变小，这样也会促使迭代过程中产生的脏 

页数小于额定脏页数的概率变大。 

因此，内存分片迭代机制会加快迭代拷贝的停止，减少迁 

移时间。 

4 实验及分析 

4．1 实验环境及方法 

实验搭建 hostA、hostB、hostC物理主机，配置为 4G内 

存、500G外存，操作系统为CentOS5．5，具体如下： 

(1)hostA：linux NFS服务器，通过网络为 XenDomain提 

供存储空间。 

(2)hostB：Xen主机服务器，即源服务器，它使用 NFS导 

出的目录运行一个客户机 Domain。 

(3)hostC：Xen主机服务器 ，即 目的服务器 ，它是来 自 

hostB服务器的客户机 Do ma in的迁移 目的地。 

Xen动态迁移要求共享存储器，所以创建了一个 NFS服 

务器，欲迁移的Domain使用的就是 NFS服务器上的共享存 

储空间。源服务器上创建了 3个虚拟机，内存分别为 256M、 

512M和1024M。分别采用原有的迭代拷贝算法及本文的分 

片迭代拷贝机制，进行如下实验过程： 

首先在零负载的情况下进行迁移，记录迭代次数、停机拷 

贝时间以及总迁移时间的数据，这样测试 20组，计算出平均 

值。再删除这3个虚拟机，创建内存分别为 128M和 2048M 

的2个虚拟机，进行同样的迁移测试。接着模拟一种高负载 

的情况，具体方法是在动态迁移的同时编译一个 Linux内核， 

这样会使源服务器的CPU在虚拟机动态迁移阶段内一直很 

繁忙。分别进行 2O组 5种配置的虚拟机动态迁移的实验。 

4．2 实验结果及分析 

在零负载环境下，原有迭代算法及分片迭代算法的实验 

数据如表 1和表2所列。 

表 1 零负载 Pre-copy算法动态迁移结果 

表 2 零负载基于分片迭代算法动态迁移结果 

零负载情况下的实验结果对比如图3和图4所示。 

图3 零负载时停机拷贝时间比对 

图 4 零负载时总迁移时间比对 

由以上实验结果可知，在零负载环境下，基于内存分片迭 

代拷贝机制与原有的迭代机制相比，停机拷贝时间较为接近， 

内存分片机制的总迁移时间也会由于总的停止迭代拷贝的时 

间缩短而有一定的减少。 

在高负载环境下，原有迭代算法及分片迭代算法的实验 

数据如表 3和表 4所列。 

表 3 高负载动态迁移结果 

(下转第 99页) 
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级方案有一个接近于 klogk因子的优化。 

结束语 共谋密钥攻击是加密广播业务中一种常见的攻 

击。本文提出了一种有效对抗该攻击的新方案 ，并基于加密 

广播技术和 Hash函数理论，构建了三级结构的密钥方案、加 

密方案、解密方案和三级叛徒追踪算法 。在利用 Chernoff界 

论证方案安全性的过程中，给出了合理的系统参数值。对 比 

已有的CFN对称方案，本文方案显著优化了3个主要性能参 

数：个人密钥存储复杂度、数据冗余复杂度和个人解密盒计算 

复杂度。新方案的构造方法具有较高的理论参考价值。利用 

具体的Hash函数和子密钥值实例化本方案，可以构建一个 

应用型的加密广播解决方案 。 

考虑到系统端的实际计算能力，多级方案中的级数必定 

存在实际上限。如何取得最优的实际上限是个值得深入研究 

的课题。 
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表 4 基于分片迭代算法高负载动态迁移结果 

高负载情况下的实验结果对比如图 5和图 6所示。 

图 5 高负载时停机拷贝时间比对 

图6 高负载时总迁移时间比对 

在高负载情况下，比较而言，基于内存分片迭代拷贝机制 

不仅停机拷贝时间有一定的减少 ，而且总迁移时间也减少得 

较为明显，这是因为分片的迭代拷贝机制迭代过程中产生的 

脏页数小于额定脏页数的概率变大，从而加快了迭代拷贝的 

终止。 

综上所述，在零负载或低负载情况下，基于分片内存迭代 

拷贝机制保持了原有 Pre-Copy算法的性能，总的迁移时间略 

有改善；但在高负载情况下，内存分片迭代机制优越性明显， 

提升了虚拟机动态迁移的效率。 

结束语 本文分析了 Xen动态迁移中的内存迭代拷贝 

机制，提出了基于分片迭代的动态迁移机制，通过分析和实验 

验证了系统在不同负载环境下的迁移性能。下一步将继续优 

化Xen的动态迁移，将分片迭代拷贝中修改过于频繁的内存 

页直接放到停机拷贝的脏页中，提出缺页错误检测机制，以解 

决虚拟机迁移时因停机拷贝过长而导致缺页的问题。 
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