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摘 要 针对射频识别(RFID)数据与上层应用需求之间存在的信息鸿沟及其需要实时处理的特征，提 出了一种完备 

数据流的不确定数据择优算法。分析了常规粒子滤波方法存在的不足之处，采用基于熵的方法推导属性最优权重，并 

利用可能度矩阵选择最佳粒子，从不确定 RFID数据流上有效捕获对象的当前状态。算法的优化结果使得采样集向 

后验概率密度分布取值较大的区域运动，从而提高了算法计算效率并且显著地减少了精确定位所需的粒子数。最后， 

通过实例表明了该方法能够有效度量RFID数据中蕴含的不确定性。 
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Abstract To address the information gap between RFID data and the requirements of upstream applications，the chara- 

cter of real time of sensor data，an algorithm for choosing the optimal uncertain data of complete data streams was pro— 

posed．The drawbacks of generic particle filter were analyzed．Then an entropy-based method was adopted to estimate 

the most likely attribute weight for each object，by using possibility degree matrix to select optimal particles，to effi— 

ciently capture the possible locations and containment for tagged objects．The performance of the generic particle filter is 

improved．In this method，though particle optimization，particles are moved to the regions where they have larger values 

of po sterior density function．The experimental results show the accuracy and efficiency and the number of particles nee— 

ded for accurate 1ocation are reduced dramatically．Finally，a numerica1 exam ple was given to show the feasibility and el- 

fectiveness in term s of measurement of underlying uncertainties over RFID data． 

Keywords Internet of things，Radio frequency identification data streams，Optimal estimation，Particle filter 

目前，射频识别(Radio Frequency dentification，RFID)技 

术在很多领域获得了越来越广泛的应用，但仍然有许多问题 

有待解决，其中一个重要问题是 RFID传感器数据与上层应 

用需求之间存在信息鸿沟[1]，原因是RFID应用场合中数据 

的准确度受到传感器自身及周围环境中信号散射、相互干扰 

的影响。因此有效地处理RFID数据的不确定性对于提高数 

据精度以及解决信息鸿沟至关重要。 

在现代物流商品服务行业应用中，由于 RFID识读本身 

以及识读中存在的关联关系，查询结果存在许多不确定性，如 

第 X趟车，第 Y号物品，经过哪些中转，延迟交付的可能性多 

大等等。对于这些概率数据库，由于可能实例的存在，相同查 

询计划返回查询结果的概率值可能不同，其根本原因是设计 

查询计划的过程中未考虑到数据的概率之间的相关性，导致 

重复计算[2]。要解决此问题，必须在传感数据首次流入处理 

系统时为它们附加上可能的概率。 

目前 ，对 RFID数据的不确定性度量研究比较少，现有的 

概率估计方法不能直接应用于 RFID数据管理。文献[33首 

次讨论了利用血统模拟数据的不确定性与查询结果；文献[4] 

采用元组上的全局布尔公式计算元组的概率，研究怎样提高 

不确定数据上的处理效率。然而已有的工作都是假设原始数 
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据概率已知(即预设好了不确定性)，未提及原始数据概率的 

度量，尤其是多目标传感器数据概率的度量问题。文献[5—7] 

提出各种优化重采样粒子质量的方法，其根据RFID数据进 

化情况自适应调整粒子数目以改善粒子退化现象，同时采用 

改进的粒子群算法 PSO(Particle Swarm Optimization)优化重 

采样性能，改善粒子贫化问题，从不确定性本源上提供原始数 

据中蕴含的不确定性度量。但粒子滤波算法的核心是利用一 

系列随机样本的加权和来表示所需的后验概率密度，具有最 

大权重值的粒子表示系统最可能处于的状态。这需要额外增 

加粒子数目，而粒子数目增加，经过几次迭代后很难收敛到真 

实状态，同时算法的计算效率极大降低，不能满足 RFID数据 

流的实时性要求。为此，本文提出一种完备数据流的不确定 

数据择优算法，该算法利用元组对属性的依赖性进行加权集 

成，以具有最优权重值的粒子从不确定 RFID数据流上有效 

捕获对象的当前状态，同时减少所需粒子数 目，适应完备数据 

流一次扫描算法，满足实时处理的要求。 

1 完备数据流模型与定义 

定义 1 设 s=(x，A)是一个数据流，x表示对象的非空 

有限集合，A表示属性的非空有限集合，任意属性 a∈A，a： 

X一 是一个映射，其中 称为a的值集。对于给定数据 

流s一(x，A)，若任意属性 a∈A，且 不含空值，则称 s是 

一 个完备数据流。 

定义2 RFI【)数据流集S由多条完备数据流s组成，滑 

动窗口中的S部分相当于关系数据模型中的表，元组 xES， 

由多个属性值组成。 

由于数据流潜在的无限性，不可能将所有的数据全部存 

储后才计算，因此必须确定合适的数据流窗口(滑动窗口)。 

大小适中的滑动窗口既保留了窗口中的采样样本统计完备 

性，又降低了数据流的存储代价。令 表示在一个间隙中 

标签i的观测概率，若在平滑窗口中间隙的个数 满足不等 

式 ≥l l，则可以保证在窗口拖中以大于1～lD的概 
率读取标签iE引。 

定义3 基于测量值和控制值的粒子滤波，用一个含权 

的点集{( ， )，i=1，2，⋯，N}近似后验概率分布，根据 

RFID数据流的应用背景，采用如下带有倍增噪声的非线性 

模式[ ： 

z =，(五一1)(1+ 一1) (1) 

一 (̂ )(1+ ) (2) 

式中， 为测量值 ，，( )=o．5x + +8cos(1．2t)， (矗) 

= ／zo，vt和U 是均值为零，方差为Q与R的白噪声。 

2 属性权重优化模型与定义 

RFID完备数据流的数据不确定性可细分为元组级不确 

定性和属性级不确定性。元组级不确定性描述元组的存在与 

否，而属性级不确定性并不涉及整个元组的不确定性。以数 

据流形式返回查询结果，会产生数据相同但概率值不同的查 

询结果，导致重复计算，因此，必须考虑不确定元组对属性的 

依赖程度，给属性增加相应的权重，然后得到每个元组的集值 

优化矩阵，进而根据集值优化矩阵对元组进行择优选取。 

对于一个完备数据流s=(x，A)，流值 S( )开始于t时 

刻，在滑动窗口中每隔At秒采样概率值不同但数据相同的 

不确定元组{ ，z ．-' }，其属性集 A {口 ，nz，⋯，口 }，则 

元组对属性的依赖度可用不确定变量 B表示，B={bl，i= 
一  ，⋯ ， }，且满足条件(1)若 > ，则 > ；(2)若bl≥6J，则 

max(bl， )=bl；(3)若 ≤bj，则min(bl， )=bi；即B可定义 

为{b- =极低，b-。==很低，b-z=低， =很高，良一极高}。 

定义4口 存在61=f ， 1和b2=f z， f两个不确 

定变量，其中(6口， )分别表示下限和上限，若 len(b )=J日】一 

∞，len(bz)= 一a2表示两个不确定变量的长度，则称： 

P(b~ bz)一 

(3) 

为b >bz的可能度 ，且具有如下性质： 

(1)0≤P( ≥62)≤l，O≤P(62≥b1)≤l； 

(2)P(61≥6 )+ P(62≥61)：1，特例，P(b ≥6 )=P(b2 

≥bE)：O．5。 

定义 5 b 与 62之间的距离为： 

( ，bz)一i／2(~一岛+m--0'2) (4) 

定义 6 在滑动窗口中每隔 秒采样概率值不同但数 

据相同的不确定元组{ ， z，⋯， }，其属性集A={“1，口 ， 
⋯ ，a }，对于元组 ∈X，按第 J个属性 进行测度，得到不 

确定数据流权重优化矩阵 R一(nf) × ，其中 =( ，毗 ， 

W3，⋯， ) 为属性权重 向量， ∈(0，1)，J=1，2，⋯，n， 

： 1。 

由于完备数据流的数据不确定性，查询计划往往难以给 

出明确的属性权重，甚至属性权重完全未知，因此需要事先确 

定属性的权重。 

对于概率值不同但数据相同的采样元组，各元组在属性 

a 下的属性值差异越小，说明该属性对各元组优劣比较的作 

用越小；反之，如果属性值能使所有元组的属性值有较大的偏 

差，则说明该属性对元组优劣选择将起重要作用。因此，从正 

确捕获当前元组的角度看，偏差越大应赋予越大的权重，偏差 

越小就应该赋予越小的权重。特别地，若所有元组在属性 

下的属性值无差异，则属性 a 对各元组的比较不起作用，可 

令其权重为零。 

对于属性 ，若元组xi与其他所有元组的偏差定义为： 

D ( )=∑ ( ，r̂J) ，iEM，J∈N (5) 

那么，对属性 而言，各元组的属性值的偏差为： 

q(训)= D (叫)=善 ( ， ) ， ∈N (6) 

而对属性 ，各元组属性值的标准差和平均差分别为： 

St( =去蓦 。[ 叫 ， 1置m 叫 ] 

蚤 ( ，rJ)， ∈N (7) 

( 一 1蚤m 叫 ， 1置m ] 

=  墨 ( ，rJ)， ∈N (8) 

式中，rJ一 置 表示属性n 下各元组的平均属性值； (r{j， 
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rj)表示元组五的属性值与属性口』的平均值之间的距离。 

同时，对于权重优化矩阵，采用熵作为不确性的一种度 

量，小的熵意味着变量更为确定，即熵很小时，就可认为该变 

量是确定的，并可将返回概率最大的对应值作为该不确定变 

量的值。具有 n个可能取值的 不确定变量修正值可用熵 

表示为： 

H(训)=一 ∑wiT(w~)log~T(wi) (9) 

式中，丁( )为B取值6 的概率质量函数。基于熵的定义，熵 

对不确定变量 B可能取值的个数是敏感的。例如具有 10个 

相同概率取值的不确定变量的熵会远大于具有 3个相同概率 

取值的不确定变量的熵。为了降低这种影响，利用具有 个 

可能取值的最大熵对拥有 个可能取值的不确定变量的熵归 

一 化处理得下式： 
· · 1 1 

H( 一(一 ~wiT(wD1ogcT(wi))／(一音 o＆(音)) 
(1O) 

引人了权重优化问题，其解是建立在权重 目标函数值的 

基础上，并通过权重向量进行某种上、下关系的比较来定义。 

考虑属性权重向量W的选择应使在各属性下所有元组的总 

的组合偏差之和最大，可构造 目标函数： 
A  ̂  ̂  ̂

Inax F(叫)=互(口DJ(训)+b SJ(硼)+c (硼)+d 
J= l 

( )) 

j
∑
= l 
[n蓦点d(ris， )+6 mi∑=l ( ，rj)m m H 优̂ 1̂ 

^ 
卅  ^ 

+— ∑ ( ，ri)+ H(训)] 7 
t 1 

A A  ̂  ̂  ̂  ̂  ̂  ̂

口+6+c+d=1，n≥0，6≥O，c≥0， ≥O(11) 

=0表示依赖度只考虑平均差而不考虑标准差，b=0 

表示依赖度只考虑标准差而不考虑平均差，若两者都为零，则 

表示标准差和平均差两者兼而考虑。记 

始 蚤置 ( ， ) 

rYti
∑
=l ( ，巧)， 墨 ( ，rD 

肫 (一 ~
；  T(wi)lo＆丁( ))／(一专 o＆(音)) 

由此，求解W等价于求解如下单目标最优化问题： 

inaxF( =五 (口 +6 + + ) 

s．t．五耐=1，wi>Io，jEN (12) 

解该函数得： 

W ；一 = 竺 丝=，jE N (13) Wi一==========二==二=二=='J 上6 
壹[ +2 + + ]z [a +6 + 1声+ ] 

对上述权重向量作归一化处理，得 ： 

：  尝 ，jENwi (14) — —— ， 
暑口 +bvi+c~li+ 

在求出属性的最优权重向量 后，可得到各元组的综 

合属性值麓=暑 ，iEMo可利用式(3)计算 之间的可 

能度 ，并建立可能度互补矩阵 P=( ) × ，其中 =户((麓 

· 】84 · 

( ≥ ( )， ≥O， + =1， ：0．5， ，J∈M，该互补 

判断矩阵最优元组即为所求解。 

定理 互补判断矩阵P必有最优元组。 

证明：通过调整偏差变量的大小，一定可以得到满足互补 

判断矩阵P相关约束式的权重，即互补判断矩阵P的可行域 

必为非空，所以互补判断矩阵 P必有最优元组。 

证毕。 

3 算法描述 

为满足RFID数据不确定性的在线度量，本文对粒子滤 

波算法进行了改进，提出了一种完备数据流的不确定数据择 

优算法。算法描述如下： 

步骤 1 取得量测值，采用文献Es]定义的适应度函数初 

始化粒子，设计合适的滑动窗口大小，其输入为标签平均概率 

与置信度概率，输出为合适的窗口尺寸F。 

步骤 2 在 时刻，从重要性密度函数采样L个粒子， 

用{矗 ， } 表示，令每个样本的初始权值为 ：1／L， =1， 

2，⋯，L，重要性密度函数取转移先验概率 -q( f 一 ， ) 

= (幺i 一 )。 

步骤 3 粒子权值更新：根据最新量测值更新当前粒子 

权值 ： 

：  
一 1夕( l矗一1) 

=  
一  

口L璐 l面 一1， 

步骤 4 利用文献[7]的PSO算法更新每个粒子的速度 

与位置，使粒子不断地向真实状态靠近。设定阈值 e，判断方 

差是否小于阈值 e，若方差不小于阈值，则转至步骤 6，否则向 

下进行。 

步骤 5 通过比较求出粒子的个体极值，再利用PSO算 

法更新粒子速度与位置，摆脱次优位置，跳出局部最优，驱动 

粒子向全局最优位置靠近。 

步骤 6 粒子权值归一化： ： A／∑L A
。 

步骤 7 重采样 ：当 ：1／∑( )。< 时，对{ ， 

}L= 原 来带 权 粒子 进 行重 采 样，得 到 等权 粒 子 {五 ， 

L )L=1。 

步骤8 将滑动窗口中概率值不同、数据相同的m个粒 

子，按照其 个属性，得到不确定权重优化矩阵R。 

步骤 9 利用式(10)熵的归一化处理和式(14)权重向量 

归一化处理，求出属性的最优权重向量 ，并求得各粒子的 

综合属性值麓一∑ 硼 。 

步骤 1O 利用不确定变量之间的可能度式(4)进行两两 

比较，并构造互补判断矩阵P。 

步骤 儿 可根据互补判断矩阵P的性质，构造一个简洁 

公式 ： 

一  [1骜 +号一1]， EM (15) 
求得矩阵P的排序向量叫一{ ， ，⋯， } ，按其分 

量大小对粒子进行排序并择优。 

步骤 12 粒子状态估计：32=∑ i；粒子方差估计； 



 

L  ̂  ̂  ̂

Pk一∑ ( 一五)( -x) 。 

步骤 13 判断t时刻是否为目标最后时刻，若是，则算法 

结束，否则，令￡= +1，返回步骤 1，递推估计下一 时刻目 

标状态的后验概率。 

其中，粒子即是完备数据流中的元组。引用 PSO算法的 

实质是利用本身信息、个体极值信息和全局极值信息这 3种 

信息指导粒子的下一步迭代位置。而通过改进优化后，可使 

得粒子集在权重值更新前更加趋向高似然区域，利于解决粒 

子贫化问题，同时，自适应调整粒子数目，改善粒子退化现象。 

步骤 8至步骤 l1在滑动窗口中采样，在不增加粒子数目的同 

时，利用互补判断矩阵择优选择最佳元组，进一步降低粒子数 

目，从而提高算法效率，满足 RFID数据流的实时性要求。 

4 实验验证 

设 2O个 RFID传感器随机分布于 8m×8m的正方形实 

验室内，以反映位置信息的RFI【)数据样本为粒子，让携带标 

签的学生在20个阅读器识别范围内做随机匀速运动，针对 3 

种不同环境进行实验。采样间隔为0．4s，阅读器的识读率为 

0．5～l，上位机配置为 CPU：Intel CoreTM 2 Duo(2．9GHz)／ 

主存 4GB。每个RFID样本为粒子，其属性包括温度、湿度、 

高度、速度、位置信息等。采用式(1)和式(2)定义的模型测试 

本文算法，滑动窗口采用 6O个时间步骤(1，2，⋯，60)。为了 

验证本文提出算法的有效性，采用文献[7]提出的Ps0PF算 

法作为对比。 

实验 1 不同识读率的性能测试。 

本文提出的算法可充分利用最近某个滑动窗口时间周期 

的观测值，即使识读率较低，也可获得相当准确的粒子信息。 

由于低识读率会影响元组对属性关系的有效确认，同时还会 

造成邻接元组之间的同位置信息丢失，因此元组与属性间的 

依赖关系推导的准确性会随着识读率的降低而较为明显地下 

降，如图1所示。 

《 
* 

帮 

识读翠 

图 1 变化识读率测试 

两种算法在识读率不小于0．8时错误率均低于 10 ，相 

比于PSOPF算法，改进后的方法在识读率为 5O 时确认粒 

子准确性的提高可达9 0A。该方法采用概率熵的修正权重确 

认方法，在一定程度上增强了可能度矩阵对于粒子信息确认 

的促进作用。 

实验 2 在线处理性能测试 。 

不确定数据流处理是 RFID数据不确定性进化的主要特 

征，由于数据流到达的速度极快，算法需要满足一次性在线处 

理要求。两种算法的测试结果如图2所示，可以看出样本数 

量选择代价与在线处理约束之间的平衡，样本选择不足会导 

致漏读率提高，进而无法确认粒子的真实信息；另一方面，如 

果选择样本过多，算法的每次更新需持续数秒，从而也会提高 

漏读率。相比较而言，本文算法在两种极端情况下，仍然能获 

得较好的粒子真实信息。 

图2 不同平均样本数 目时的漏读率变化 

对于式(1)和式(2)定义中给出的方差为Q、R的白噪声， 

分别比较两种算法的滤波性能。由表 l的统计数据可知，在 

相同噪声环境下，相比于PS0PF算法，本文提出的算法的有 

效样本数最多，在抑制粒子退化和增加粒子多样性方面效率 

较高。将粒子数增加到800的PSOPF算法也不及本文算法 

的估计精度，且PS0PF算法估计所用时间长，说明在同等精 

度要求下，本文算法提高了算法的效率。同时，在噪声增加的 

情况下，本文算法的抗噪性能最好，在噪声增加的情况下仍能 

很好地抑制粒子退化，增加粒子多样性，保持算法估计的高精 

度。 

表 l 两种算法滤波性能比较 

结束语 粒子滤波作为近年来新兴的滤波算法受到很大 

的关注，但需要修正具有最大权重值的粒子来表示系统最可 

能处于的状态 ，这会额外增加粒子数 目，同时由于 RFI【)数据 

流的特点，需要在实际应用中对缺陷进行改进。本文通过基 

于熵的方法推导属性最优权重，并利用可能度矩阵选择最佳 

粒子，与现有算法进行比较，可获得更好的粒子信息确认，同 

时，排除综合权重值低的粒子，提高了算法计算效率。实验结 

果表明，本文所提出的方法可获得较准确的数据，同时具有良 

好的执行效率。 
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异算子产生的测试用例的总数。图6给出各变异算子的有效 

率，可以看出FVS和IⅣ 变异算子比其它的变异算子发现错 

误的数量多，说明它发现错误的效率比较高，对大多数的 

Web服务而言，这两种变异算子是通用的；其次是 SVB变异 

算子，它也是针对大部分的数据来产生测试用例，这种变异算 

子在现实中也是非常实用的；有效性最不理想的是 SSI算子， 

因为它的适用范围比较窄，只适用于某个特定范围。系统使 

用的变异算子大部分可以较好地发现错误，只是某种变异算 

子针对某种参数类型有更好的效用。从实验结果可以看出， 

变异算子总体的有效率约为24 ，验证了测试用例生成算法 

的可行性和有效性。 

图 6 各变异算子的有效率 

结束语 在基于 Web Service的软件的开发和维护活动 

中，测试 Web Service的脆弱性是至关重要的一环。研制针 

对WS脆弱性的自动化、半自动化的测试工具是Web Service 

亟待解决的课题。目前针对脆弱性的测试工具不多，主要有 

S0AP1，I和 、一WS，与这两类工具相比，WSVTS测试工 

具原型具有如下优点： 

(1)不同于S0APUI的数据手工输入，wSVTS的测试数 

据通过算法自动生成，wsvTs基于s0AP消息参数的个数 

和类型实现了两种测试用例生成算法 TCFN和 Ⅱ)A ，所生 

成的测试用例具有很高的故障检测能力。 

(2)实现了 15种针对 消息的变异算子，并通过实 

验验证了变异算子的有效率。 

(3)工具的自动化程度较高，只需要少量的人工参与。 
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(4)具备较全面的功能模块，包括 SOAP消息生成器模 

块、测试用例生成器模块、SOAP 消息变异模块、测试流管理 

模块、测试执行模块及安全分析模块等，几个模块协同工作完 

成测试过程。 

(5)测试工程以项 目形式管理，有利于测试的组织和管 

理，可以重现测试活动，得到的测试报告可 以进行对 比和分 

析。 
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