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摘 要 Hafizu1 Islam SK和 G．P．Biswas最近基于椭圆曲线双线性对提出一个无证书强指定验证者签名方案，并声 

称该方案在三类敌手攻击模型下是可证明安全的，即第一类只得到系统公开参数和公钥的敌手，第二类可替换签名和 

验证者公钥的敌手，第三类可得到系统主密钥的敌手。分析该强指定验证者签名方案不能抵抗第三类敌手的攻击，亦 

即第三类敌手可以伪造有效的签名。针对此缺陷，对该无证书强指定验证者签名方案做了改进，在改进方案中，验证 

者的秘密私钥(由参与者独立产生的私钥)参与签名的验证计算，因此有效避免了原有方案的安全缺陷。最后对改进 

方案作 了安全性分析，说明改进方案确实能抵抗三类敌手的攻击。 
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Abstract Hafizul Islam SK and G．P．Biswas recently proposed a certificateless strong designated verifier signature 

scheme based on elliptic curve bilinear pairing，and claimed their scheme satisfies provable security against three types of 

adversaries，including the type 1 adversary who only learns the system public parameters，the type 2 adversary who can’t 

obtain the private key of the user and the system master key，but can replace the user’S public key，and the type 3 ad— 

versary who has obtained the system ma ster key．However，this paper pointed out their signature schem e is actually not 

secure as claimed by presenting an attack 1aunched by an adversary who has learned the system master key．Further- 

more，to make up this flaw，we also provided an revised certificateless strong designated verifier signature scheme in 

which the verifier’S partial private key generated by himself is included in the computation of the verification procedure， 

thus above attack can be efficiently resisted． 

Keywords Certificateless public key cryptosystem，Strong designated verifier signature，Bilinear pairing 

1 引言 

Diffie和 Hellman(1976年)首次提出公钥密钥系统 

(PKC)[ ，在公钥密码系统中用公钥证书来验证对应的公钥。 

然而传统的公钥密码系统有以下缺陷：(1)用户必须利用公钥 

证书来验证对方的公钥，这带来了额外的计算开销；(2)公钥 

密码系统有公钥证书产生、存储、分发和恢复等问题，这也给 

系统带来沉重负担。针对这些问题，1984年 Shamir提出了 

基于身份的公钥密钥系统(IBC)[2]，它不需要公钥证书，用户 

的身份直接作为公钥，而用户的私钥由密钥生成中心(PKG) 

产生。2001年，Boneh和 Franklin首次基于椭圆曲线群[3“]， 

利用其上的双线性对设计了实用的基于身份的加密(口狐)方 

案_5]。在IBC系统中存在私钥分发的问题，因为用户私钥是 

由PKG产生的，因此 PKG必须是绝对可信的。然而在现实 

公开网络中PKG可能是恶意的，恶意 PKG可以伪造其下面 

任何用户的签名。 

2003年A1-Riyam i和 Paterson提出了无证书公钥密码 

系统(CL-PKC)： ，它避免了传统公钥系统中公钥证书的缺 

陷以及基于身份公钥系统中密钥分发的缺陷，因而近几年受 

到越来越多的关注。在 CL-PKC中，用户的私钥由两部分构 

成，一部分是由PKG利用用户身份信息和系统主密钥生成 

的，另一部分是用户自己选择只有他本人掌握的。 

到稿 日期：2012—09—14 返修日期 ：2012—12—14 本文受四川省科技支撑计划项目(2012GZ0001)，四川师范大学科研项 目(13KYLO6)，上海市 

科学技术委员会基金项目(11511505300)资助。 

刘 唐(1980一)，男，硕士，讲师，CCF会员，主要研究方向为无线传感器网络，E-mail：crikey@163．com；汪小芬(1982一)，女，博士，讲师，主要研 

究方向为信息与网络安全；丁眢峰(1974一)，男，讲师，主要研究方向为计算机网络，E-mail：dingxf@SCU．edtL on(通信作者)。 

· 126 · 



 

1996年 Jakobsson等人 提出指定验证者签名方案 

(DVS)[ ，即签名者例如 Alice产生的签名只能由指定的验 

证者例如Bob来验证，进而在 DVS方案中 Bob能向第三方 

证明该签名是由Alice产生的。因此DVS方案的公开证明不 

能保护签名者的隐私 。为实现签名者隐私保护，1996年 Ja- 

kobsson等人又提出强指定验证者签名方案(SDlVS)[7]，在 

SDVS方案中 Bob不能向其他人确定该签名是 Alice产生的 

还是他自己产生的。这是因为 Bob能计算出相同的签名，而 

且签名验证时需要BOb的私钥参与计算。 

2007年，Yang等人设计了一个无证书通用的指定验证 

者签名方案 (C L刀1]Vs)嘲，并证明该方案在随机预言机模 

型下对于不同类 型敌手是可 证 明安 全的。然而，2009年 

Guozheng和 Fan指出 yang等人的方案对于公钥替换攻击和 

恶意 PKG攻击是不安全的L9]。2006年，Huang等人给出了 

CI，SDVS方案的安全性概念 ，并构造了随机预言机模型下可 

证明安全的 CL-SDVS方案口 。然而，他们的方案不能抵抗 

恶意 PKG的攻击。2007年，Du和 Wenl_1l_以及 Chen等人[12] 

分别基于双线性对提出 CL-SDVS方案，并作了形式化安全 

性证明。然而，2009年 Fan等人证明Du和Wen的方案不能 

抵抗公钥替 换攻击 1̈ 。2011年，Tso等人[1 ]以及 Choi等 

人_15_分别提出可证明安全的 CL-SDVS方案，然而后者的方 

案对于公钥替换攻击是不安全的_1 。 

2012年 Hafizul Islam SK和 G P．Biswas基于椭圆曲线 

上的双线性对提出一个最高效的强指定验证者签名方案L1 ， 

并在随机预言机模型下证明该方案对于无证书公钥系统中的 

三类敌手是可证明安全的。本文对该方案作了分析，指出 

Hafizul Islam SK和 G．P．Biswas的方案不能抵抗恶意 PKG 

的攻击；同时对该方案作了改进，并进行安全性分析，证明改 

进后的方案能有效抵抗恶意PKG的攻击。 

2 背景知识 

2．1 双线性对 

假定g为一个大素数(如160比特)，群G 为由P生成的 

q阶加法群，G2为 q阶乘法群。双线性对 e：Gl×G1一Gz为 

具有如下性质的映射n引： 

(1)双线性性：对任意 P，Q∈G1和 a，b∈ ，有 e(aP， 

bQ)一 (P，Q) ； 

(2)非退化性：e(P，P)≠1，1是G2的单位元，若P为G 

的生成元 ，则 e(P，P)是 G2的生成元； 

(3)可计算性 ：对任意(．P，Q)∈G ×Cn，存在有效多项式 

算法计算 e(P，Q)。 

2．2 无证书强指定验证者签名方案 
一 个无证书强指定验证者签名(CL-SDVS)方案中包含3 

个角色：一个 PKG、签名者及指定验证者。一个 cL_SDVS由 

以下 8个算法构成： 

Setup：算法输入安全参数k，返回系统主密钥 rusk和系 

统公开参数Q。 

ExtractIDBasedKey：算法输入系统主密钥 msk和用户的 

身份信息ID ，返回用户的部分私钥 。 

SetSecretValue：算法输入系统公钥 mpk和用户的身份 

信息ID ，返回用户的秘密值Xi。 

SetPrivateKey：输入系统公开参数mpk，部分私钥 ，秘 

密值3Ci，输出用户 IDi的整体私钥 。 

SetPublicKey：算法输入系统公钥mpk，用户的部分私钥 

和秘密值z ，返回用户的公钥pkl。 

CL-SDVS-Sign：算法输人系统公开参数 Q，签名者 IDi 

的私钥 ，消息优∈{0，1) ，并指定验证者让0的公钥 』， 

输出对消息 ／'／1．的签名 。 

CL-SDVS-Verify：算法输入系统公开参数 Q，签名者 IDi 

的公钥 ，指定验证者 IDj的私钥 J，以及消息和签名对 

(m， )，若验证有效则输出“T”，若签名无效则输出“ ’。 

CL-SDVS-Smulation：指定验证者 JDJ执行该算法并产 

生相同的签名 ，该签名与签名者 IDi的签名 是无法区分 

的 。 

2．3 无证书强指定验证者签名方案的敌手类型 

无证书强指定验证者签名方案的敌手根据其攻击能力的 

不同分为 3个类型，类型 I的敌手 研 是系统外部人员，他只 

能获得系统的公开参数；类型 II的敌手 是不诚实的系统 

内部用户；类型 III的敌手 妫 是恶意的 PKG。对这 3个类型 

敌手的正式说明如下： 

类型I的敌手 姐——这种类型的敌手只能获得系统公 

开参数，并试图获得用户的私钥或系统主密钥来伪装成合法 

用户。 

类型II的敌手 ——这种类型的敌手也称为公钥替换 

攻击者，他们知道系统公开参数，不知道用户的部分私钥，但 

可以用他们自己选择的公钥替换用户的原有公钥。 

类型IⅡ的敌手 鲳——这种类型的敌手也称为恶意 

PKG，他们能获得用户 的部分私钥(由 PKG产生的部分私 

钥)，但不能替换用户的公钥。 

3 I-laf'~ul Islam SK和G．P．Biswas的无证书强指定验 

证者签名方案 

本节介绍 Hafizul Islam SK和 G．P．Biswas的基于双线 

性对的无证书强指定验证者签名方案E17]。在该方案中签名 

者Alice的公钥为pkA一( ，PA)，私钥为 SkA=(DA，XA)；指 

定验证者Bob的公钥为pkB=( ，PB)，私钥为 skB=(DB， 

却)。该方案由8个子算法构成： 

1．Setup：算法输入安全参数 k，返回系统参数和主密钥。 

令 Gl为由P生成的q阶加法群， 为q阶乘法群，g：G1×G1 

一Gz为双线性对。系统初始化步骤如下： 

1)随机选取sE ，S为主密钥；计算 尸o= ； 

2)选取 Hash函数 H1：{0，1) 一Gl，H2：{0，1} ×G1一 

和 Hs：{0，1) ×G2×G2一 ； 

3)设置系统公开参数 Q={G1，Gz，q，P，Po，M ，H2， 

H。)，系统主密钥S保密。 

2．ExtractIDBasedKey：输入系统公开参数Q，主密钥S和 

用户的身份信息ID ，按下列方法产生部分私钥： 

1)计算Q=Hl(IDi)； 

2)计算部分私钥 Di=sQ，并将其通过安全信道发送给 

禺户 IDi。 

3．SetSecretValue：身份信息为 IDi的用户随机选择 

∈R ，计算 只一矗．P，设置它的秘密值为五。 

4．SetPrivateKey：用户 IDi设置其完整私钥为sk 一(D， 

)。 
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5．SetPublicKey：用户 JD{设置其完整公钥为戤 =(Q， 

P1)。 

6．CL-SDVS-Sign：签名者 Alice随机选取 rERZ~，然后 

计算指定验证者为 Bob的消息m∈{0，1} 的签名，方法如 

下 ： 

1)计算g~e(DA，QB)，̂=H2(m，XAPB)； 

2)计算R=e(Po，QB) ，￡= (m g，R)； 

3)计算V=rhP0+tDA，S=e(V，QB)； 

4)将签名(尺，s)发送给Bob。 

7．cL_SDV Verify：在收到消息lrn和签名(R，S)，Bob按 

照下列方法进行验证： 

1)计算 g一8(O_A，DB)， =Hs( ，g，R)； 

2)计算 S =R· ，然后检查 S 一s是否成立，若等式成 

立，则BOb接受(R，S)为 Alice对于消息 的有效签名；否 

则，拒绝该签名。 

8．CL-SDVS-Simulation：Bob按照下列方法，能模拟一个 
A  ̂

ice对消息 Tn的有效签名(R，S)： 
 ̂  ̂

1)计算g=e(Qa，Ds)和 =̂1-12(m，XBPA)； 
 ̂  ̂ ^  ̂  ̂

2)随机选取r∈R ，计算R=e(Po，QB) ，t—H3( ， 
 ̂  ̂

g，R)； 

 ̂ A A A A A 

3)计算S=R·g ，并输出签名(R，S)。 
A  ̂

可验证模拟签名(R，S)是一个消息 优的有效签名。 

4 心 IslamSK和G．P．Bisw~签名方案的攻击与 

改进 

Hafizul Islam SK和 G．P．Biswas／”]声称他们的强指定 

验证者签名方案在随机预言机模型下对于第一、第二和第三 

类敌手都是可证明安全的。然而，我们将给出一个有效的攻 

击，即敌手掌握了PKG的主密钥s，就可以伪造签名。 

4．1 攻击 

假设第三类敌手 获得了PKG的主密钥s，则 可以按 

照下述的攻击方法伪造签名者Alice的签名。 

1)随机选取 rERZ ； 

2)计算 =P( ， ) ； 

3)随机选取 ∈RZ ，计算 -R=e(Po，QB) ； 

4)计算 ~=／-／3(优， ， )； 

5)计算 S一哀· ； 

6)输出对消息m的伪造签名( ，§)。 

显然，BOb验证签名( ，S)时，等式成立。因此敌手 可 

以成功伪造 Alice的签名。 

4．2 改进方案 

从上述的安全性分析来看，Hafizul Islam SK和 G．P． 

Biswas的强指定验证者签名方案不安全是因为用户自生成 

的私钥XA虽然参与计算签名，但在签名验证时没有体现自 

生成私钥XA在签名中的作用。下面对 Hafizul Islam SK和 

G．P．Biswas的强指定验证者签名方案做了改进，使得签名能 

抵抗上述攻击。改进方案中Setup、ExtractIDBasedKey、Set— 

SecretValue、SetPublicKey和 SetPrivateKey与第 3节相 同， 

只对 CL_SDVS-Sign、CL-SDvS-Verify、CL-SDVS-Simulation 

部分做了修改，具体如下： 
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6 ．CL-SDVS-Sign：签名者 Alice随机选取 rER ，然后 

计算指定验证者为 Bob的消息m∈{0，1) 的签名，方法如 

下 ： 

1)计算 g=e(DA，QB)，̂一H2( ，xAPB)； 

2)计算 R—P(Po， ) ， 一飓 (优，g，R)； 

3)计算V=rhPo+tDA，S=e(V， )； 

4)将签名(R，s)发送给Bob。 

7 ．c sDV Verify：在收到消息 和签名(R，S)后，BOb 

按照下列方法进行验证： 

1)计算 g----e(QA，Ds)，h：Hz(m，XBPA)，￡一Hs( ，g， 

R)； 

2)计算 S 一Rh· ，然后检查 S =S是否成立，若等式 

成立，则Bob接受(R，S)为 ice对于消息m的有效签名；否 

则 ，拒绝该签名。 

8 ．CL-SDVS-Simulation：Bob按照下列方法，能模拟一个 
 ̂  ̂

Alice对消息 m的有效签名(R，S)： 
 ̂  ̂

1)计算g—e( ，DB)和 —H2( xsPA)； 
 ̂  ̂  ̂  ̂  ̂

2)随机选取rERZ ，计算R=e(Po，O_B) ，t—H3(m，g， 

 ̂

R)： 

 ̂ ^  ̂ ^  ̂  ̂  ̂

3)计算S—R ·g ，并输出签名(R，S)。 
 ̂  ̂

可验证模拟签名(R，S)是一个消息 m的有效签名。 

9．正确性 ：若(R，S)为 ice对于消息 m的有效签名，则 

S=P( ，QB)=P(rhP0+tDA，QB) 

一P(rhP0，QB)e(tDA， )：P(Po，QB) g(DA， ) 

一 P( ，DB) 一 

5 安全性分析 

在这部分，我们分析改进方案的安全性。我们的强指定 

验证者签名方案是基于 Hafizul Islam SK和 G．P．Biswas的 

强指定验证者签名方案的改进，因此改进的签名方案满足 

Hafizul Islam SK和 G．P．Biswas的强指定验证者签名方案 

已有的安全性。下面分析改进的强指定验证者签名方案能抵 

抗第三类敌手的攻击。 

假设敌手 获得了PKG的主密钥 s，则 

1)敌手可计算 g=e(QA，QB) ； 

2)通过随机选取 rE ，敌手可计算R=e(Po， ) ； 

3)敌手可计算 ￡一凰 ( ，g，R)。 

然而敌手 没有 ice的私钥 SeA，也没有 BOb的私钥 

B ，因此敌手 不能计算 =̂H2(m，xAPB)=H2(m，xaPA) 

一 Hz( XAXBP)。而改进的签名方案中，签名的验证需要  ̂

的参与，而且 一̂H2( ，XAx P)必须成立。因此，敌手无法 

计算能通过验证等式的有效签名。 

通过上述分析可知，改进的强指定验证者签名方案能抵 

抗第三类敌手的攻击。 

结束语 本文我们通过具体的攻击发现 Hafizul Islam 

SK和 G P．Biswas的强指定验证者签名方案在他们给出的 

安全模型下是不安全的，只要敌手得到系统主密钥，敌手就可 

以伪造有效的签名。本文对强指定验证者签名方案做了改 
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模板，与以往工作不同，本文通过统计获得大量的模板，因此， 

模板更详细、更全面；其次，本文分别统计评价对象与评价短 

语对应的模板，没有像以往方法那样固定评价对象模板与评 

价短语模板之间的搭配，这样进一步丰富了模板的数量 ；再 

次，本文通过调节评价对象与评价短语之间的距离，并利用评 

价搭配的出现概率完成评价搭配的筛选，取得了较好的实验 

效果；最后，以HowNet情感词典为基础，通过挖掘情感词的 

同义词信息完成情感强度修正，并通过综合考虑修饰成分与 

情感词的影响进行倾向性判断。 

在今后的工作中，我们会尝试消除模板数量增加与最远 

距离增加时引入的噪音，从而提高本文评价搭配抽取方法的 

准确率。 
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进，而且分析说明改进方案可以抵抗第三类敌手的攻击。 
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