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一 种基于信任协商机制的云服务资源信任验证方法 
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摘 要 云计算环境下，服务资源分布广泛、迁移频繁，资源之间的信任关系不易建立与维护。传统的可信计算远程 

验证方法存在性能瓶颈和计算复杂等问题。在研究云服务资源信任验证方法的基础上，提出一种属性协商的远程验 

证方法。采用环签名算法和基于属性的敏感信息保护机制，提高了信任验证计算效率，减小了敏感信息泄露的风险。 

设计的安全模型证明了方法的安全性。通过 Hadoop平台下的实验，验证了方法的有效性和可行性。 
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Abstract In cloud computing，the resources of service are widely distributed and migrated frequently．The trust rela- 

tionship between them is hard tO establish and maintain．There are some problems for traditional rem ote attestat|on 

based on trust computing，such as performance bottleneck and computational-complexity．Tbjs article proposed a novel 

rem ote attestation mechanism based on property negotiation in cloud computing．According tO the ring signature algo— 

rism and sensitive property-based protection，this mechanism promotes the computational efficiency and reduces the 

1eakage risk of sensitive property．Security of the mechanism is verified by security mode1．Validity and feasibility are 

tested by the experiment oi-1 Hadoop platform 

Keywords C1oud computing，Trust computing，Remote attestation，Ring signature，Automated trust negotiation 

1 引言 2 可信计算远程证明方法 

云计算环境中，服务资源具有组合方式灵活、迁移操作频 

繁等特点。为了有效地对这些资源进行安全管理，通常以安 

全域来控制资源的访问权限和安全级别[1 ]。安全域内部可 

以通过域内统一的管理单元对服务资源进行密钥分配、证书 

签发和权限控制等操作。但是，由于云服务资源分布广泛，集 

中的安全管理比较困难，安全域外的不可信资源与域内资源 

之间的信任关系不易建立与维护。 

本文在研究可信计算远程证明方法的基础上，结合信任 

协商机制，通过属性信任协商的方式来建立域内资源与域外 

资源之间的信任关系。通过性能分析和实验，说明并验证了 

方法的可行性和有效性。本文第2节介绍可信计算远程证明 

方法，并叙述了远程证明方法的研究现状；第 3节提出改进的 

可信云平台信任验证方法；第4节通过设计安全模型对可信 

云平台信任验证方法安全性进行分析；第 5节对这种验证方 

法进行性能分析和比较，并通过实验验证了平台的有效 

性。 

可信计算(Trusted Computing)是由可信计算组织TCG 

(Trusmd Computing Group)提出的一套信息安全保障的规范 

和标准体系[3“]。可信计算通过加强硬件产品和操作系统等 

应用支撑平台的信任管理，扩大了用户的计算信任范围，保证 

了系统内的应用处于一个“干净”的环境中。 

2．1 远程证明方法 

可信计算中的平台远程证明方法是用来建立实体之间信 

任关系的主要技术。TCG最先采用的远程证明方法是 Pri- 

vacy CA方法[3]。该方法在每次进行认证时需由TPM(Trust 

Platform Module)根据EK公钥信息生成新的身份标识密钥 

AⅨ ，且要求该密钥可被证书中心 CA证明；随后，TCG又引 

入了直接匿名认证(I]LAA，Direct Anonymous Attestation)方 

法[4]，DAA方法中使用了签名技术，并通过消息交互使验证 

方相信TPM对特定信息进行了签名，但不能得到TPM的身 

份标识。近年来，有很多相关研究围绕着远程证明过程效率 

改善、敏感信息保护以及异构环境信任验证等问题展开。比 
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如，文献[5]提出了一个新的DAA机制，这个机制通过在椭 

圆曲线构造双线性映射缩短了私钥和签名长度，降低了DA．A 

零知识证明过程中的时间复杂度。文献[6]将DAA签名者 

按照计算能力分为两类，即TPM签名者和 H0sT签名者。 

采用椭圆曲线和对称匹配的方法设计了一种 DAA机制，其 

可以实现利用少量的TPM计算资源完成信任验证。为了更 

好地支持跨域认证，文献[7]通过引入可信第三方仲裁中心来 

进行跨域证书的颁发与验证。文献[8]针对异构的、分布式的 

开放系统 ，提出一种基于语言验证的虚拟机 ，其可以对运行在 

其上的动态代码和系统配置进行平台无关的信任验证。文献 

[9]和文献[1O]对基于属性的远程证明(Property-Based At— 

testation，PBA)方法进行了研究，在 DAA验证基础上对敏感 

的属性信息进行屏蔽与隐藏。 

2．2 存在的问题 

通过对可信计算中远程证明方法目前研究成果的简述， 

可以看出远程证明过程中计算效率、跨域验证与敏感信息保 

护是重点关注的研究 内容。TCG提供的两种远程证明方法 

在签名方式上有一些不同。Privacy CA方法需要认证中心在 

每次与验证方进行认证过程时都参与，这样的机制极易造成 

认证过程的性能瓶颈。同时，认证 中心也有被验证方控制进 

行合谋攻击的安全威胁。为了解决 Privacy CA认证方法中 

出现的问题 ，DAA方法 以零知识证明和 C_L签名(Cameni- 

sch-Lysyanskaya)为基础，无需第三方持续参与，完成平台信 

任验证。但是，DAA中的签名算法包含了大量的模幂运算， 

计算复杂度比较大，需要高性能的计算资源。关于证明方 

TPM平台配置信息隐私保护问题，在早期TCG发布的标准 

中没有涉及，而目前的标准和规范都采用了基于属性的远程 

证明方法。这种方法将平台配置信息封装在属性信息中，有 

效地保护了二进制形式的 PCR数据。但是在验证双方的属 

性信息进行交互的过程中，会有一些不需要暴露给对方的敏 

感属性。这些信息可能会造成自身平台配置信息的泄露。同 

时，云服务资源迁移频繁，合法的属性证书拥有者可能无法保 

证迁移的资源仍然能够保持原有证书的合法性。在云计算环 

境下，服务资源之间需要一种无需第三方参与的、高效的、便 

利的远程证明方法。 

3 可信云平台信任验证方法 

可信云计算是将可信计算技术引入云计算环境，为云服 

务提供基础的安全支撑。可信云平台是可信计算在开放环境 

中的扩展，适合描述以层次化服务为主要内容的云计算。 

3．1 属性协商的远程证明模型 

云服务资源远程证明需要满足计算高效、信息隐藏和独 

立验证的安全验证要求。为此，我们提出了一种基于属性协 

商的远程证明模型，如图 1所示。这个模型包含了 3个层次， 

用户层、协商层和验证层，各层之间可以进行轻量级信息交 

互。其中，用户层主要是完成信任验证请求与响应任务，同时 

还需要建立双方协商通道；协商层主要任务是根据用户层的 

请求，进行属性匹配与敏感属性解锁、协商策略验证和属性证 

书生成等；验证层主要任务是利用远程证明方法生成各 自的 

TPM平台配置信息，并采用基于环签名的方法对信息进行签 

名和验证。 
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图 1 属性协商远程证明模型 

1．用户层 

用户层由服务资源请求者和服务提供者组成。它们分别 

属于两个不同的管理安全域(Domain A和 Domain B)，彼此 

之间无法通过集中验证的形式完成信任关系的建立。服务请 

求者发出信任验证请求(Req)并提供需要验证的属性内容。 

服务提供者根据Req以及验证属性向协商层发出验证消息。 

根据协商层进行属性验证的结果，决定建立或者拒绝建立信 

任关系(Accept~Deny)，或者进一步进行属性交互协商(N ～ 

gotiation)。经过多次属性协商之后，不可信的双方建立信任 

关系。 

2．协商层 

协商层由4个主要功能组件构成，即属性验证器、属性 

集、协商策略集合和协商管理器。属性验证器的主要作用是 

根据属性与平台配置信息之间建立的映射关系，验证是否满 

足属性的平台配置信息；属性集合是用来保存这种映射关系 

的存储单元；协商管理器与用户层进行通信，根据用户层要求 

和协商策略，决定解锁属性证书、发送属性验证请求和信任授 

权与拒绝(Grant~Deny)操作；协商策略集合保存用于进行信 

任协商的策略信息。协商层的工作可以分为两个方面的内 

容：一方面，接收用户层的验证和协商请求；另一方面，根据属 

性与TPM配置信息映射关系，进行基于属性的平台可信验 

证。 

3．验证层 

验证层主要是由TPM和 TPM载体 H0ST或 Verifier 

组成，通过各自安全域内的TPM公钥组成签名环，用于对双 

方验证过程的消息进行签名。根据协商层的属性与TPM平 

台配置信息的映射关系，获取 PCRs中的信息并进行TPM签 

名。将这些信息和TPM载体用来记录信任测量日志的SML 

信息一起发送给协商层。 

3．2 基于环签名的消息签名算法 

云环境下的服务资源之间进行信任验证是一个相对独立 

的过程。验证双方很难通过集中式的信任中心来鉴别对方身 

份的合法性。为了适应云服务资源远程验证的特点，提高信 

任建立效率，我们引人环签名方法来对交互消息进行签名。 

环签名的建立只需要输入环成员公钥、签名消息以及生成密 

钥所需的安全参数等信息。证明方与验证方可以直接通过双 

方的TPM公／私钥对进行远程身份验证，减少了之前远程证 

明方法中的第三方验证机构和不必要的交互通信。可信云计 



算平台下，基于环签名的远程证明方法包括了3个阶段，分别 

是初始化安全参数、签名生成、签名验证。 

1．初始化安全参数 

签名方基于强RSA假设，输入{0，1}ln创建强 RSA安全 

参数，满足 =户．q( ，口为大素数)。随机选择R ，R2，S，ZE 

QR,，Q 是二次剩余群，输出签名方公钥 一( ，Ro， 

R ，Rz，s，z)和私钥 触，一 。根据安全性需求，选择参与 

环签名成员数量 r(r的数量与计算复杂度成正比)，得到，一个 

公钥组成的元组(pk ，pkz，⋯，雄，)签名，其中包含了签名方 

公钥 一 脚l，(1≤ ≤r)。TPM生成 AIK密钥对(A工 ， 

AjK)并将其保存在寄存器中。选取 SHA256算法的Hash 

函数 sh：{0，1} 一 。 

2．签名生成 

1)对称密钥生成 

根据选取的 Hash函数生成TPM的ArK 对称密钥k 

惫一Hash(AIKp) 

2)生成 g( ) 

随机选取大随机数串组成序列集合 

X一{X1，,272，⋯，五，五十1，⋯，西I魏∈{0，1} ，1≤忌≤r， 

kEZ } 

g(z)： r_+{ 1， ，⋯ ，yl，yi+l，⋯ ， } 

3)计算 g(x1)和Xl 

利用环方程Gb=(g(z )，g(xz)，⋯，g(嚣))= 求解g 

( )的值。按照文献[11]中的环方程，利用逐比特异或运算 

0来完成计算，方程如下： 

(g(x1)，g(xz)，⋯，g( ))一Ek(g(西)0 g( 1) 

0 g( 2)0E(⋯0最g(x1)0 )) 

根据环方程 ，求解 g(x1)的方法如下： 

g(xD一日 (g(xi一1)0 Ekg(xl一2)0 (⋯0 Ekg(xa)0 

)⋯))0 (g( +1)0 g(五+2)0 (⋯0 

Dkg(x1)o ⋯)) 

其中， 和E 是对称加密算法的加密、解密函数。最后 ，利 

用私有密钥 舯l，求解X —g～(xD。 

4)输出环签名与 AⅨ 签名 

签名方得到的环签名 与TPM 中消息m的AⅨ 签名一 

起发送给验证方。 

一 (AIKp，pkl，pkz，⋯ ，pk，， ，,281，372，⋯ ，xr) 

S g如 =(SrG rK( )，。r) 

3．签名验证 

1)验证 SrGN (m)签名的真实性 

使用A J_ 对签名进行解密，与消息的Hash值比对。 

E (SJGN K( ))：Hash( ) 

2)验证环方程 

根据签名方发送的A 和戤1，pk2，⋯， 惫r，使用生成 

阶段 2)和 3)公式重新验证环方程等号两边是否相等 ，如果相 

等则验证成功，否则失败。 

3．3 属性协商 

TcG1．1标准中，规范化的平台授权方法采用的是二进 

制验证。所有对验证对象的度量结果都存放在 TPM的状态 

寄存器Pc s中。当需要进行平台信任关系鉴别的时候，从 

PCRs中获取平台配置信息，经过签名操作后发送给验证方。 

这种方法极易发生平台信息泄露的问题。随后TCG发布的 

标准中采用了基于属性的远程证明方法。这种方法通过建立 

可信属性与平台配置信息之间的映射关系，利用可信属性代 

替二进制度量信息。 

可信属性是用来描述平台所能够满足的某一安全需求， 

例如某一个银行在线支付平台要求用户需要具有用户身份密 

钥(u盾)、安全签名证书和操作系统版本等一些安全要求。 

可信属性的验证过程是验证平台或者配置信息是否能够满足 

属性所包含的安全需求。这种验证能够屏蔽平台软件和硬件 

的配置信息，同时，对于动态的平台信息更新也能够灵活地变 

更。在云计算环境下，服务资源的配置信息或者安全属性信 

息容易被敌手获取而成为其攻击服务资源的依据。因而，对 

于一些敏感的可信属性应该加以保护和隐藏，以防止将不必 

要的属性信息泄露给敌手。 

属性协商的验证方法，在基于属性的验证方法的基础上， 

利用自动信任协商机制DzJ对属性交互过程进行控制，避免不 

必要的可信属性信息暴露给对方。 

定义 1(信任验证) TRUSTi= PCR PCR，PCR= 

{pcrl，pcrz，⋯， c }，m∈Z 使得{E (SIGN似 (PCR~， 

c))--~Hash(m)andE(g(x1)，g(xz)，⋯，g(西))三口}，其中 

PCR是 TPM的平台配置信息状态寄存器，c是验证请求，且 

PCR PCR，AⅡ(是 TPM 的识别标志。 

定义 2 属性与验证的映射关系表示为 SPMR(SP， 

TRUS ，其中属性集合 

SP={spl，5 2，⋯，s )，TRUST U ，m，nEZ+ 

定义3 属性协商A了、 由一个五元组构成： 

{f，SP，SPMR(sP，丁RU5T)，Unlock(SP2，sP1)，Negot 

—
Type} 

其中包含了两个系统变量、两个行为函数和一个控制参数。C 

和SP分别是协商请求和用来建立协商的属性证书集，其中 

包含了自由未保护的证书和对敏感属性进行保护的加锁属性 

证书；SP』 (sP，TRUS 表示信任验证 TRUST能够满足 

属性集合SP的安全需求；Unlock(SP2，SP1)表示属性证书 

集 SP 可以为 SPz解锁，使加锁属性证书变成 自由未保护的 

状态。若 SP1为 ，Unlock(SP2，D)则表示 SPz中的证书是 

自由未保护的。Negot～Type是ATN的性能约束参数，根据 

协商参与者对云服务安全性和效率的需求，参数是从积极模 

式到谨慎模式连续的性能约束量。 

属性协商过程如图2所示。 

1．sPi ．艘  ● 
．
壁 广_．1叁全I lf 

．

S1GN,SML)／SPt i 可下． 2． 
-  

PCR I 
1 l CRTM I I SML l 验证平台A 

验证平台B 

图2 属性协商信任模型 

1．验证平台A通过安全通道(前提假设平台间的通信是 

安全的)向平台B发出信任建立请求。这个过程是通过发送 

平台A信任验证的安全需求属性集合SP 来实现的。 · 

2．验证平台B中的属性验证器根据协商策略对SP 中 

可以暴露的属性集合SPI(SPj S )进行验证，生成可信计 
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算证明请求c，获取B平台配置信息SJGN (PCRi，c)，将其 

与可信度量 日志 SML通过环签名生成验证消息发送给 B平 

台。 

3．同时，根据协商策略，利用A平台属性集合 SP 解锁 

属性集合，得到平台B对平台A的安全属性需求sP ，并将 

其发送给B平台请求验证。 

4．B平台在收到A 平台验证消息 SIGNAm(PCRj，c)、 

SML日志文件、平台A的协商安全属性需求SP 后，首先通 

过协商验证函数 SPMR(S只，TRUST)验证其是否成立。如 

果成立，则说明属性协商成功，建立A与B之间的信任关系； 

否则，根据A平台的安全属性需求SP 和平台B的协商策略 

重复步骤 1操作，并将 B平台的验证消息发送给A。 

4 安全性分析 

本节对上一节提出的信任验证方法进行安全性分析，通 

过构造安全模型来验证方法的安全性。 

4．1 安全模型 

定义 4(敌手模型) 假设敌手 是一个满足属性协商的 

远程证明过程的恶意攻击单元。敌手 能够伪装成任一方 

给对方发送信任验证请求消息send( ，m)，毋∈{ ，同时， 

敌手 能够接收由毋产生的远程证明验证消息。敌手 通 

过 sendTPM(m)能够与 TPM通信，假定m包含了发送者的 

身份信息。此外，敌手 可能通过某种方式 corrupt~t攻击 织 

获取 的配置信息PCR,。这里假设敌手 无法通过任何手 

段攻击 TPM。 

1．不可伪造性(Unforgeable)。敌手伪装成证嘎方 通过 

伪造证明方属性集合∞使其满足 SP (SP，TRUST)，而实 

际上∞ SP。设计 和 之间进行安全游戏 Ga 

(1 )，敌手 首先从TPM 中选取 c印 SP，接着敌手向证 

明方 发起攻击。如果敌手 产生的签名信息 在验证方能 

够满足 TRUS ，则在 舰 (1 )中 获胜。敌手 获胜 

的概率表示为 

SUCC~A：~'g(1 )=PrVGa优和 (1 )= ] 

定义5 如果 SUCOg：~*(1 )是可以忽略的，则属性协商 

证明过程是不可伪造的。 

2．信息隐藏性(In{ormation Hiding)。敌手能够获取证 

明方 的平台配置属性信息CS 所表示的隐藏信息。设计 

／和 之间进行安全游戏 Gameam(1 )，敌手 选择证明方 

进行安全攻击。最后，敌手 能够获得一个索引值i。如果 i 

能够作为PCR 中的索引值，即 c =pcrk，pcrk∈PCR．，则 

获胜。敌手 获胜的概率表示为 

SUi (1 )=Pr[Gamey(1 )=w／n] 

获胜的条件是i能够作为PCR 中的索引值，即pcrl= 

pcrk，pcrk∈PCR．。 

定义6 如果 sLr0 (1 )是可以忽略的，则属性协商证 

明过程是可以保证信息隐藏的。 

4．2 安全分析 

根据上一节构建的安全模型对属性协商的远程证明过程 

进行安全性分析。 

定理 1 属性协商远程证明是安全的，当且仅当证明过 

程满足不可伪造性和信息隐藏性。 

证明：1．不可伪造性 

· ¨ O · 

敌手 在进行 舰 一(1 )之前，首先需要初始化安全 

参数，这个过程是随机的。其生成能够使得 获胜的安全参 

数概率e ≤qz／2 ，其中q表示协商轮数。接着，验证方 经 

过环签名算法的验证未发现敌手 伪造的TPM签名信息， 

该事件发生需要 知道 TPM 的身份私钥 ，能够与签名公 

钥相匹配，其概率为 ~／'PM=1／pq。敌手 伪造环签名信息， 

使得验证方 通过验证的概率为t~RING=1／(2 ) ”，其中r 

为环签名成员数量。敌手 需要完成以上事件才能在游戏 

中获胜，其概率为 S【 C 一 (1 )≤e ×￡了PM×鲫 ，这个概 

率是可以忽略的，因而远程证明过程满足不可伪造性。 

2．信息隐藏性 

敌手 进行 (1 )时，首先发出安全属性需求，通 

过与验证方 生行m轮次的属性协商来解锁可能存在的加 

锁属性sp,，其所表示的平台配置信息为PCR 一{夕∞ ，pcrz， 

⋯

，pcr．}。 能够在协商过程中解锁 5 的概率为 ~UNLOCK一 

1／m。 通过获取的属性 sp．验证平台配置信息获取 PCR 

的概率是￡脓 ：1／ g+1／r，其中加 为大素数乘积，r为签名 

环成员数。 从 个pcr值中输出索引值i，其概率为 1／n。 

敌手 需要完成 以上事件才能在游戏 中获胜，其概率为 

succ~( ) {~NLOCK x E：PCR×1／n，这个概率是可以忽略的。 

因而，远程证明过程满足信息隐藏性。 

5 性能分析与实验 

采用基于属性协商的远程证明方法不仅满足安全属性， 

而且相比其他几种常用的远程验证方法，具有效率和跨域访 

问等方面的优势。本节在对 比其他几种远程证明方法的同 

时，采用Hadoop云计算平台验证了方法的有效性和可行性。 

5．1 性能分析 

为了对本文提 出的基于环签名的远程证明方法(Ring- 

Sig)执行效率进行分析，用如下符号描述所涉及的运算与操 

作：E表示指数运算；R代表加密／解密运算(RSA)；P表示双 

线性对运算；H是 SHA散列函数运算。在相同安全初始化 

参数的前提下与两种 DAA远程证明方法(I【)AA[”]和双线性 

DAAE“])的验证效率进行对比，基于环签名的远程证明方法 

在计算效率上具有一定的优势。对比如表 1所列。 

表 1 效率分析 

在表1中，双线性DAA中的n表示有非法证书的TPM 

数量，Ring-Sig DAA中的r表示构成签名环的 TPM数量。 

从这个效率分析表中可以看出，这 3种DAA方法的运算效 

率是不同的。双线性 DAA方法 的运算速度比较慢，因为包 

含有指数次方级的运算和操作，同时还与参数 的可能取值 

有关。后两种方法 的计算效率都不涉及过多的指数运算， 



Ring-Sig DAA方法的效率与签名环中的TPM数量 r有关 

系，同时SHA算法也与散列表长度有关，在能够保证远程验 

证过程安全性的前提下，应该选取尽可能少的环成员。 

与2．2节提到的其他两种远程证明方法相比较，采用环 

签名的属性协商的远程证明方法具有一定的性能优势。首 

先，环签名不需要第三方验证单元参与，可以根据其他 TPM 

公钥构建签名环，降低了验证交互开销；其次，环签名计算类 

型简单，包括哈希运算、ASE和RSA加密解密运算，计算复 

杂度相比其他两种验证方法有所降低；验证方对于环签名消 

息验证方法较方便，判断签名方平台可信性过程效率高。对 

比如表 2所列。 

表 2 性能对比 

5．2 实验验证 

为了能够更好地验证云计算环境下属性协商的远程证明 

的有效性和可行性，参考文献E2]中的可信云平台架构构建可 

信云计算模型，采用 Hadoop作为实验平台(见图 3)，利用 

TPM的功能模拟器 TPM-Emulator代替 TPM硬件，对跨安 

全域的服务资源进行可信验证。 
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图 3 基于信任协商机制的 Hadoop可信云平台 

1．平台配置 

平台的硬件配置包括 106个以PC和虚拟组织构成的节 

点组成局域网，千兆交换机3台。软件配置包括ubuntul0．04 

(内核 2．6．32)；Hadoop 0．20．203平 台；TPM 模拟器 tpm— 

emulator-0．7．4；密码算法为 gmp-5．0．4；jdk1．6一一26；TCG 

软件栈jTSS 0．6；数据库 Mysqll一4．4。 

2．实验方案与设计 

在 Hadoop平台的基础上，为每个节点部署 TPM仿真环 

境来模拟可信计算架构。这个仿真环境由用来模拟硬件 

TPM功能的TPM-Emulator与交互接口jTSS和JDK组成。 

证明方所在环境与验证方所在环境是跨域的，彼此之间没有第 

三方验证中心进行身份鉴别。证明方节点 192．168．1．5具有 

自身域内TPM公钥组成的签名环，验证方节点1O．1O．10．3也 

是如此，各自都根据身份验证安全强度维护签名环。根据 

Master节点的调度访问域外证明方节点，首先由验证方发起 

远程证明请求，然后按照协议进行交互，最后确定与域外证明 

方节点的信任关系。 

3．实验结果与分析 

根据从证明方发起远程证明请求到确定双方信任关系的 

时间 ￡，通过 3种远程验证方法和几种签名环生成方式在 Ha— 

doop平台上验证相同配置下远程证明的效率。实验结果如 

图 4所示。 

_加 40 60 80 10D 

TPM 

图 4 远程证明过程的实验结果 

在 Hadoop管理的安全域中包含的节点数(TPM数量) 

与远程证明的效率有关。由于远程匿名证明方式与安全域中 

主机数量没有太大关系，它的时间开销主要来自于零知识证 

明过程和与验证中心、证明方的通信，因此时间开销基本稳定 

在 1s左右。而对于 Pravacy-CA远程证明方法来说，它的时 

间开销除了通信和计算，还有在验证中心进行自身公钥合法 

性验证中的查找时间。因而，其时间开销随着 TPM数量的 

增加呈上升趋势。基于环签名的远程证明方法的主要时间开 

销来自签名环构建和环方程求解过程，安全域内节点较少时， 

其时间开销与Pravacy-CA相似。但是，随着节点数的增加， 

其时间开销增速明显趋缓。 

为了评估属性协商过程中敏感信息保护对协商时间开销 

的影响，通过对每一轮协商过程所需时间来对 4种属性集合 

部署方式下的协商效率进行验证。实验结果如图5所示。从 

实验结果中可以发现，敏感属性保护级别最低的 0-locked部 

署方式协商时间开销最小。而保护级别最高的6—1ocked部署 

方式无法像其他几种部署方式一样收敛于0ms，说明在有限 

次协商轮次中无法达到协商成功状态。属性集合中用于保护 

敏感属性的加锁证书数量越多，隐私保护程度越高，但是，协 

商效率会变得逐渐低下。在没有很好的协商策略保证的前提 

下 ，高比例的非 自由属性组成的属性集合 比较容易造成协商 

死锁状态。因此，在云计算环境中，为了兼顾敏感属性信息不 

被泄露，同时保证协商效率，需要考虑协商策略的设计和加锁 

属性的配置问题。 

0 3 6 9 

Negotiating Rounds(round) 

图 5 属性协商过程的实验结果 

结束语 云计算环境下，服务资源的迁移和组合操作比 

较频繁，资源之间的信任关系不易评估和管理。通过对可信 

计算远程证明方法的研究，构建可信云平台来保障资源之间 

访问与调度的安全性。结合信任协商机制，通过属性证书的 

交互来建立域间资源的信任关系。通过在 Hadoop下的实验 

验证了基于信任协商机制的信任验证方法的有效性和可行 

性。为更好地提高协商效率，防止敏感信息泄露，下一步研究 

计划围绕属性协商策略在信任建立过程中的作用展开，在分 
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析协商策略的基础上，能够在属性集合中找到最小非自由属 

性子集 。 
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