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摘 要 随着物联网的普及，RFID的应用也越来越广泛，对其安全性的研究是近几年的热点。由于成本和计算资源 

的限制，EPC1类 2代(C1G2)无源标签中的安全部件只有随机数发生器和 CRC。低复杂性随机数发生器的设计对于 

C1G2标签的安全是非常关键的。提出一种适于硬件实现的简单哈希函数M_hash，并利用M_hash的单向性设计了一 

种伪随机数发生器M-PRNG。M-PRNG以LFSR为核心器件，结构简单，适用于c1G2标签等无源器件。经过验证 

M-PRNG所产生的随机序列完全符合 C1G2协议的要求，并成功通过了NIST测试。 
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Abstract W ith the development of Internet of Things，the application of RFID is becoming more and more prevalent． 

The security of RFID has been a hot topic in recent years．Due to the 1imitation of cost and power consumption，the se— 

curity components in EPC C1ass 1 Generation 2(C1G2)passive tags are only random number generator(RNG)and Cy— 

clic Redundancy Code(CRC)．The design of RNG with 1OW hardware complexity is critica1 to the security of C1G2 tag． 

A simple hash function，named M-hash，which iS suitable to be realized in hardware was proposed．Furthermore，a pseu— 

do-random number generator M-PRNG was designed based on one-wayness of A hash．The M-PRNG is based on LFsR 

and has low hardware complexity which is suitable to passive devices like C1G2 tag．It is proved that the random se- 

quences generated by the M-PRNG are fully compatible with EPC CIG2 protocol and successfully passe the most de- 

manding randomness test NIST． 

Keywords Pseudo-random number generator。Hash function，RFⅡ)。EPC C1G2 

1 引言 

作为条码技术的替代，RFID技术正在被广泛应用。为了 

推动 RFID系统的普及，包括 EPCglobal和 ISO在 内的众多 

组织都在为 RFID标准的制定努力。RFID 1类 2代标准[15 

(本文中简称为 C1G2)是由EPCglobal提出来的，并被 IS0／ 

IEC接收为国际标准 IS018000—6C。CIG2标签主要用于供 

应链和仓储管理 作为无源RFID标签，EPC C1G2的主要设 

计目标是低复杂性，因此协议中的安全考虑很少，标签中仅支 

持 16位的随机数发生器(Random Number Generator，RNG) 

和l6位的循环冗余校验码(Cyclic Redundancy Code，CRC)。 

由 RNG产生的随机数被用于保护口令和防冲突机制的查询 

过程[̈ ，是保证 C1G2标签安全的重要部件。 

CIG2协议中并没有对 PRNG的结构进行详细的规定， 

但是根据标签的应用，协议中规定了PRNG必须满足的最低 

安全标准。 

1．产生单一 RN16的概率 ：从 RNG中抽取的 RN16等于 

J的概率范围是： 

面U．O<P( )< 

2．同时产生相同序列的概率；对于10000个标签群而言， 

两个或多个标签同时产生相同RN16序列的概率小于0．1 ， 

无论这些标签何时上电。 

3．预测一个随机数的概率：如果先前从 PRNG抽取的随 

机数已知，在相同条件下从 PRNG中抽取的下一个随机数被 

预测的概率不大于 0．025 。 

除了上述的最低安全标准之外，作为无源标签，EPC 

C1G2的低功耗要求也需要满足。因为芯片本身功耗越低， 

意味着更大的读写距离和更高的系统性能。由于电路功耗对 

工艺依赖性很强，因此一般以门数来衡量功耗需求。EPC 

C1G2能够提供用作安全措施的门消耗大约只有 400～4k 

门[2_。 

EPC CIG2安全问题的研究是近几年的热点，而针对适 

用于C1G2标签的RNG的研究并不多，基本上可以分为两 

类，一类是 L 、R结合真随机数的方法，另外一种是伪随机数 

发生器(Pesudo-Random Nmnber Generator，PRNG)。对于第 
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一 种方法，文献[3]提出了一种基于真随机数(True Random 

Number，TRN)和LFSR的随机数发生器，其可以应用于无源 

I I【)标签。作者利用一位由真随机数发生器(True Random 

Number Generator，TRNG)产生的种子来解决 LFSR的线性 

问题，然而其却被证明存在安全隐患[4 ]。文献[4]针对文献 

[3]的设计进行了改进，设计了多项式可重构的 LFSR，用 

TRN对多项式进行选择。然而其作者并没有详细分析该方 

法的安全性以及是否符合 C1G2协议的要求，并且在 RFID 

标签中使用TRNG还面临着功耗过大的问题。文献[3]中所 

提出的TRNG功耗为1．04 w，这对于采用类似工艺的CIG2 

标签的10 w功耗预算[6]是比较大的，而标签过多的功耗会 

影响整个系统的性能。对于第二种方法，Peris-Lopez等在文 

献LT]中提出了一种基于基因编程(Genetic Programming， 

GP)的PI G：LAMED，其所产生的随机序列通过了多种随 

机性测试。然而该方法仍然是基于简单的X0R和()R等逻 

辑，非常容易被攻击，并且也没有逐条验证随机序列是否能够 

满足EPC C1G2的所有要求。 

因此目前在适用于EPC C1G2标签的PRNG研究中，还 

有两个问题需要解决。第一就是低复杂性问题。因为低复杂 

性意味着低功耗，也意味着更远的阅读距离和更高的系统效 

率。第二就是要满足协议中的对 PRNG的最低要求。 

本文所提出的基于哈希函数的 M-PRNG具有更低 的硬 

件复杂性，经过逐条验证，其完全满足协议中的3项要求。 

哈希函数 由于具有单 向性 而可以被用 于 PRNG 的设 

计[8]，安全PRNG的设计的充分必要条件是单向方法的存 

在 9̈]。在哈希函数中，基于LFSR的哈希函数具有低功耗、低 

复杂性和高安全性等特点，非常适合于RFID标签等无源器 

件[1 。多输入特征分析寄存器 (Multiple-Input-Shift-Regis— 

ter，MISR)的核心结构也是LFSR，只是其输入采用并行的方 

式，而不是 LFSR的串行方式，主要用于集成电路自测试中的 

测试响应压缩[“]，并且为有损压缩(compaction)，即不可逆 

的。本文利用这种不可逆特性，提出了一种基于MISR的哈 

希函数(简称为M-hash)，并进一步以M-hash作为单向方法， 

设计实现了伪随机数发生器M-PRNG。哈希函数 M-hash采 

用并行处理方法，经过两个时钟周期即可产生 16位的随机 

数。M-PRNG采用循环迭代方式，将前一个随机数与标签特 

有的密钥进行逻辑运算混淆后，作为产生下一个随机数的输 

入数据，减少了随机数之间的相关性，提高了安全性。经过逐 

条验证，其安全性完全符合 C1G2标签的要求。整个电路的 

规模大约只有 600门，远远小于 LAMED。此外该发生器所 

产生的随机序列还通过了权威的随机性测试 NIST，通过比 

例也高于L 咂D。 

本文第 2节介绍了 M-hash的构造方法并证明了其冲突 

概率很低，安全性高；第 3节设计实现了M-PRNG，并与 LA— 

MED进行了比较；第 4节对 M-PRNG产生的随机序列进行 

了测试，通过了最具权威性的 NIST测试，并将测试结果与 

LAMED进行了比较；第 5节逐条验证了M-PRNG对 CIG2 

标签协议的兼容性；最后进行了总结 

2 M_hash 

2．1 M-hash的构造 

MISR以LFSR为核心结构，主要用于集成电路测试的 

响应压缩[1 。按照MISR的位数，将电路的测试响应数据分 

组，以此输入一组数据，进行循环压缩，将电路的测试响应数 

据压缩为特征字(signature)，与正确数据相比较 ，以确定电路 

是否有故障。MISR的压缩方式是有损压缩，压缩结果中所 

包含的输入信息量很少，要想根据压缩结果来恢复输入的测 

试响应是很难的，符合哈希函数的单向性要求。图1给出了 

基于内部 LFsR的 MIsR。 

D(L一】L
一 一 一 一  

图 1 MISR哈希 

c 到 一 是反馈系数，dt到 d 是并行输入数据。输入 

向量 D每个周期被压缩 位。m位输入向量的压缩周期数 

为rre~n1一L。19,表示在第t个周期输入的 位输人数据。 

即 ： 

1 

I 2 

I 3 

f 

设MISR的初始状态为y(O)，Y(t+1)和y(￡)分别表示 

MISR在第( +1)个周期和第 t个周期的状态。LFSR的操作 

可以被描述为Y(t+1)=Ay( )，其中A是LFSR的转换矩 

阵。从图 1可以看出，MISR的操作可以描述为： 

Y(t+1)=Ay( )+D( ) (1) 

式(1)的矩阵表示为： 
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可以基于式(1)构建哈希函数，为： 
L 

(D)=y(L)=ALy(0)+ (∑AL—JD(
． 
)) (2) 

寄存器在第 L个周期的状态，即y(L)，就是输入向量D 

的哈希值。 

2．2 M-hash冲突概率分析 

当与一次性密钥技术相结合提供安全认证时，可以用冲 

突概率来描述哈希函数的安全性 ]。冲突概率越小，安全性 

越高。 
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MISR的下一个状态只与当前状态和当前输入有关，而 

与先前状态无关，因此 MISR行为可以用马尔科夫过程描述。 

此时马尔科夫过程定义为有限状态机的状态转换。两位多输 

入特征寄存器及其状态转换如图2所示，各个状态表示寄存 

器状态，弧线上的数据表示状态转换条件，是当前的输入向量 

E一旬e2。设任意时刻任一输入位为 1的概率是 P，为 0的概 

率为1一夕，则将图2中的输入变量用概率代替，就得到了输 

入信号为随机的情况下MISR的马尔科夫过程概率转换图， 

在此省略。 

图 2 两位 MISR的状态转换图 

设 为从状态i直接转换到状态 的概率，并假设 

为常量。则图2所示的马尔科夫概率转换矩阵为： 

(1一p)(1一户) (1一夕)p p(1一 ) PP 

PP P(1--p) p(1--p) (1--p)(1--p) 

p(1--p) (1--p)(1--p) PP P(1--p) 

p(1--p) PP (1--p)(1-p) 夕(1-p) 

文献E13]证明了当 位的MISR用于响应压缩时，其冲 
1 

突概率即错误响应被误当作正确响应的概率为击。然而该 
厶  

证明忽略了输入向量的长度对冲突概率的影响。 

本文将基于下面的假设，在文献D39已有的结论基础上， 

给出1V~SR应用于哈希函数时的冲突概率。 
1 

假设：输入向量E的各个位相互独立，为1的概率p=音。 

对于集成电路测试，由于其各个输入向量之间是有关联 

的，且各个位之间也不可能相互独立，因此对 aliasing概率的 

分析都加入了关于这些相关性的分析m]。而在哈希函数的 

应用中，这些错误的引入是由于传输错误或敌手攻击引起的， 

这种相关性可以不考虑，因此“输入向量E各个位相互独立” 

的假设是恰当的。 

引理 1 n位的MISR从全零状态出发，输人 位向量E 
，0n、L一1 

后回到全零状态的概率为 P= 。 
， 

证明：根据上面的假设可以得出 

P= 

对于当前的任何状态X，其下一个可能的状态是所有 2 

个状态之一，包括其 自身 ，且概率相同。因此，经过 L次变换 
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之后，MIsR经过的可能路径有(2”) ，而其中有吉的路径重 
新回到初始全零状态，即经过 L次状态变换后回到全零初始 

状态的路径数是(2 ) × 1=(2 )L--I即
： 

P= ：( ：2 二 
(2 )L 

定理 1 M-hash(2)的冲突概率为P <1／2一。 

证明：假定任意输入向量D的哈希值为y(L)，任意向量 

可以看作是D与另外一个变化向量E的模 2加，对应 D 

变化的位，相应 的 E为 1。下面计算 向量 的哈希值 

(L)： 

L 

(̂ )= (L)=ALy(0)+(∑AL一 D ) 
J一1 

I． 

(̂ )=ALy(O)+(∑A 一 (D +E)) 
J 1 

r． 

(̂ )=y(L)+∑AL一 Ef= (D)+Y (L) 
j 1 

从上式可以看出，若含有变化向量的项 (L)为0，则两 

个哈希值相等，即发生了冲突。 

为了验证这种现象出现的概率，不失一般性，可以只考虑 

D的哈希值为全 0的情形，即 (̂D)=O。根据这种假设 ，可以 

令 (L)= (̂D)+ (̂ )，则 

L 

一 (̂D)斗 E(j)q-h(D)=AL + A 一 EU) 

因此，发生冲突的情况可以表示为，状态寄存器初始状态 

为全零，在以变化向量 E作为输入数据后，又回到了全零状 

态。要证明定理 1，只需要证明上述情况发生的概率< 

1／2一 。 

根据引理 1，在输入向量E各个位相互独立的前提下，从 

全零状态回到全零状态的概率为P= [2 n ~ L-- 1
。 

回到全零状态的路径中有一条是特殊的，因为在没有错 

误引入的情形下，MISR的最后状态也应该回到初始全零状 

态，当然应该排除在外。因此有： 

Poolli一 < 1／2～ 

式中，“一1”即是排除没有错误引入的情形。 

结论得证。 

3 M-PRNG 

3．1 构造原理 

Toeplitz哈希也是一种基于 LFSR的哈希函数，其原理 

是通过 ToepHtz矩阵与信息向量相乘来获得哈希值。文献 

E143采用Toeplitz哈希函数作为密钥流发生器设计并实现了 

流密码发生器。将前一次的随机数与专有密钥进行逻辑运算 

后作为产生下一次随机数的输人数据，减少了相邻随机数的 

相关性。在这里将采用文献El4]中的方案构建一个基于 M— 

hash的 M-PRNG。 

设哈希函数的第t个m位输入向量为z ，输出0}为 位 

的。0即是输入向量 的哈希值( > )。 采取如下的 



构建方式： 

z=k ] 
式中，0I— 是第 ～1个输出，key是n位私有密钥，将 0l一 与 

标签密钥key进行异或作为下一个输入向量的一部分。 

是确定性函数 的第 t个输出，为优一 位的。随机数序列即 

是哈希函数的连续输出，即： 

Oo=h(key Il Yo) 

=h((key0O0)II y1) 

0}= (̂(key0 一1)JI ) 

本文所设计的M-PRNG中，哈希函数h采用M-~sh，确 

定性函数 采用的是具有本原多项式的m— 位线性反馈移 

位寄存器LFSR。。构建的M-PRNG如图3所示。 

) key I LFSI~ J 

l IⅡput re~ster 
．- — 一  j I 

I MIsRH蹦lh 

■ 
_  

图 3 M-PRNG 

M_hash是16位的，密钥key和LFSR；都是 16位的。输 

入寄存器是32位的，用于存储哈希函数的输入数据 。 

被分为两部分： 和Z ，分两次输入到M-hash中进行压缩。 

厂忌O 一 ] f'Z1，] 

l j L J 

其中 Z1 = 00 ， 一 。 

即m=32， 一16，每一个周期压缩 16位输入数据，随机 

数的产生需要2个周期。第一个周期压缩低 16位数据 ， 

来自LFSI~，MISR输出为0I 一A 0H +Zl 。第二个周期 

压缩高16位数据 Z1 ，来自上一次的哈希值 (]l—t与密钥 key 

的异或。MISR的输出0}2即为本次输出的随机数(]I。根据 

式(2)有： 

0I一0l2=A争0 一1+AT(忌o0}～1)+yf (3) 

3．2 设计实现 

由图 3可知，M-PRNG的结构简单。MISR是并行输入 

的LFSR，因此总体结构只有两个 16位的LFSR、一个 32位 

的寄存器、一个 l6位的寄存器和多个异或门。用verilog语 

言设计并实现了M-PRNG，并以Ahera CYCLONE II EP2C5 

为目标进行了综合。结果显示，M_ 的规模仅为大约 

600门，远小于LAMED[7~的1．6k门，因此在采用相同工艺的 

前提下，其功耗也远小于 LAMED。在随机数的产生速度方 

面，I A D利用基因编程的原理，用雪崩效应(Avalanche 

Effect)对产生的随机数进行评估，需要进行反复迭代，周期数 

不能确定。而M-PRNG只需要两个周期就可以产生一个 16 

位的随机数，效率更高。在这里假设RFID标签数字部分的 

工作频率为 100kHz[ ，LAMED和 M-PRNG产生单个随机 

数的速度分别为 1．8ms和0．02ms。两种 PRNG的性能比较 

如表 1所列。 

表 1 两种 PRNG的性能比较 

4 N璐T测试 

在本节中，我们将通过随机性测试来证明其安全性。结 

果表明，与 I，AMED相比， PRNG具有更好的统计特性。 

由美国国家标准与技术研究院(NIST)提出的 STS软件 

包[1钉是最权威的随机性测试工具。在本文中，将使用STS系 

统测试软件(2．1版)来测试由M—PRNG所产生的序列。对 

于每一个测试，我们计算了100个]~value，通过的比例如表2 

所列。如果通过比例小于0．96，则认为测试是失败的。图4 

是将通过比例与 L m 进行比较的结果。通过这些结果 

可以看出，M-PRNG完全通过了所有的随机性测试，并且通 

过比例要高于L 皿 ，具有更好的随机性。 

表 2 NIST测试结果 

测试类型 通过比例 

Frequency 0．98 

BlockFrequency 1_OO 

CumulativeSums 0．98，o．99 

Runs 1．00 

LongestRun 0．99 

Rank 0．97 

1．00 

OverlappingTemplate 1．00 

Universal 1．00 

ApproximateEntropy 0．99 

Serial 0．99，0．99 

LinearComplexity 0．98 

RandomExcursions 0．98，1．00，1．00，1．00，1．00，1．00，1．00，1．00 

1．00，1．00，1．00，1．0O，1．O0，l1 0O，1．00， 

ndomExcursionsVariant 1．00，1．O0，1．O0，1．O0，l1 00，1．00，1．O0， 

1．00，1．00，1．00，1．00 

图 4 M-PRNG和 LAMED的NIST测试比较 

5 EPC C1G2标准的兼容性 

EPC CIG2标准定义了 PRNG必须要满足的 3个特性。 

在此将证明，PRNG完全满足这些要求。 

1．产生单一RN16的概率。 

我们产生了10个文件，每一个文件包含大约 300000个 

序列。对每一个值的出现概率进行了统计，结果在表 3中给 

出。从表中的数据可以看出，每一个 16位数据的出现概率范 

围在 到 之间，能够满足标准的要求。 

· 】O5 · 



表 3 由基于 MIsR哈希的PRNG产生的序列的概率( ) 

2．同时产生相同序列的概率。 

我们定义如下的概率。 

P ：任意两个或多个标签同时产生相同随机数的概 

率。根据协议第 2条的要求，其要小于0．1％。 

P ：所有标签产生的随机序列各不相同。 

尸l蜊 ：所有标签中的MISR输人数据相同，而输出 

的哈希值不同。显然此概率为0。 

Pd n-dlff-aal：所有标签中的MISR输入数据不同，而输出 

哈希值也不同。 

．  —  ：所有标签中的MISR输入数据不同，而输出 

哈希值相同。 

P ：所有标签的MISR输入数据不同。 

P懈 “ ：MISR输入数据不同，而输出数据相同。即 

M-hash的冲突概率。 

根据以上的概率定义，可以得出如下的公式： 

P∞“ ： 1一P “ 

P脚 =P蹦 越ff̂。t吐+P出ffIirrdiffout=P矗f in-cliff-cut 

P蠡f卜iwdiff-out== 一 P最f卜／n-same~zt 

产{ — =P ，产 ×P R_ ，M-hash的冲突概率为 

1 1 

P <赤。由于Pd <1，因此 ～ <去。 

P z“嘲 ：1一P f“曲 =1一(1一Pt&f ) 

：Pdi， 一Ⅲ<O．1％ 

3．预测一个随机数的概率。 

在式(3)中，假设16位的 、种子key都是未知的，A 是 

已知的，根据协议第3条要求，通过已知的16位输出o}～1，推 

测 G}的概率应小于 0．025 。 

公式中共有48个未知数，因此平均将有 2“。 =2 组 

不同的解。而其中只有一组解是正确的，因此被预测的概率 

为2 。，满足协议第 3条的要求。 

结束语 安全和隐私问题已经成为RFID技术普遍应用 

的重要障碍。作为EPC C1G2的核心安全部件，PI G的设 

计显得尤为重要，并且作为无源标签，只能应用低复杂性的安 

全措施。本文提出一种低硬件复杂性的哈希函数M-hash，并 

基于哈希函数的单向性，提出一种适用于EPC C1G2标签的 

伪随机数发生器M-PRNG。经过证明，该发生器完全符合协 

议的要求，并且具备低复杂性的特点，其产生的序列的随机性 

也通过了权威的NIST测试。此外，哈希函数在安全认证协 

议中被普遍应用 ]，本文在EPC C1G2标签中引入低复杂性 

哈希函数的实现是非常有意义的，为协议安全性的改进提供 

了很好的借鉴。 
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