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一 个改进的动态门限基于属性签名方案 
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摘 要 分析了一个基于属性签名方案的安全缺陷，并改进了Li等人的基于属性签名方案，从而减少了签名计算代 

价和签名长度。在随机预言机模型下，利用 CDH 问题的困难性，证明了改进方案满足在适应性选择消息和断言下的 

不可伪造性。改进方案还满足签名者属性隐私安全。仿真实验结果表明，改进方案可以较好地应用于移动对等网络 

数据分发 ，以实现消息认证。 

关键词 基于属性签名，动态门限，签名者属性隐私，随机预言机模型 

中图法分类号 TP309 文献标识码 A 

Dynamic Threshold Attributes-based Signature Scheme 

FU Xiao-jing · ZHANG Guo-yin1 MA Chun-guang '。 

(College of Computer Science and Technology，Harbin Engineering University，Harbin 150001，China) 

(Network and Data Security Key Laboratory of Sichuan Province，University of Electronic Science 

and Technology of China，Chengdu 611731，China) 

Abstract Security flaw of an attribute-based signature was pointed out and analyzed firstly，and on the basis of Li’S at- 

tribute-based signature(ABs)，a new efficient ABS was proposed，in which signin~ cost and signature size are de- 

creased．The proposed ABS is proved secure in the random oracle machine and satisfies existential un／orgeability against 

adaptive chosen message and predicate attack based on the standard computational Diffie-Hellman assumption．Further— 

more，it provides attribute-signer pdvac~Result of simulation shows that the proposed ABS can be well applied to data 

dissemination in mobile peer-to-peer network to achieve message authentication 
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1 引言 

1984年 Shamir等[1]首次提出基于身份密码学(Identity- 

based Cryptography，IBC)概念 ，2001年 Boneh等[2]利用双线 

性对提出第一个实用的基于身份加密(Identity-based En— 

cryption，IBE)方案。IBC解决了传统公钥基础设施中公钥证 

书的复杂性管理问题。2005年，Sahai和 Waters[2]基于秘密 

共享理论，提出了基于模糊身份的加密(Fuzzy IBE)概念。在 

Fuzzy IBE中，用户的生物信息充当身份，被看作是一个描述 

属性的集合。Goyal等[4]首次提出了基于属性加密(Attri- 

bute-based Encryption，ABE)的概念，并将 ABE分成了密钥 

策略基于属性加密(Key-Policy ABE)和密文策略基于属性加 

密(Ciphertext-Policy ABE)两种类型。AB E可以看作是一种 

新型的IBE，不用暴漏用户的身份，任何用户只要它的属性满 

足指定的访 问策略就能够解密消息，可以较好地实现数据细 

粒度的访问控制。基于属性签名(Attribute-based Signature， 

可以验证消息的签名者是否满足所指定的访问策略，保 

证消息的完整性和来源的真实性。在 Fuzzy IBE基础上，出 

现了一些模糊身份签名方案[5 ]，但这些方案都不考虑签名 

者匿名问题。Khader等[7]提出基于属性群签名方案，签名者 

保持匿名 ，并且可由群管理者撤销匿名。Maji等[8 ]提出了 

支持任何访问结构的ABS方案，其能够保护签名者的属性隐 

私，但只在一般群模型下证明其安全性。Li和Kim[ ]提出第 

一 个标准CDH问题假设下可证安全的( ， )门限ABS方案， 

实现了签名者匿名性和属性隐私安全性，但是门限是固定的。 

之后出现了改进方案[11,12]，其支持(惫，，z)动态门限，并提高了 

效率。Chen等[”]对 Li-Kim方案L1o]进行了改进，提出了一个 

高效的 ABS方案，但我们发现 Chen方案[13]不能满足不可伪 

造性，攻击者只要获得一个消息的有效签名就能伪造其他消 

息的签名。Herranz等[1 ]提出一个基于属性短签名方案，其 

支持门限访问结构，但是属性私钥数量和计算代价较大。基 

于此，本文首先指出Chen方案[1。 的缺陷，并且对Li方案[1。] 

进行改进，进一步降低了签名代价和签名长度，并在随机预言 

机模型下证明其安全性。 
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2 预备知识 

2．1 双线性对和困难问题假设 

定义 1(双线性对) G1、G2是阶为素数 q的循环群，g是 
 ̂

G 的生成元。双线性对e：G1× —G2满足以下条件： 

(1)双线性 (bilinearity)：对于任意 g1，g2∈G1，a，b∈ 
 ̂  ̂

RZ；，g( ， )一e(gl，gz) 都成立； 

(2)非退化性(nondegeneracy)：对于任意 gl，g2∈G】，存 

 ̂

在e(gx，gz)≠1 ，1 是G2的单位元； 

(3)可计算性(computable)：对于任意g1，g2∈G1，存在一 
 ̂

种有效的算法计算e(gx，gz)∈G2。 

定义 2(计算 Diffie-Hellman问题，CDHP) 对于 ，yE 

RZ；，已知 g， ， ∈Ca，计算 。 

2．2 算法定义 

动态门限基于属性签名方案由初始化、私钥生成、签名和 

验证4个算法构成，设属性集为UCRZ；，断言T为u上的单 

调布尔函数，如果属性集 ∞cU，则 r(∞)=1。 

(1)初始化 Setup(1 ) 

输入安全参数1 ，密钥生成中心(PKG)输出参数params 

和系统主密钥X。公开params，保密z。 

(2)私钥生成Extract(w) 

给定用户属性集wCU，PKG计算用户私钥晚 ，返回给 

用户。 

(3)签名 Sign(T，(tJ，m) 

利用断言 r和属性集∞ c叫， ( )=1的私钥 对消 

息m签名，返回签名 。 

(4)验证 Verify(r，param， 

利用params和断言T验证消息m的签名 是否合法， 

返回 true或者 false。如果 r( )=1，则 是一个有效 的签 

名，说明签名者的属性集满足断言 T。 

2．3 形式化安全模型 

定义 3(EF_AI A A安全) 在概率多项式时间内， 

如果攻击者 没有以不可忽略的优势在如下游戏中获胜，则 

称基于属性签名方案在适应性选择消息和断言攻击下具有存 

在不可伪造性(existential unforgeablility of attribute-based 

signature against adaptive chosen message and seleetive-predi— 

cate attack，EF-AB ACMA )： 

初始化：挑战者 运行初始化算法，利用系统安全参数产 

生公共参数params和系统密钥 。将params发布给攻击者 

z保密。 输出预挑战的断言 r。 

询问阶段 ： 向 执行以下询问： 

(1)Hash询问： 可以询问任意输入的Hash值； 

(2)私钥生成询问： 选择一个属性集 ， 根据系统参 

数params和主密钥z，计算用户私钥哦 ，并将用户私钥sk 

发送给 奶 

(3)签名询问： 询问在属性集 cc，和断言 T下的消息m 

的签名， 计算 =Sign(7"，叫，m)，将签名d发送给或 

(4)验证询问： 请求验证断言r下的优的签名 ， 计 

算 Verify(T，params， ，返回 true或者 false。 
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伪造阶段 ：游戏最后， 输出一个新的二元组(r ，d )， 

并且 “ 三 ，T ( )一1，在询问阶段没有被执行过私钥生成 

询问。如果 Unsigncrypt(T ，params，d )没有返回 false，则 

在游戏中获胜。定义攻击者 在游戏中获胜的优势为 

Adv(奶一Pr[win]。 

定义 4(签名者属性隐私安全) 如果给定消息 m，签名 

属性集合彻，毗 和签名断言r上的签名 ，且T(oa)一T( ) 

一 1，攻击者 无法区分 和 (￡J2中哪个集合用于产生 ，则 

称基于属性签名方案满足签名者属性隐私(attribute-signer 

privacy)安全性。 

3 Chen方案安全性分析 

3．1 Chen方案简述 

(1)初始化 

设置拉格朗日插值系数 ，s( )一 噩 ，属性集 
UCl~Z；，缺省属性集 Q一{ ， ，⋯， }。PKG选择双线 

性对e：G1×Gl— ，随机选取g，gz∈G1，xERz ，计算舒一 

，Z—e(gl，gz)。选择哈希函数 H1，Hz：{0，1} 一G 。公 

开参数 抛m s=(g，gl，g2，Z，H1，Hz)。保密系统主密钥 。 

(2)私钥生成 

给定属性集 wcU，令∞一 UQ。PKG随机选择 d一1次 

多项式 q( )，满足 g(O)一z。随机选择 ∈R ，计算 d 一 

“ H1( ) ，d = 。输出私钥为 n=(dlo，dn)，iE cc，。 

(3)签名 

用属性集 一{i ，i2，⋯，ik) ，1≤愚：I l≤ 对消息 

m进行签名。从属性集 Q选取 一忌个缺省属性构成缺省属 

性集 Q 一{i抖1，i +2，⋯， } Q，随机选择 n ，re ，⋯，rd ∈ 

R 和 一1次多项式 q ( )，满足 q (0)=O。令 L= t_Jn ， 

计算m=Hz(L， ， 一唆0H1( ) g “ ， =戎1 ，签 

名为 ={o'vl，o'v2}1≤ d。 

(4)验证 

输入签名 ={ ， }1≤ ，(￡’，一{i1，i2，⋯，i } ∞，缺省 

属性集 Q ={ik+1，ik+2，⋯，id} Q，L一 UQ 。计算 一 

^
， 、 

Hz(L， ，判断等式由(_ ) ，s(。)：Zm是否成 
口(Hl( )， ) 

立。如果成立，接受签名，否则拒绝签名。 

3．2 伪造签名攻击 

Chen方案m 对 LbKim方案 进行了改进 ，提高了签名 

效率，但是经分析发现，Chen方案不满足不可伪造性。在 

Chen方案中，如果攻击者获得消息 M 的一个合法签名 = 

{ ， ) ≤ ，攻击者可 以按照下面方法伪造消息 M 的签 

名 d 。 

计算 一H2(L，M)，m =Hz(L，M )，随机选择 s∈ 

R ，计算 =硝 ／m， = ，则 ={ ， )1≤t≤d是消息 

M 的合法签名。因此，Chen方案不满足不可伪造性。 

正确性证明： 



ft( —— ) ， c。 ：：f̈I( ! ! !盟 )△f 
．
。c。 

P(Hi( )， ) ⋯ e(Hi( )，如 ) 

一 责(- ) ，s(0)m ：( )m 一 
(Hi( )， ) 

4 改进的基于属性签名方案 

Li等在文献[12]中对 Li-Kim方案[∞ 进行了改进，减少 

了签名代价和签名长度。本文将进一步提高签名效率，降低 

代价。所提 ABS方案支持包含门限的断言 ， *()，to 是用 

于签名 的属 性集 ，k，1≤ k≤ d为 门限值。 ， *(tot)= 

f1 ’ 0 n一0≥忌，即当属性集 ，包含属性集∞*中至少愚 
IU。 otherw ise 

个元素时，称∞ 满足断言Th*()。签名方案设计如下： 

(1)初始化 Setup(d) 

PKG选择系统安全参数d6R ，设拉格朗日插值系数 

△J，s( )一 ∈ ，属性集 uc ，U中的元素为属性映 

射的整数(rood q)。设由d一1个属性构成的缺省属性集为 

Q={ ， ，⋯， 一1}， ∈R ，14i~d--i。选择一个双线 

性对e：G1×Gl— ，随机选取g，g2∈G1，xERZ；，计算gi= 

，z—e(gl，g2)。选择哈希函数 H1，Hz{0，1) 一G1。公开 

参数 m棚一( ，口，G1，Gz，e，g，gi，gz，Z，H1，Hz)。保密系 

统主密钥为 ．717。 

(2)私钥生成Extract(aJm) 

给定用户 ID，其属性集为 伽，CU。PKG随机选择 一1 

次多项式 g( )，满足 口(0)一 。产生一个新的属性集 毋= 

U Q，对于任一 i∈叫Ⅲ，随机选择 ∈Rz ，计算 di。= 

Hi(i)ri， 1= 。用户的私钥为 一(cllo， 1)，iEtom。 

(3)签名 Sign( ． -0，to，m) 

签名者的属性集为 ∞一{i ，i2，⋯，i }，断言为 n， *()， 

I∞ I= ，且 ， *( =1。选择属性子集叫 n c￡，，从属 

性集 n选取 d～k个缺省属性构成缺省属性集 Q 一{i ， 

ik+2，⋯， ) Q，对于 ∈ UQ ，选择 +d--k个 随机数 

RZ 。计算痂一[ 见 ][ 只 H ( )ri']H2 
(m) ，{巩= ，s∞ ) ∈ u ，{ =驴 ieJ' ，签名为 一 

{0'0，{0"／} ∈ *Un一)。 

(4)验证 Verify(Tk。 *0，param， ) 

验证消息 n2的签名 口一{O'o，{o'／}f∈ u }的签名者是否 

满足签名断言 ． ()。判断 

^
， 、 

— — —  —  — — — — 一 一 Z是否成立，如果成  ̂  ̂ u ， H／l 
[ Ⅱ e(H1( )， )]e(Hz( )，o'／d) 
{∈∞ Un' 一 

立则接受消息优，否则拒绝。 

正确性证明： 

!l ! 2 ： 
A  ̂

[ Ⅱ P(Hi( )，m)]e(Hz(优)， ) 

!竺： 三 !竺兰兰 ： 旦 兰 ：： 兰 ：兰 
[ 见 (H1( ∽驴 ∈ eA(H ( gn )](H2(m)，幽 

一  !兰： 曼 !壁：兰 ： ：：：：：： ! ： 
[
f∈见 8(H1( )， ，s∞ g-, )] 

{∈ 

1T
u 
(g， ) ， ‘。 Z 

5 方案分析 

5．1 安全性证明 

定理 1 假定 G1上的 CDH困难 问题成立，则本文所提 

签名方案满足 EF_ABS_ACMA安全，即不存在一个EF_AB 

ACMA攻击者以不可忽略的优势攻破所提方案。 

证明：假设攻击者 能够在概率多项式时间内以￡的优 } 

势在定义 3中的游戏中获胜，并且攻击者 最多进行 帆 次 

H 询问( =1，2)、qK次私钥生成询问、 次签名询问。构造 

算法 ，利用 解决 CDH问题，即给定(g， ， )，计算 。 

设置系统参数d6 z ，缺省属性集t2={Q ， ，⋯， 一 }， 

输出预挑战的断言 ， *0，1≤五≤ ， 随机选择缺省属性集 

Q Q，lQ I— 一五。C仿真如下： 

(1)初始化： 设置 gl= ，g2一 。 

(2)随机预言机： 保存列表 和 来存储 H1一预言机 

和 H2一预言机的答案。C选择 1个随机数 ∈[1，q‰]。 

H1一预言机：如果对i进行H 一预言机询问， 检查 ，仿 

真如下 ： 

①如果能在 中找到 i，返回其对应的值； 

②否则，如果i6to U0 ，选择随机数廛∈Rz；，返回H1 

( )= ，并记录于 ； 

③否则，如果 硭 UQ ，选择随机数盘， ∈ z ，返回 

H1( )=g一 1 ，并记录于 。 

H2一预言机：如果对 观 进行H 一预言机询问。 检查列 

表 ，仿真如下 ： 

①如果能在 中找到 i，返回其对应的值； 

②否则，如果 ≠ ，选择随机数 Oti，辟 ∈R ，返回 H2 

(挑)= ，并记录于 ； 

③如果 = ，选择随机数屉∈ z ，返回 (现)= ， 

并记录于 。 

(3)私钥生成预言机： 

①如果对属性集 (且满足l雠n I<足)进行私钥生成 

询问。定义 3个集合 r，r ，S，满足：F=(蚴n cc， )U ，I1 

F S，II1 I= 一1，S=F U{0}。 仿真如下： 

对于 ∈r ，令 Di=( Hi( ) ，驴 )，其中 t ，rl∈R 。 

相当于隐式选择了一个d一1次多项式 口( )，且q( )=t ，并 

且 口(O)一z。 

对于 硭r ，设 =垒Q 堂Y+ 
，g( )=善 ，s( )q( ) 

s(i)q(o)，0 Dt一(g 舯 ，s(f) (g—
i

岛 
， +△0，s() ( )，Dt一 ( 2 一 ( 一 ) ， 

gz ){∈ 。因为 
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∞H1(i)。： 吕， ’s“ 汁△。’s“ (g一且 )垒 

一g s∞ (g 一 』∈r 一 ( ) 

g。： ： g 

所以，D一(g 十J吕 s∞ (g ，g 

是一个合法的私钥。 

②如果l031n cc， l≥愚，则 仿真失败。 

(4)签名预言机： 请求在属性集∞和断言n。 ()下的 

消息 砚 的签名询问。 仿真如下： 

①如果I甜n cc， l<忌，则留利用私钥生成预言机产生 

的私钥DA=(dlo，dn)，并且按照正常的签名算法产生签名并 

返回给 甄 

②否则， 从缺省属性集Q随机选择由 —l 1个元素构 

成的子集 Q 。假设 cc，UQ ={i ，i ，⋯， }， 随机选择 rl，S 

∈RZ ，1≤ ≤d～1，设 rd=--~y+s ，设置 一 Ⅱ 
u d ∈ UN'／“ } 

H1( ) Hl(ia) H2(珊 ) = ( ) II 
∈m Un'l{ia} 

二生 
g id si'

g： ，{ 一 } *uf】，，其中，H2(i)一 ，H2(珊) 

一 d 。返回签名 ={0"o，{0"／) *Uff}。 是一个有效的 

签名。 

(5)伪造签名： 选择挑战的属性集 和缺省属性集 

Q ，输出一个消息 珊 的签名 一{ ，{ } ∈ *Un')。如果 

没有选择∞ 和Q 或者 H2( )≠ ，则 仿真失败。 

如果 合法，则满足 

—————— ————一 ：ZA ，那 么 赢得 游  ̂ ， n Ⅳw 
[ Ⅱ 8(Ha( )， )]P(H2(胁)， ) 
iE∞ Ua 

戏。由于 H1(i)= ，H2(绚 )= ，则 

!! ! 2 ： 

[ Ⅱ 8(H ( )， )]P(H2( )， ) 
iC- U 

— —  _ 一 一P

A

(g， ／ II zd )一 
[ Ⅱ ( ， )] ( ， ，) ’a⋯ u ⋯  

e(g， )，所以 一 ／ II ， 解决了 CDH问 

题。 

不对叫 进行私钥生成询问的概率至少为 1／qn~， 选 

择挑战 的概率至少为1／q．，， 选择缺省属性 Q 的概率 

至少为1~(
＼ 

d

一

-- k

1／
]，H2(绚)一 的概率至少为1／ ，可得留 

解决 CDH问题的优势为： 

e d--k 

口 ( ) 

( 一忌)e 

qH2噍 (d--1) 

定理2 本文所提签名方案满足签名者属性隐私安全。 

证明： 设置主密钥为 ∈ 和系统参数param，攻击 

者 输出2个属性集 ， ， = n 。选择缺省属性 

集Q。设置 一 uQ，6∈{o，1)。 产生属性私钥 一 

· 96 · 

(dm1 器 )t∈ ， = (如 ，穰 ) ∈ ，设 置 { = “’ 

妖 )哼，gq} ∈ ，OE{0，1}， ∈Rz ， ( )为 一1次多项 

式， (O)一 。 输出一个消息 m 和属性子集 ∞ 一{i 一， 
 ̂

矗} ，l l≤ ，请求 利用sk2t或 ，在 CO 下对消 

息优 进行签名。 随机选择 bE{0，1)，选择 一点个元素构 

成的缺省属性集 Q ={ ，î+z，⋯，i ) Q，运行签名算法， 

输出签名 ao一 Ⅱ Hl( ) H2(优) ，{ =gq } *uff。 
{∈m ua' 

由拉格朗 日插值定理可知 ，该签名可由 或 产生。 

 ̂  ̂

因此攻击者 无法区分叫 和 中哪个集合用于产生 。因 

此，定理2成立。 

5．2 性能分析 

表 1中给出了本文方案与 Li方案m 的比较，分别列出 

了签名阶段和验证阶段的计算代价、签名长度和私钥存储代 

价。S表示G 上的幂运算，P表示双线性对运算。从表 1中 

可以看出，本文方案在签名代价和签名长度方面有所改进。 

表 1 本文方案与其他方案性能比较 

5．3 仿真实验 

本文将所提签名方案应用于移动对等网络的数据分发， 

完成消息的认证，并进行了仿真实验。图 1、图2给出了基于 

ABS的移动对等网络数据分发代价，分别给出了消息发送者 

和接收者的时间消耗。由图1和图2可以看出，当门限d和 

签名属性增加时，消息接收者运行的时间增长较快，这是由于 

签名的验证过程包含双线性对运算，耗时较多。而消息发送 

者受门限和签名属性集的影响不大。随着门限 k的增加，签 

名方案变成( ， )门限，签名和验证的代价降低，所以消息发 

送者和接收者的消耗降低。由仿真实验可知，当属性小于 

250，d小于 150时，消息接收者的代价可以接受，因此本文提 

出的签名方案可以满足大多数移动对等网络数据分发应用需 

求。 

图 1 基于ABs的移动对等网络数据分发代价 一100) 

图 2 基于ABS的移动对等网络数据分发代价( 一150) 

结束语 本文指出了Chen等人的基于属性签名方案m] 



不能满足不可伪造性，攻击者可以根据一个合法的签名伪造 

其他消息的签名；并改进了Li基于属性签名方案[1引，提出了 

一 个高效的支持动态门限的基于属性签名方案，降低了签名 

代价和签名长度，并且利用 CDH问题的困难性，在随机预言 

机模型下证明了所提方案满足在适应性选择消息和断言下的 

不可伪造性。仿真实验结果表明，所提签名方案可以较好地 

应用于移动对等网数据分发，以实现消息认证。 

参 考 文 献 

[13 Shamir A．Identity-based cryptosystems and signatures schemes 

[C]∥Proceedings of CRYIyr0 84 on Advances in Cryptology． 

1985：47-53 

[23 Boneh D，Franklin札 Identity based encryption from the well 

Pairing[c }Proceedings of the 21st Annual International Cryp— 

tology Conference on Advances in Cryptology．California，UsA， 

August 19—23，2001：213-229 

[3] Sahai A，Waters R Fuzzy Identity-Based EncryptionI-C]∥Pro— 

ceedings of EUR0CRVP Aarhus，Denmark，May 2005：457— 

473 

[4] Goyal V，Pandey O，Sehai A，et a1．Attribute-based encryption 

for fine-grained access control of encrypted data[-CJ f Procee- 

dings of AaⅥConfefence on Computer and Co mmunications Se— 

curity．New York，USA，2006：221—238 

[5] Yang P，Cao Z，Dong X Fuzzy identity based signature[R]．Re— 

port 2008／002．IACR Cryptology ePrint Archive，2008 

[6] Guo S，Zeng Y．Attribute-based signature scheme[C]∥Procee- 

dings of the 2nd International Conference on Information Securi— 

ty and Assurance．Busan，Korea，April 2008：509—511 

[73 Khader D．Attribute based group signatures[R]．Report 2007／ 

159．IACR Cryptology ePrint Archive，2007 

[8] Maji H K，Prabhakaren M，Rosulek M．Attribute-based signa— 

tures：achieving attribute-privacy and collusion-resistance[R]． 

Report 2008／328．IACR Cryptology ePrint Archive，2008 

[9] Maji H K，Prabhakaren M，Rosulek Attribute-based signa— 

tures[R]．Report 2010／595．Cryptology ePrint Archive，2010 

[1o]Li J，Kim K．Attribute-based ring signatures[R]．Report 2008／ 

394．IACR Cryptology ePrint Archive，2008 

[11]Shahandashti S F，Safavi-Naini R Threshold attribute-based sig- 

natures and their application to anonymous cred ential systems 

[c]∥Proceedings of the 2nd International Conference on Cryp- 

tology in M rica．Gammarth，Tunisia，June 2009：198-216 

[12]Li J，12Clan H八 Attribute-based signature and its applications 

[c]∥Proceedings of the 5th ACM Sym posium on Information， 

Computer and Communications Security．Beijing，China，Apr． 

2010：60-69 

[133陈少真，王文强 ，彭书娟．高效的基于属性环签名方案[J]．计算 

机研究与发展 ，2010，47(12)：2075—2082 

[14]Herrar~z J，Laguillaumie F，Libert B，et a1．sh0rt attribute-based 

signatures for threshold predicates[C]{f Proceedings of the 12th 

International conference on Topics in Cryptology．San Francis- 

co，CA，USA，2012，LNCS 7178：51—67 

(上接第 7O页) 

感器网络中的多跳路由。RBMC协议簇头选举协议过于简 

单，和LB H协议相同，并未考虑其他因素，极易造成簇头 

分布不均衡，使分环的效果降低。  ̂B 路由协议对 RB- 

MC作了多处改进，包括簇头自举的方法，以及根据预测环剩 

余能量使每环多轮成簇等。通过对协议 MC 进行仿真 

并分析仿真结果，验证了MCBMC协议网络生存时间比RB- 

MC协议更长，节点的平均能耗速率更小，节点成簇开销更 

少，能量消耗更少，提高了网络能效。 
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