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一 种索玛立方体方块匹配的图像置乱算法 

范铁生 张忠清 张 璞 

(辽宁大学信息学院 沈阳110036) 

摘 要 针对图像已有置乱算法普遍存在的不足，提出了一种新的索玛立方体方块匹配的图像置乱算法。算法先将 

原始图像的位平面进行交换以改变图像的像素灰度值，然后按照索玛立方体将变换的图像进行分块，选择索玛立方体 

的任意两种拼接方式，其中一种看作是原始图像元素的拼接方式，另一种是置乱图像的拼接方式，将两种拼接方式对 

应转换，从而实现图像的置乱。置乱后的图像表现为白噪声，不存在周期性恢复的安全性问题，置乱较为稳定，能很快 

达到理想的置乱效果，并且置乱算法对图像尺寸没有要求。实验结果表明，算法能有效地实现对灰度图像的置乱，并 

且有良好的视觉效果和定量评价结果，能抵抗一定的几何攻击。 
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Image Scrambling Algorithm Based on SOMA CUBE Square M atching 
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Abstract In allusion to common deficiency of existing scrambling algorithm，an image scrambling algorithm  based on 

SOMA CUBE square ma tching was proposed．To scram ble an image，bit-plane of the original image is firstly exchanged 

to change the pixel grayscale，and then this ima ge is divided into blocks according to SO MA CUB E；finally，any two 

ma tching methods of SO MA CUBE are chosen，and one is seen as the ma tching way of original image elements，the other 

is the scram bling image，and puting the twos conversion，so as to realize the ima ge scram bling．The scram bling image 

shows the white noise is not the problem of cyclical recovery safety，scram bling is relatively stable，can quickly aehieve i— 

deal scram bling effect，and there are not requirements for image size．The experim ental results show that this algorithm  

can effectively achieve the gray image scrambling,has a good visual effect and quantitative evaluation results，and can re— 

sist certain geometrical attack． 
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随着人们对信息安全意识的加强，数字图像的置乱技术 

日益成为一个重要的研究课题。置乱是图像加密预处理的一 

种重要技术，也常用于更复杂的隐藏与数字水印的预处理或 

后处理，以增加隐藏和抗攻击能力[1]。 

置乱技术利用数字图像具有的数字阵列的特点，搅乱图 

像中像素的位置或颜色，使之变成一幅杂乱无章的图像，以达 

到无法辨认出原始图像的目的_5]。目前已有的数字图像置乱 

算法很多，例如：Arnold／。]变换、幻方变换、约瑟夫变换、原根 

变换以及 Hilbertc ]曲线等，这些置乱算法大多主要用于方阵 

图像，通用性也不好，对待置乱图像的尺寸有要求；且有些计 

算量较大，置乱较为费时；已有的置乱算法改变图像位置的居 

多，这些算法给非法攻击者可乘之机；置乱速度不理想，效率 

较低；另外，像Arnold等这种置乱算法还存在周期性，使得算 

法安全性降低。 

针对已有置乱技术存在的不足以及现有数字图像数据量 

大的问题，提出了一种索玛立方体方块匹配的图像置乱算法， 

算法是基于位平面交换和索玛立方体匹配的方式来实现对原 

始图像的置乱。算法原理简单，计算量小，置乱效率较高；对 

图像尺寸没有要求，通用性强；算法改变图像灰度值，直方图 

发生变化，降低了可攻击性；置乱不存在周期性问题，密钥完 

成由置乱过程控制，安全性好。本文首先对索玛立方体进行 

简单介绍，然后详细描述了索玛立方体方块匹配置乱算法的 

思想以及实现过程，最后通过实验对置乱算法进行深入分析， 

以证明算法的有效性和合理性。 

1 索玛立方体的提出 

1．1 问题的由来 

索玛立方体的任务是将 7个立方体拼成一个新的正立方 

体，就像立体的七巧板。索玛立方体是物理学家皮特．海恩 

(Piet Hein)发明的一种游戏玩具。他在德国物理学家海森堡 

演讲“量子物理”时(当时海森伯格讲到把空间切割成立方 

体)，就想到一个几何原理：4个以内同样大小的立方体“以面 

相接”构成所有不规则形状，可以组合成一个较大的立方体。 

海森伯格还没演讲完，海恩就确定了这种体积为27个单位的 
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7片形状可以组成一个新的 3×3×3的立方体。演讲结束 

后，海恩把27个小立方体块黏成这 7个形状，并证实了自己 

的看法。 

1．2 构成索玛的组件 

索玛是由单位正方体组成的。如图 1所示，两个正方形 

以面连接，只有一种形状(旋转、翻转视为相同)，但它是规则 

长方形，与皮特．海恩的设计原意不符，所以不采用。3个正 

方形以面连接，有两种形状，但左边 I(I为罗马字)字形的一 

片是长方形，也不采用。4个单位正方形以面连接，有 8种形 

状，其中 I字形是规则形状，不采用。下图 2是有阴影的 7 

片，它们就是索玛的组件。这 7片组件的总体积为 27个单 

位，可以拼成 3×3×3的新的正立方体。 

图 1 单位正方体的拼接方式 

B 面 日 
f号 2号 3号 4号 5号 6争 7 

图 2 索玛 7片组件组成 

在图2中，索玛方块 1号是由3个小立方体组成，其余方 

块是由4个立方体组成。其中5号和6号是不相同的。 

1．3 索玛立方体的解 

在派克兄弟公司的索玛手册上称：John Horton Conway 

和 M．J．T．Guy两位剑桥大学的数学家，提出索玛组成 3×3 

×3立方体的方法有 240种结构完全不同的解，并经过了计 

算机程序证实。这些结果不同的解在Conway和Guy合著的 

((Winning Way))书中第802、803页可找到图谱。但这个结果 

是在将 5号和 6号这样的镜像看作相同的情况下得出的结 

论；如果镜像视为不相同，则有 480种结构不同的解_g]。 

2 索玛立方体方块匹配的图像置乱算法 

基于以上对索玛立方体的分析可以看到：索玛立方体由 

27个大小相同的块组成，这27块又是按照 7个不同且有规 

则的索玛组件拼接而成，而且它是三维模型。我们所研究的 

灰度图像是二维的，如果将索玛立方体应用到二维图像上，需 

要做一些降维和升维操作，以将二维图像和索玛立方体联系 

起来。 

显然，用索玛立方体置乱二维图像需将其转换成索玛立 

方体的7片组件形式。因此，索玛立方体方块匹配置乱算法 

的主要实现过程为：首先将原始图像的8个位平面按照某种 

方式进行交换，改变图像的像素灰度值；然后按照索玛方块的 

组成分成大小相同的 27块，不足一块的不做处理(也可做适 

当的处理，由用户定义)；将原始图像转成四维(因为是将原始 

图像分成对应索玛立方体的27块，但原始图像是由一个一个 

元素组成，被分成的 27块中的每一块(block)由若干元素组 

成，而索玛立方体的每一块被看作一个整体，所以这里原始图 

像的四维形式是3×3×3×block，其第三维对应索玛立方体 

的第三维；将原始图像应用索玛立方体进行变换的时候，原始 

图像与索玛立方体的第三维对应变换，第四维看作一个整 

体)。27块中每一块的所有元素处于第四维；将索玛立方体 

中的7个组件中的每一组件看作是图像中的一块(大小为 

block)，将索玛立方体看作 3维数组，其27块中的每块看作 3 

维数组中的一个元素，此元素对应原始图像四维数组中第三 

维中的一个元素，那么此数组含有 27个元素；将索玛立方体 

看成3层，分别是三维数组中其中一维的元素，例如索玛立方 

体从上到下 3层分别看作三维数组的第一维、第二维、第三维 

的元素；然后选择索玛立方体拼接方式中的任意两种(如图4 

所示)作为匹配对象，其中一种看作是原始图像元素的拼接方 

式，另外一种看作是置乱后图像的拼接方式，这样将原始图像 

的拼接方式转换成置乱后图像的拼接方式；转换时按照索玛 

立方体中7个索玛组件的对应位置进行匹配转换(7个组件 

都有标号)，转换后就得到了置乱后的图像。 

置乱算法包括正置乱和解置乱两个部分，其中逆置乱为 

正置乱的逆过程。正置乱过程的输人为：原始图像 image、第 
一 个密钥 cycle(置乱次数)、第二个密钥(用户所选择的位平 

面交换方式)、第三个密钥(置乱前后图像的两种拼接方式，如 

图4所示)；输出为置乱后的图像 。逆置乱过程的输人为： 

置乱图像 、第一个密钥 cycle(置乱次数)、第二个密钥(用户 

所选择的位平面交换方式)、第三个密钥(置乱前后图像的两 

种拼接方式)；输出为置乱恢复图像 。 

正置乱过程具体步骤如下： 

1)得到原始图像 image大小 M×N，将原始图像的位平 

面进行交换，交换方式由用户选择，例如：位平面1和8交换， 

2和 7交换，3和6交换，4和5交换。 

2)将变换后的图像分成 27块，每块大小为 block。 

3)一次迭代开始：得到此次迭代时图像的大小(因为每次 

迭代后有转置操作)为m×rt；将此时二维图像转换成～维大 

小，记为image1；定义一个大小为 3×3X 3×block的四维数 

组 fig，将每一块顺次填充到第四维中；选取两种索玛立方体 

拼接方式，进行对应位置块的变换；变换完的数组记为 out， 

其仍为四维数组；将out转换成 27×block大小，进行转置为 

0IJT，再转成一维大小记为FIG将 imagel中不足一块的剩 

余元素原封不动地填充到FIG的尾部；将 FIG转换成 mX 

大小，进行转置一次得到fg；将 赋值给 image。 

4)迭代是否完成，如果未完成转到步骤 3)；否则转到步 

骤 5)。 

5)将得到的 进行一次转置，即为置乱后的图像。 

解置乱过程具体步骤如下： 

1)得到置乱后图像 的大小为 M×N，将图像分成 27 

块，每块大小为block。 

2)将图像进行一次转置为image~ 

3)一次迭代开始：将 image进行转置，并得到转置后图像 

的大小为mX ；将此时的二维图像转换成一维大小，并将其 

记为 image1；定义一个大小为 3×3×3×block的四维数组 

fig，方法同正置乱过程，将每块元素填充到第四维中；选择同 

正置乱过程一样的两种拼接方式，进行对应位置块的逆变换； 

然后定义一个一维数组OUT，大小为MX N，将变换后四维 

数组中的第四维元素顺次填充到 OUT中，并将不足一块的 

·309 · 






