
第 4O卷 第 6期 
2013年 6月 

计 算 机 科 学 
Computer Science 

Vo1．40 No．6 

June 2013 

混沌不透明谓词在代码混淆中的研究与应用 
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摘 要 通过改进 Logistic混沌映射，提 出了En_Logistic映射，将该映射应用到不透明谓词簇的构造过程中，形成混 

沌不透明谓词。将混沌不透明谓词应用于代码混淆过程。分别给出在程序分支判断点处和在顺序执行语句块中插入 

混沌不透明谓词的方法。对应用不透明谓词进行代码混淆的过程给 出了程序复杂度评价以及控制流复杂度评价。安 

全性分析表明，混沌不透明谓词具备对抗动、静态攻击的安全性，并通过实验验证了其在代码混淆应用中的效果。 
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Research and Application of Chaos Opaque Predicate in Code Obfuscation 

SU Qing WU Wei-min LI Zhong-liang LI Jing-liang CHEN Wei-de 

(Faculty of Computer，Guangdong University of Technology，Guangzhou 510006，China) 

Abstract Constructing the safety opaque predicate is the major issue in code obfuscation and the key to it lies in using 

opaque predicates．In order to form a chaotic opaque predicate，the En Logistic was proposed through improving the Lo— 

gistic chaotic，and then it was applied to the construction of the opaque predicate clusters．The chaotic opaque was ap— 

plied in the code obfuscation process．In this experiment，different methods of inserting chaos opaque predicate into pro— 

gram branches and sequence blocks were given．The program complexity evaluation and the control flow complexity e— 

valuation were given in the application process of code obfuscation． Additionally，security analysis shows that the chaotic 

opaque predicate has higher security in fighting against static attacks，as well as the dynamic．And better effectiveness in 

the code obfuscation is verified in this experiment． 
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1 引言 

近年来由于逆向工程技术的迅速发展，越来越多的有价 

值的程序核心算法通过逆向分析窃取。可靠性是衡量软件系 

统的最重要特征之一l_1]。为了提高软件可靠性，代码混淆作 

为一种抗软件逆向分析的方法随之产生。不透明谓词是一类 

近年出现的代码混淆新方法。它能够在保持程序的运行结果 

不变的前提下，通过改变程序的控制流来进行代码混淆。文 

献[2—4]都提及用代码混淆技术来保护软件的思想，使用一些 

在理论上为真的不透明谓词以条件判断表达式的形式插入至 

源代码中。之后，Arboit继续提出了使用二次乘余理论构造 

更复杂的不透明谓词的方法。袁征提出了一种利用初等数论 

里面的同余方程来构造不透明谓词的方法l5]。这些不透明谓 

词存在形式过于简单、安全性差的缺点，在逆向分析过程中较 

容易被过滤。 

为克服利用简单方法构造不透明谓词的缺点，本文在综 

合各种不透明谓词构造方法的基础上，将混沌理论与不透明 

谓词构造方法相结合，提出了一种新的混沌不透明谓词的构 

造方法。该方法构造的混沌不透明谓词不仅具备较好的混淆 

代码性能，而且在安全性和抵抗逆向分析能力方面都较简单 

不透明谓词有提高。 

本文将首先介绍混沌不透明谓词的构造方法，以及如何 

将混沌理论结合到不透明谓词簇的构造中；接着将介绍如何 

将不透明谓词插入到代码 中；最后将对混淆的安全性进行分 

析。 

2 混沌不透明谓词簇构造方法 

不透明谓词技术首先被应用于代码混淆领域。最简单的 

不透明谓词的构造是利用一些数学理论上为真的数学表达式 

来构造的。下面给出一些与不透明谓词相关的定义。 

定义 1(不透明谓词) 对于一个谓词 P，如果程序中点 P 

的输出在嵌入程序之前就已知，则该谓词 P是不透明的。如 

果谓词 P的输出永远为真，则记为 P ；如果谓词 P的输出永 

远为假，则记为 P ；如果谓词的输出有时为真有时为假，就记 

为 P 。 

定义2(陷门不透明谓词l_6]) 令 ∈(1，2，⋯， )， 为 
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谓词P的密钥，若 已知，则混淆前很容易确定谓词P在程 

序中点P上的输出，否则若KJ未知，则混淆前很难确定 P在 

程序中点P上的输出，则称谓词为陷门不透明谓词。 

定义3(不透明方法_7]) 一个返回布尔值的方法 M 如果 

在程序中的调用点P的返回值在嵌入程序时就已知，则该方 

法 M就是不透明方法；如果方法 M 的返回值永远为真则记 

为 ，如果方法M的返回值永远是假则记为M ，如果方法 

M的返回值有时为真有时为假则记为 。 

2．1 映射的选择 

为构造安全性高的混沌不透明谓词，相应混沌映射的选 

择应遵循以下原则： 

1．迭代生成的实数序列应具有较高的伪随机性。伪随机 

性越高，迭代生成的实数序列的统计特性就越不明显，从而增 

大了根据当前的状态值推测出后面的实数的难度。 

2．迭代生成的实数序列对参数和初值敏感。如果混沌映 

射对初始值和参数敏感，则迭代生成的实数序列将会因为初 

始值和参数的微小变化而产生巨大的变化。这个特性将有利 

于增加整个系统的不确定性。 

一 维Logistic映射是一个差分方程，如式(1)所示。 

Xn+1一z ／z*(1一 )，上c∈I-o，4-1， 0∈(O，1) (1) 

式中， 取值在越接近4时，迭代生成实数值越均匀分布在 。 

到 1之间。如果 的取值确定，将初始值Xo的取值进行微小 

的改变，迭代生成的实数值序列将产生显著的变化，如图 1所 

示 。 

图 1 Logistic映射在不同的初始条件下生成的实数之差 

图 1显示的是 X0—0．663489000和 zo一0．663489001， 

一3．99时生成的两个 Logistic实数序列值之差的图像。从 

图中可以看出，在最开始 3O多次迭代过程中，两者的数值之 

差很小。但随着迭代次数的增加，生成的实数值序列差别越 

来越大。 

由于Logistic映射的吸引子在多次迭代之后趋近某一固 

定值 = + ，即在某个区间内的点容易聚集，因此在Logis— 

tic混沌映射的基础上加以改进，引入多个参数A，a，口，得到一 

个新的混沌映射 ，暂命名为En_Logistic映射。 

假设：g(Z，口，卢， )= (口一 ) ，则 ，口，卢应满足以下 

条件： 

1．2> 0，a>0， 0。 

2．函数固定点斜率的模必须大于等于 1，此时固定点不 

稳定，同时函数在不可忽略固定点的梯度值越大，映射的混沌 

性能越好。 

3．如果不可忽略固定点的位置位于函数极大值的右侧， 

则必须使 dg(x )／dx尽可能为负值，其中z 为固定点，如果 
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在左侧，则为正。 

由此得出式(2)。 

Xn+l ( 1)(1+方 n(1一岛 (2) 
口∈(1，4)，面 ∈(0，1) 

由于En_Logistic混沌映射是在Logistic混沌映射的基 

础上改进而来，因此口取值越靠近4时，迭代生成的实数值会 

越均匀地分布在0到1之间。改进之后的混沌映射生成的实 

数序列的伪随机性越高，对初始值和参数越敏感。同样在口 

的取值确定之后，对初始值 o做微小的改变之后生成的实数 

序列也将产生显著的变化，如图2所示。 

图 2 En_ Logistic映射在不同的初始条件下生成的实数之差 

图2所示的是 ．270=O．6， =3．99迭代 200次与 Xo一0．5， 

一3．98迭代200次之后生成实数值的差。可以看出结果比 

Logistic映射更好，两次生成的实数的相同率更低。 

通过以上的分析看出两个混沌映射表现出较好的伪随机 

性和对初始值、参数的敏感性 所以本文选择这两个混沌映 

射来构造不透明谓词。 

2。2 构造方法 

不透明谓词簇的维度可以作为反映不透明谓词复杂度的 

度量。维度越大，则不透明谓词簇包含的不透明谓词的个数 

越多，其抵抗攻击的性能越强。通过控制混沌系统迭代的次 

数可以生成不同长度的混沌序列。令i，J∈(1，2，⋯， )，利用 

混沌系统构造不透明谓词簇{ i,j =n ，通过增加迭代的次数 

来增加谓词的 的长度，谓词 的表示为0 =(Xi，YJ)。 

谓词的二元组表示形式中 ，Y的值将由混沌映射系统迭代 

生成的实数序列分别表示。 

1．将Logistic映射生成的实数序列作为 的取值。当 

参数 的值越接近 4时，生成实数序列的随机性越好。设初 

始参数为ft，迭代的初始值为 o，则 ，．7CO共同构成密钥 key 

( ，Xo)。迭代生成的实数序列的集合表示为 Xc ，一{37{I 

Xi-~l一觚 (1一 )， 一1，2，⋯ ， }。 

2．将 En_Logistic混沌映射生成的实数序列作为 的取 

值。设初始参数为p，迭代初始值为Yo，则卢，Yo共同构成密 

钥key(fl，Yo)。迭代生成的实数序列的集合表示为y(曰，YO)一 

{ lYi+1=( 1)(1+1／ (1一 )口，j=l，2，⋯， }。 

谓词 可表示为 0 ={(Xi，YJ)『五∈X( )，Yi∈ 

y( )， 一1，2，⋯， }。由于混沌系统对初值敏感，为确保 

系统进入混沌状态，初值 Xo，yo和参数 ， 的取值非常重要。 

当初值和参数都确定之后，混沌系统产生的数值序列就确定， 

迭代次数 i和J确定之后，就可以确定相应的谓词 。逆向 

分析者如果未能获悉集合 X ， )，y( ，yn)的生成规则以及相 



应的初值、参数和迭代的步长，是很难确定不透明谓词的，所 

以利用这种方式构造的不透明谓词具有极高的保密性。 

参数 初始值SCo，Yo、迭代的步长 ， 共同构成了该不 

透明谓词 的密钥，用一个六元组表示为key=( ， ，Xo，Yo， 

， )。key将在确定混沌不透明谓词输出时使用。 

2．3 混沌不透明谓词的插入 

不透明谓词的插入是混淆代码的过程的关键步骤，插入 

点的选择以及插入的方式都会影响混淆的效果。不透明谓词 

的输出是一个布尔值，所以插入点可以选择在程序中所有需 

要布尔值的地方，也可以利用不透明谓词的布尔输出值来构 

造程序分支。常用的插入点选择方式有两种： 

1．插入至需要使用布尔值进行程序分支走向控制之处。 

例如 if语句的判断条件或循环语句的边界条件判断处。 

2．在顺序执行的语句块中间插入谓词，将顺序执行的控 

制流转换为分支控制流。谓词插人后不影响程序的执行过 

程，即实际的运行过程依旧与原顺序执行的过程相同。 

2．3．1 在分支判断点插入谓词 

在程序中的分支点处，往往需要使用布尔值确定程序控 

制流方 向，而不透明谓词的输出也是布尔值 ，所以不透明谓词 

的常规插入点之一就是程序中的分支判断点，以及循环中的 

边界条件判断点等处。由于不能改变程序原始控制流方向， 

因此在这些地方应当使用永真谓词或永假谓词。 

下面以在 if条件下判断表达式插入为例来说明插入的 

方法。设原始判断条件表达式为 。 

1．插入永真不透明谓词。插入 if的条件判断式时，将谓 

词和if语句原始判断条件表达式作与运算，即插入之后的表 

示式为 &&P 。如果原始判断语句的输出结果为真，则和 

永真的不透明谓词做与运算之后结果依然为真；如果原始的 

判断语句的输出结果为假，则与永真的不透明谓词相与之后 

结果依然为假。其真值表如表 1所列。 

表 1 插入永真不透明谓词的真值表 

塾塾 
T T T 

F T F 

从表 1中可以看出，插入之后的布尔运算结果和原始条 

件表达式的计算结果相同，即插入永真不透明谓词之后不会 

改变原来程序的计算流程。永真不透明谓词的插入方式如图 

3所示。 

F F 

图3 条件判断表达式中插入永真谓词 

2．插入永假不透明谓词。插入 if的条件判断式中时，将 

谓词和 if语句原始的判断条件相或，即插入之后的表示式为 

1I PF。如果原始判断语句的输出结果为真，则与永假的不 

透明谓词相或之后结果依然为真；如果原始的判断语句的输 

出结果为假，则与永假的不透明谓词相或之后结果依然为假。 

其真值表如表2所列。 

表 2 插入永假不透明谓词的真值表 

竺 
T F T 

F F F 

从表2中可以看出，插入之后的布尔运算结果和原始条 

件表达式的计算结果相同。永假不透明谓词的插人方式如图 

4所示。 

F F 

图 4 条件判断表达式中插入永假谓词 

2．3．2 在顺序执行语句块中插入不透明谓词 

在程序的顺序执行块中间插入不透明谓词构造分支控制 

流，可以对原程序的控制流作出比较大的改变。这种插入方 

式将本来的顺序流程变成了现在的选择分支，但是实际的效 

果和顺序执行一样。具体的插入方式如下： 

1．插入永真不透明谓词。插入之后原来顺序执行的部分 

要放在分支结构中为真的部分，为假的部分实际上永远也不 

会执行到，在图5中这部分用空方框表示。插入的方式如图 

5所示。 

囚  

1 宙 

图 5 顺序执行块中插入永真谓词 

2．插入永假不透明谓词。插人之后原来顺序执行的部分 

要放在分支结构中为假的部分，为真的部分实际上永远也不 

会执行到，在图6中这部分用空方框表示。插入的方式如图 

6所示。 

图 6 顺序执行块中插入永假谓词 

3．插入不确定不透明谓词。即不透明谓词为可满足式 ， 

输出结果有时为真有时为假。采用的插入方式是将真和假两 

条执行路径中执行代码的功能转变为相同，如图7所示。 

囚  l 

— Jr 
1．．．．．．．__J 

fun(B)~ n03) 

图7 顺序执行块中插入不确定谓词 

3 混淆性能评价 

对混淆的性能进行评价，主要是衡量混淆转换的有效性。 
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对混淆前后的程序实施逆向分析，每一个子过程中二者属性 

的对比都可以反映混淆算法的有效性[g]。下面将对混淆转换 

前后程序的复杂度和控制流程图复杂度的变化进行实验对 

比。 

3．1 混淆转换后程序的复杂度评价 

混淆转换之后程序的复杂性和难以阅读分析的程度是否 

较转换之前更强，这项评价标准能反映混淆转换的强度。对 

混淆转换过程的混淆强度还没有一个具体的度量标准，但是 

可以借用软件工程中软件复杂度的度量方法来近似衡量。在 

软件工程领域，这些指标包括软件的可读性、可靠性和可维护 

性等，它们是在统计源代码的一些文本属性的基础上得出的， 

所以能在一定程度上反映出程序的复杂度。 

实验中使用第三方的Sandmark工具[ 来统计程序的复 

杂度。程序复杂度的计算方法有多种，不同的计算方式从不 

同的方面考量程序的复杂度。本实验中使用九宫格程序作为 

测试程序，使用转换工具分别打包混淆前后的程序。用 

Sandmark工具分析jar包之后计算混淆前后的各项复杂度指 

标，如表 3所列。 

表 3 混淆前后复杂度对比 

从表3中的统计结果可知，混淆之后程序的各项复杂度 

统计指标都显著增强，各项代码属性的统计结果也比混淆之 

前好。 

3．2 混淆转换后控制流的复杂度评价 

应用不透明谓词来混淆代码着眼于对程序的控制流进行 

修改，所以比较混淆前后程序的控制流程图也是衡量混淆效 

果的一项重要方法。Sandmark工具也提供了生成程序的控 

制流程图的功能模块，测试程序仍然选择九宫格程序。该模 

块会对字节码进行分块，并通过计算生成程序的控制流程图。 

图8是混淆前的原始程序控制流程图。 
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图8 混淆前九宫格程序的CFG 

加入不透明谓词混淆后，程序的控制流程图发生了明显 

的变化。程序真正的执行路径已被隐藏在复杂的控制流程 

中，体现为程序控制流程图变得更加复杂，如图9所示。复杂 

化后的所有程序执行路径中，有些是不可能被到执行的，但 

是它们的存在增加了利用控制流程图分析的难度，因此逆 

向工程人员用程序控制流程图分析的工作量将会大大增 

加 。 

图9 混淆后九官格程序的CFG 

4 安全性分析及实验验证 

安全性是混淆转换过程的重要属性之一。某混沌转换过 

程即使相当复杂，但其若极容易被攻击破解，则也无实际应用 

意义。安全性分析包括密码安全性、抗静态和抗动态攻击 3 

方面。利用混沌理论构造的不透明谓词在以上 3方面都具有 

较好的安全性。 

为了验证混沌不透明谓词构造方法的密码安全性，实验 

中分别在测试程序中插入永真和永假混沌不透明谓词，通过 

统计改变密钥前后有效的混沌不透明谓词的个数来考察新方 

法的密码安全性。 

如果插入永真的混沌不透明谓词 ，当改变之后由于生成 

的实数不能映射成 N皇后问题的解而导致混沌不透明谓词 

的输出由true变为 false，那么插入的永真混沌不透明谓词将 

失效，会影响作用域范围内的程序的运行结果。当密钥改变 

之后生成的实数依然能映射N皇后问题的解，则混沌不透明 

谓词的输出仍然为true，此时插入的混沌不透明谓词依然有 

效，不会影响其作用域范围内的程序的运行结果。反之，如果 

插入永假的混沌不透明谓词，则混沌不透明谓词的输出为 

true时插入的永假混沌不透明谓词失效，输出为false时插入 

的永假混沌不透明谓词有效。 

实验中选择了3个测试程序，分别为九官格程序、哈夫曼 

解压缩程序、DES加密程序。初始参数和迭代初值为 = 

3．98，卢=3．98，3：0=0．5，Yo=O．6，改变之后的值为 =3．97， 

=3．97，3：O—O．5，yo=O．6。分别在程序中插入5个永真和永 



假混沌不透明谓诃 ，它们将打印对应的混沌不透明谓词的输 

出，并以此方式统计改变密钥之后有效的不透明谓词的个数。 

结果如表 4所列。 

表4 改变密钥前后有效混沌不透明谓词的个数 

测试程序 永真 永假 

更改之前 更改之后‘ 更改之前 更改之后 

九官格程序 5 0 5 5 

哈夫曼解压缩程序 5 0 5 5 

DES加密程序 5 0 5 5 

从实验的结果可以看出，永真的混沌不透明谓词在密钥 

修改之后几乎全部失效，说明新的构造方法对密钥是敏感的， 

密码安全性较高。建议在混淆代码的过程中多使用永真的混 

沌不透明谓词。 

结束语 本文研究了基于混沌理论的不透明谓词在代码 

混淆中的应用，对利用混沌不透明谓词技术混淆代码的整个 

过程进行了比较详细的描述。并通过实验从混淆转换前后程 

序的复杂度变化、程序控制流的复杂度变化两方面评价了混 

淆转换的有效性。对整个混淆转换系统的安全性进行了分 

析，并通过实验验证了整个混淆转换系统对密钥的高度敏感 

性，说明其密码安全性较强。如何通过程序来辅助用户做出 

最佳的混淆策略以达到运行效率和安全性的最佳平衡是下一 

步研究的方向。 
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组件视图，可以方便地观察模型的组件 以及组件关系。图 8 

(b)为结果显示界面，显示输入信号和输出信号之间的关系， 

对于本实例，输入信号是指阶跃信号，输出是最右边运算放大 

器的输出信号，信号数据分别用蓝色线和红色线表示。 

结束语 本文设计并实现了一个基于 B／S结构的多领 

域可视化建模系统 WebMWorks，并提供了建模实例。相比 

单机环境下的建模系统，本系统具有以下特点：易于维护，方 

便升级部署；解决了可移动性和共享性差的问题；减少了客户 

端的压力；具有分布式、异地化的特性。 
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