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普适计算环境下的安全分布式访问控制系统研究 
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摘 要 针对普适计算环境下复杂的安全需求，设计了一个安全分布式访问控制系统。在系统体系结构设计中，提出 

了一个分布式授权查询算法，解决了普适访问控制系统授权查询的效率问题；引入授权模糊推理器，实现了普适访问 

控制的模糊推理授权。最后给出了一种加密机制，从而保证了系统在授权查询过程中信息的保密性和完整性。 
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Abstract This paper designed a secure distributed access contro1 system for complex security requirements in ubiqui— 

tous computing environment and the system architecture was presented．A authorization query algorithm was proposed 

to solve the problem of the efficiency of authorization query．Fuzzy reasoning machine was proposed tO achieve fuzzy au— 

thorization．Finally，an encryption mechanism was presented tO ensure the confidentiality and integrity of information 

during the process of authorization query． 
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1 引言 

普适计算(Ubiquitous／Pervasive Computing)是继主机计 

算、桌面计算之后发展起来的一种新的计算模式。普适计算 

思想最早是 1991年由Mark Weiser提出的，其目标是建立一 

个充满计算和通信能力的环境，同时使这个环境与人们逐渐 

地融合在一起[1]。在这个环境中，使用计算设备就像使用水、 

电等生活必需品一样方便，人们注意的中心将回归到要完成 

的任务本身。目前，普适计算已经被国内外学术界和工业界 

公认是未来计算的主流模式，它将对计算机应用产生深刻的 

影响[2]。 

长期以来，普适计算研究工作主要集中在其基础设施上， 

例如智能空间管理技术、新设备及其连接技术、普适计算的软 

件中间件技术等[3]。但是，随着研究和应用的不断深入，普适 

计算的安全性越来越重要，并已成为普适计算研究的一个基 

础问题[4]。访问控制依据预先定义的授权策略授予主体访问 

客体的权限，并对主体使用权限的过程依据预先定义的访问 

控制策略进行有效控制，从而实现系统资源的有权访问，防止 

非授权的信息泄露，它是确保计算系统安全的核心技术之一。 

访问控制由于对复杂计算系统的安全控制十分有效，因此是 

实现普适计算安全的关键技术[5]。然而，现有的访问控制系 

统主要是基于中心服务器的封闭式静态授权系统，没有考虑 

授权所处的环境对访问控制的影响，所以不能完全适用于开 

放式、动态的普适计算环境[6]。 

普适计算环境下的访问控制系统面临以下安全挑战： 

(1)设备分散无中心的拓扑结构要求访问控制系统不能 

是基于中心服务器的集中式结构； 

(2)普适设备能量、计算能力、存储空间及带宽的相对有 

限决定了访问控制系统授权算法必须简单、高效； 

(3)普适计算环境的复杂性要求访问控制系统支持多种 

安全策略，同时允许用户设定自己的访问控制规则； 

(4)普适计算环境下的安全问题具有模糊性，要求普适访 

问控制能够描述具有模糊性的安全控制策略，同时支持对不 

完备上下文信息进行模糊推理授权。 

针对以上问题，本文的主要工作如下： 

(1)设计了一个普适计算环境的安全分布式访问控制系 

统体系结构，通过引入模糊推理器，实现了对不完备上下文信 

息的模糊推理授权和系统安全强度的自适应控制，为智能化 

访问控制系统设计提供了新思路； 

(2)提出了由资源服务器、授权服务器和授权原子谓词服 

务器构成的分布式授权查询模块，解决了普适计算环境下高 

效授权查询问题，并给出了相关实现算法； 

(3)提出了一个加密机制，保证了分布式授权信息查询过 

程中信息的保密性和完整性。 

本文第 2节为相关研究；第 3节提出了一个安全分布式 

访问控制系统体系结构，对分布式授权查询和模糊推理器的 
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设计进行了详细介绍；第 4节给出了一种授权查询信息加密 

机制；最后总结全文。 

2 相关研究 

目前普适计算环境下的访问控制研究主要思路是基于传 

统的访问控制技术进行适应性扩展，但是由于普适计算环境 

复杂性和多样性的特点，扩展的访问控制系统在实际使用中 

都存在一些不足。例如，文献[7]扩展了RBAC模型，给出了 
一 个普适计算环境下的上下文感知的动态访问控制模型，但 

是上下文信息动态变化造成了角色的复杂性，普适设备能源 

的有限性无法处理这种复杂关系，阻碍了模型的实际应用；文 

献E8]在使用控制模型基础上，提出了一个普适访问控制模 

型，该模型支持多安全策略和动态授权，但其不足是集中式授 

权方式不适用于结构分散的普适计算环境。关于普适访问控 

制的另一种研究思路是基于信任模型进行扩展，通过信任管 

理来实现资源的安全分布式控制。例如，文献[9—11]对普适 

计算环境下的动态信任模型进行了研究，作者根据信任策略 

为实体制定不同的信任关系，依据实体间的信任关系确定实 

体的访问权限。但是在普适计算环境中，用户和设备的多样 

性及动态性，以及虚拟匿名的潜在合作使得这种信任关系在 

实际应用中难以建立。 

在普适访问控制系统的研究中，文献[12，13]分别给出了 

基于用户位置和环境上下文的访问控制系统体系结构，系统 

支持动态授权，并且加强了对用户安全隐私信息的保护，但不 

足的是都不支持多种安全策略；文献[14]给出了一个基于 

web Service的普适访问控制系统的体系结构 Open Ambi— 

ent。在OpenAmbient中根据上下文信息动态决定授权结果， 

但是系统设计中没有解决上下文信息的高效查询问题，使得 

集中式结构成为系统运行的瓶颈。文献[15]给出了一个上下 

文感知的动态访问控制体系结构，但没有解决普适计算环境 

下安全控制的模糊授权问题。 

普适计算环境下的安全问题具有高度的模糊性和不确定 

性[7]。支持对模糊性安全控制策略的描述，以及对授权过程 

中不完备上下文信息的推理决策直接决定着普适访问控制系 

统授权结果的正确性。现有的工作中对这方面的研究还较 

少。文献[16—18-]对普适计算环境下的访问控制模型进行了 

研究，解决了普适环境下的模糊授权问题，但是缺少从系统实 

现方面的进一步研究。 

3 普适访问控制系统 

本节提出了一个普适计算环境下的安全分布式访问控制 

系统体系结构，对分布式授权系统和模糊推理器的设计进行 

了详细介绍，给出了相关实现算法。 

3．1 系统体系结构 

在基于规则的访问控制模型中，访问控制策略可以通过 

一 条或多条授权规则进行描述，因此基于规则的访问控制模 

型具有支持多安全策略的特点。本文在基于规则的访问控制 

模型的基础上，设计了一个普适计算环境下的安全分布式访 

问控制系统(Secure Distributed Access Control for Ubiqui— 

tOUS Computing，简称 S )，该系统支持多安全策略的分布 

式、动态模糊授权。 

图 l给出了SDAC系统的体系结构。SDAC没有使用唯 

一 的中心授权服务器进行授权决策，而是通过资源服务器 RS 

(Resource Server)、授权服务器 AS(Authorization Server)、授 

权原子谓词服务器 APS(Atom Predication Server)组成的分 

布式系统进行授权推理决策。当系统收到用户的授权请求 

时，首先将授权请求转化为相应的授权查询，然后依据授权规 

则将授权查询分解为多个子查询任务，再把这些子查询任务 

发送给不同的授权原子谓词服务器进行验证，最终的授权结 

果是对子查询任务的综合决策。为了实现普适环境下对不完 

备上下信息的模糊授权，本文提出了一种模糊访问控制规则， 

S 通过模糊推理器进行模糊推理授权。 
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图 1 SDAC系统体系结构 

SDAC主要由信任管理层(Trust Manager Layer)、访问 

控制层(Access Control Layer)、监视层 (Reference Monitor 

Layer)和资源层(Resource Layer)4部分组成，各部分功能说 

明如下： 

(1)信任管理层。信任管理层主要是管理用户和设备的 

信任关系。当一个用户或设备进入环境时，需要登录信任管 

理服务器(Trust Server)获取信任值，再进行授权访问。如果 

是匿名用户或未知设备，则要为其分配相应的初始信任值。 

此外，在信任管理层还为每个用户及设备分配一对公钥／私钥 

(Public key／Private key)，以保证在无线网络环境下信息通 

讯的保密性(本文第 4节将对授权查询过程中信息加密机制 

进行详细说明)。 

(2)访问控制层 访问控制层是系统授权决策的核心部 

分，主要由7个模块构成，分别是： 

①策略执行模块(Policy Enforcement Point，PI )，主要功能 

是接收用户的访问请求，然后转发到策略决策模块(P【)P)，根据 

PDP返回结果，决定对用户授权请求Allow／Deny； 

②策略决策模块(Policy Decision Point，PI)P)，主要功能 

是根据 PEP发送的用户访问请求建立授权查询，通过认证模 

块、授权模块、上下文模块及模糊推理器综合得出授权决策结 

果，再把结果返回给PDP； 

③认证模块 (Authentication)，主要完成用户的认证 工 

作，在普适计算环境下应该支持多种认证方式，不同的认证方 

式相应的信任程度也是不同的，认证模块也为信任管理层提 

供与信任评价相关的认证信息； 

④授权模块(Authorization)，完成对 PEP发送的授权请 

求的验证，传统的授权查询是基于中心服务器完成的，本文设 

计了一个分布式的授权查询系统，分布式授权查询通过分布 

式授权查询模块完成； 

⑤上下文模块(context)，与资源层上下文服务器(COn一 
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text Providers)共同完成对环境上下文信息及事实的收集工 

作，上下文信息包括了系统上下文、用户上下文、资源上下文 

等； 

⑥模糊推理器(Fuzzy Reasoning Machine，FRM)，与PEP 

共同完成模糊授权推理(本文第 3．3节将对 FRM授权推理 

过程进行详细说明)； 

⑦分布式授权查询模块(Distributed Authorization Que— 

ry)，由一组 AS和 APS构成，完成分布式授权查询工作(第 

3．2节给出相关实现算法)； 

⑧模糊规则库(Fuzzy Rule Base)，通过模糊规则来描述 

普适环境下的复杂、模糊性安全控制策略，实现对资源和权限 

的有效控制(本文第 3．3节给出了一种模糊访问控制规则的 

定义和推理过程)。 

在 SDAC系统中我们主要定义了3种类型规则：a)模糊 

授权规则，用于完成对用户授权请求的推理决策，例如可以定 

义模糊授权规则：如果用户在智能会议室内的可能性较高，则 

授予用户对打印机使用权限的强度较高。b)模糊访问控制规 

则，用于对资源使用权限的动态控制，例如可以定义模糊访问 

控制规则：如果用户授权强度在E0．6，0．8]之内，则授予用户 

所请求的访问权限。系统中资源安全强度可以随上下文环境 

变化，当资源安全强度变化，用户权限使用的状态也将随之动 

态改变，以实现动态访问控制授权管理。c)系统安全强度控 

制规则，SDAC的安全强度是变化的，这种变化是通过定义安 

全强度控制规则进行调节控制的。当环境的上下文条件发生 

变化时，系统对资源的安全控制强度也将随之变化。对安全 

强度的控制是通过安全强度控制规则来调节的。 

(3)监视层。监视层是系统访问控制的具体实现。它的 

主要工作是监视系统权限的使用状态，如果有相关事实或上 

下文信息发生变化，需要重新对系统内的授权进行判断。特 

别需要对用户权限的使用状态进行监控，如果用户的上下文 

信息与系统的授权规则冲突，则立即终止用户正在使用的权 

限。监视层可以使用主动数据库触发技术来实现。 

(4)资源层。资源层主要管理环境中的资源和设备，具体 

工作由资源服务器(RS)完成。资源服务器管理本地环境资 

源，提供共享资源的设备也可以成为其资源的管理服务器。 

资源层还通过上下文服务器(Context Providers)为授权层提 

供上下文信息，用于授权决策。 

3．2 分布式授权查询 

分布式授权查询是 S C的核心部分。下面首先通过 
一 个实例来说明授权分解和分布式授权过程。 

例1 如图2所示，图中RS是资源服务器；Asl—A 是 

授权服务器，APSL—APS4是授权原子谓词服务器。图中实 

线箭头表示授权查询的发送，虚线箭头表示查询结果的返回。 

每个AS都有本地规则库(Rule Base)，用于对授权请求进行 

分解。为了便于说明，图中使用 C-．--AAB的形式表示授权规 

则，其含义为：如果A和B同时满足，则C成立。 

图 2 分布式授权查询示意图 

在图2中，用户 wu提出了对打印机 PIO0打印权限print 

的授权请求，授权过程如下： 

(1)wu提出授权请求 request(P100，print)，并发送给管 

理 P100的RS。 

(2)RS收到 request，建立授权请求 =?grant(wu， 

P100，print)，再把 q1发送给As1进行授权查询。 

(3)ASl收到g1，基于本地Rule Base对 进行分解，q1 

成立需要满足条件 active—role(wu，Pro)。由于 不能对 

active role(wu，Pro)继续进行分解，因此只能建立子查询 

= ?active
_ role(wu，Pro)，再把 发送给所信任的ASz进行 

查询。 

(4)AS2接收 ，根据本地 RuleBase进行分解，active 
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role(wu，Pro)成立需要满足两个条件：role(wu，Pro)和loca～ 

tion(wu，CDpet)。之后，AS2对 自己不 能完成分解 的查询 

role(wu，Pro)和 location(wu，CDpet)建立子查询 q3一?role 

(wu，Pro)和 一?location(wu，CDpet)，再把 ，g4分别发送 

给 AS3，As4继续进行查询。 

(5)AS3接收到 g3对其进行分解，得知q3成立需要满足 

roleIn(wu，Tea，CDept)和 roleln(wu，Pro)两个条件，然后建 

立两个子查询 q5一?roleln(wu，Tea，CDept)和 一?roleln 

(wu，Pro)，再分别发送到 APS1，APs2进行验证。类似地， 

As4对q4进行分解，建立子查询q7----?ower(wu，PDA)和 q8 

一?loeation(PDA，CDpet)，再分别发送到APS3，AP 进行验 

证 。 



 

(6)APsl接收 ，根据本地 Rule Base进行验证 ，用户 

WU对q5的满足程度在0．7到 0．8之间，然后把查询结果返 

回给 As3。类似地，APS2把 q6的查询结果返回给 AS3；同 

时，APs3接收 ，并根据本地 Rule Base进行验证，得知用户 

wu对 的满足程度在 0．5到 0．7之间，然后把查询结果返 

回给AS4。类似地，APS4把 的查询结果返回给 AS4。 

(7)AS3收到 APs1、APS2返回的 q5、q6查询结果后，根 

据本地规则库对 、g6进行模糊综合，再把综合后的结果返 

回给As2。类似地，As4对 APS3、APS4返回的查询结果 q7、 

进行模糊综合，再返回给 AS2。 

(8)AS2接收到 、AS4返回的结果后，根据本地的授 

权规则进行模糊推理，把得到的结果返回给Asl。 

(9)Asl根据 As2的结果，通过本地授权规则推理得到 

的结果，并返回给RS。 

(10)RS根据 AS1的授权查询结果，结合本地的安全阈 

值，做出最终的授权决策 Allow或 Deny，然后返回给用户 

wu，完成授权过程。 

在例1中，AS收到授权查询后，根据本地RuleBase对授 

权查询进行分解，得到多个子查询，然后把这些子查询发送到 

APS进行验证。APS根据本地 Rule Base对子查询进行验 

证，把验证结果(是一个区间值，表示满足的程度)返回给 AS。 

如果某一个 AS不能完成授权查询工作，它将把不能完成的 

工作发送给其他信任的AS，继续完成授权查询。最后，每个 

得到的子查询验证结果也不再是真值或假值，而是一个表示 

授权满足程度的区间值。系统将对多个子查询结果进行综 

合，再根据系统的安全阈值决定用户最终的授权结果。所以， 

整个系统授权工作不依赖于任何中心设备分布式进行，也不 

会因为某个服务器的停机而受到影响。AS负责对授权请求 

进行分解以及对结果进行模糊综合，实际的查询验证工作由 

不同的 APS完成，所以 AS也不会成为系统 的瓶颈。另外， 

通过这种授权分解模式，还可以有效增强系统的安全性。因 

为不同的AS只是处理部分授权查询工作，所以即使某个 AS 

被入侵，入侵者也只获取部分查询的信息，不会泄露所有信 

息。例如在图2中，AS3如果只能知道APsl和APS2返回的 

查询结果 ，则并不能得到 APS3、APS4的查询结果。同样地 ， 

ASz只有 AS3、AS4的结果，并不能获得 APsl、APsz、APs3、 

APS4返回的查询结果。所以，即使AS3、As2被入侵，入侵者 

也只能获取部分信息，保证了信息的安全性。 

下面给出授权分解实现的相关算法。算法 AUTH是授 

权算法，授权过程是：先将用户的授权请求Re转化为授权查 

询 Q，然后基于本地规则库对 Q进行分解 ，如果本地规则库没 

有相关规则可以分解 Q，则将 Q发送到其他 APS进行分解。 

最后将授权查询分解为多个子条件 C ，Cz，⋯， ，然后系统将 

多个子条件的实际满足程度 C ，Cz ，⋯， 通过模糊推理器 

FRM进行模糊综合，如果结果大于系统预先定义的授权阈值 

，则授予权限；否则，拒绝授权。DEQU算法是授权查询分 

解算法，通过递归将查询分解为多个子条件，再由系统分别去 

查询各个子条件的满足程度。 

Algorithms：AUTH 

Input：Re／／Re is the use’s request of accessing resources 

Output：True or Flase／／True，permit；Flase，deny 

Description： 

1．Receive the use S request Re 

2．Build query Q一?grant(Re)~-c／／c is authorization condition 

3．DC=DEQU(c)／／If C cann t be decomposed in location，send C tO 

anthor APS 

4．For each eEIX；do 

5． get C’S satisfaction C’ 

6． add c’toDCC 

7．EndFor 

8．Result=FRM(IX~C)／／FRM is fuzzy reasoning machine 

9．If Result>~／／ is value of authorization threshold 

10． Then Return(：True) 

11． Else Return(Flase) 

12．EndIf 

Algorithms：DEQU 

Input：C／／C is authorization condition 

Ou put：IX；／／DC is a set of decomposed result 

Description： 

1．If rERulebase and C is the premise part of r 

2． ThenDEQU(c) 

3． ElseAdd CtoDC 

4．EndIf 

5．ReturnDc 

3．3 授权模糊推理器 

模糊推理器FRM是系统的核心部件，主要功能是基于 

模糊访问控制规则进行模糊授权推理。图3给出了FRM的 

体系结构，FRM是一个多输人单输出的模推理器，输人为多 

个表示条件满足程度的模糊数，输出是一个表示授权强度的 

模糊数。最后系统将 FRM输出的推理结果与系统设定的安 

全强度阈值进行比较，如果推理结果大于当前的安全强度阈 

值，则授予权限；否则，拒绝授权。 

FRM  

IIlp t———·—— 

— - — - - — - - -  - - - - -  

— — — — — — + 0 cput 

图3 授权模糊推理器 

本文首先给出了一种区间值模糊访问控制授权规则， 

FRM的模糊授权推理过程都是基于区间值模糊规则进行的， 

然后给出了FRM推理计算方法。 

区间值模糊集合理论早在 1975年就被提出，近年来人们 

对区间值模糊集的研究兴趣与日俱增，主要原因在于实际应 

用中一个模糊集的隶属度往往不易确定，而区间值隶属度相 

对而言较易确定[19,20]。此外，模糊推理结果用区间值模糊集 

来表示更能反映日常推理的模糊性。因此，为了表达普适计 

算环境下访问控制的模糊不确定性以及访问控制策略的复杂 

性、动态性的特点，我们在区间值模糊集合理论基础上，提出 

了一种区间值模糊访问控制授权规则，用来描述模糊安全策 

略。其结构定义为： 

r， ：IF(P1，[ f， }I]， )and(P2，[ ，z ]， )and⋯ 

and(P ，Ex：，z ]，w．)THEN(Q，[ 一，2 ])C．F( ) 

式中，r是规则的唯一标识； 是规则r的可信度，O≤ ≤1，表 

示用规则 r所得出推理结果的可靠程度；符号“IF”含义为“如 
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果”，“THEN”含义为“那么”；(Pl，Exi-，z ]， )and(Pz， 

[ ，jc+]， )and⋯ and( ，[ ，z ]， )表示授权规则 

条件，其中每一个子条件用模糊谓词表示，第 i(1≤ ≤ )个模 

糊谓词Pi表示规则r的第i个子条件，子条件可以与普适计 

算环境中的上下文相关也可以与上下文无关，其区间值隶属 

~[-yr， ]表示模糊谓词 所代表的子条件的满足程度， 

"U．3i(0≤ ≤1)表示模糊谓词 只 在规则条件P中的权重，表 

明该模糊谓词在模糊推理过程中对推理结果的影响程度，权 

重越大，对推理结果的影响越大，并且 +"Wz+⋯+ZOn=1； 
“

and”是逻辑“并且”连接词，表示规则条件 P中的所有子条 

件必须得到满足；Q是授权规则条件满足时产生的结果， 

[z一，z ]表示Q能够被该规则推导出来的可能性程度，也表 

示授权强度的程度；CF( )(O≤ ≤1)表示规则条件P可以激 

活规则r的激活阈值，用来刻画上下文能激活规则的最小满 

足程度，如果上下文与规则条件的匹配度大于激活阈值，那么 

该规则可以被激活，否则不被激活。规则r的含义是：如果授 

权规则的每一个子条件被模糊满足，那么规则得到的授权结 

果即可得以模糊实施。 

下面给出FRM推理计算方法。FRM推理过程实际上 

是对普适访问控制策略模糊规则(大前提)和实际存在的与访 

问控制相关的事实(小前提)构成的知识库进行推理，也就是 

要完成下面的推理问题： 

大前提：IF(Pl，[-xi-，z ]， )and(P2，[ ， ]， )and 

⋯and(： ，[ ， ]，w．)THF．N(Q，[ ～， ])C ( 

小前提：(R1，[3， ， ])and(R2，[ ， ])and⋯ and 

( ，[ ， ]) 

结论：(Q，[旷 ，矿]) 

为了求解Iv-，矿]，先给出一个前件与已知的相关事实 

之间的模糊匹配程度的计算函数M(R，P)： 

∑( 一 )wl ∑( 一对 ) 
M(R，P )=1+ — —一 +型— _一 (1) 

2∑ 2∑ 
{一 1 i= 1 

式中，R={R ，Rz，⋯，兄}表示已知的相关事实，P={P ，Pz， 
⋯

， }表示规则条件。函数Ml(尺，P)刻画了已知相关事实R 

与授权规则条件P的相似程度，其值越大，则表示越匹配。 

若该值大于等于规则条件P可以激活规则r的激活阈值CF 

( )，则系统就触发并执行该规则，并产生一个推理结果Q，Q 

的可信程度取值为模糊匹配函数M(R，P)的值与[ 一， ]的 

“乘积”。如果计算出的模糊匹配函数的值小于CF( )，则系 

统就不执行该规则。 

设M(R，P)= CF( )，则通过模糊推理所得结果为： 

[ ， ]=[卢*z一，p* ]。其中，符号“*”表示算数乘法 

运算。 * 一， * ]表示通过规则 r授权推理产生的授权 

强度。如果授权强度大于所请求访问资源的安全强度，则可 

以对该资源进行访问，否则不能访问。 

下面通过一个简单实例来说明具体的推理计算过程。 

例2 假定系统中有以下授权规则： 

Rule1 如果用户进入智能教室的可能性较大，授权请求 

时间为上课时间的可能性较高，请求使用设备的工作状态为 

比较空闲，用户在系统访问记录中评价为较好，则授予用户对 

请求设备使用权限的强度较高。 

根据Rule1可以定义5个模糊谓词 P ，P2，P3，P4，Q，其 
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中，P 表示进入智能教室，Pz表示请求时间为上课时间，P。 

表示请求使用设备的工作状态，P 表示用户在系统访问记录 

中的评价，Q表示授予用户对请求设备使用权限的强度，并为 

P ，P2，P。，P ，Q分别赋予表示程度的区间隶属值。设 P ， 

P2， ，P4对应的权重为 砌 -=-0．3， =O．7， =0．4， 一O． 

3。假设规则1的CF( 等于0．6，则授权规则1可表示为： 

n， 1： (P，[O．8，0．9]，0．3)and(P，fo．1，0．2]，0．7) 

and(P，[0．4，0．6]，0．4)and(P，[O．5，0．7]，0．3)THEN Q 

[O．8，0．9] 

用户 和 经过授权查询后，对授权条件的满足情况(匹 

配事实结果)分别为R和R ，即 

R一(R1，[O．8，0．9])and(Rz，[0．3，0．4])and(R~，[O．1， 

0．2])and(R4，fo．1，0．2]) 

=(R1 ，[0．8，0．9])and(R~ ，f0．7，0．8])and(R ，[O．5， 

0．6-1)and(R4 ，[0．3，0．4]) 

根据式(1)可以计算出用户 和 的相关事实满足情况 

分别与授权规则 1的匹配结果：M(R，P)=0．4，M(R ，P)一 

0．7(计算过程略)。由结果可知：M(R，P)=0．4<CF( )，M 

(R ，P)一O．7>CF(~0。因此，用户 将启动并执行规则 1，并产 

生推理结果：[矿，矿]一O．7×[O．8，0．9]一fo．56，o．63]。该结 

果表示对用户 “ 授予权限的强度在 0．56到 0．63之间。这样 

的推理结果与通过授权规则直观判断的授权结果是吻合的。 

用户通过FRM推理获得授予权限的强度[ ， ]后， 

系统将根据当前环境或资源服务器设定的访问控制安全强度 

兀确定对用户的访问控制。 表示访问控制强度，可以刻画系 

统安全强度随计算上下文变化的自调节性，其随环境上下文 

而动态变化。系统将监测 的变化， 发生变化意味着系统 

的访问控制强度发生变化，此时需要重新判断系统授权，重新 

检测用户访问权限的合法性。在系统或资源服务器中可以定 

义访问控制规则：当用户的授权强度[旷 ， ]在访问控制强 

度 内时，可以授予用户权限，否则拒绝授予权限。在上面例 

子中，设，r一[O．5，0．8]，Ut经过推理得到的授权强度IV--， ] 

= fo．56，0．63]C~，所以 可以获得请求的权限。 

通过安全强度 的设定可以实现普适计算环境下动态的 

权限控制和模糊自适应访问控制。7c可以通过在模糊规则库 

中定义系统安全强度控制规则来进行自动控制调节，或者可 

以定义为一个分段函数实现。例如，在一般会议期间，智能会 

议室的安全强度为fo．1，0．3]；在保密会议期间，智能会议室 

的安全强度为[O．6，0．8]；在绝密会议期间，智能会议室的安 

全强度为[O．8，1]。这里[1，1]表示最高安全强度，[0，O]表示 

最低安全强度。 

模糊推理器能否高效工作，与模糊规则库有很大关系。 

模糊推理器中的控制规则一般是基于人为经验建立的，而推 

理过程是严格依据规则库进行的。因此，所建立的规则库是 

否合理有效并具有完备性至关重要。有关模糊规则库完备性 

的定义和证明较为复杂，我们将另文介绍。 

4 授权查询信息加密机制 

由于授权查询过程是通过多个服务器分布式完成的，为 

了保证查询过程中信息的保密性和完整性，本节给出了一种 

信息加密机制。其主要思想是：在发送信息时用目标服务器 

的公钥对信息加密，以保证只有目标服务器才能获得正确的 



授权结果。为了保证发送结果的真实性，服务器可以在发送 

信息时用自己的私钥对信息进行签名，以证明信息发送者的 

身份。我们用(户，(value)Kp)描述加密信息，其中P表示接 

收的目的服务器，value表示信息的内容，Kp是P的公钥。 

如果要对信息用私钥 Pr签名，可表示为((户，(value)Kp)) 

Pr。下面通过一个实例来说明信息加密返回过程。 

例 3 在图4中p0一夕8表示不同的服务器，其中户0是 

RS；pl--p4是AS；户5一夕8是APS。p0发送的授权请求通过 

pl--p4完成授权的分解工作，最后通过 5一p8完成授权子 

查询的验证。图4中实线箭头表示授权查询信息的发送，虚 

线箭头表示查询验证结果信息的返回。在授权结果返回时， 

APS要用目的AS的公钥对查询结果加密。例如图4中 5 

完成了对查询?roleIn(wu，Tea，CDept)的验证，得到结果 

[0．8，0．9](表示满足的程度是 0．8到0．9之间)，并要把结 

果[0．8，0．9]返回给 3。所以在 5发送信息时要对结果用 

户3的公钥K3加密，即发送信息(p3，[0．7，0．8]K3)。当户3 

收到该信息后，只要用自己的私钥 P3解密，就可以得到正确 

的查询结果。如果 p5为了保证发送信息的真实性(即证明 

是自己发送的信息)，p5可以用自己的私钥 P5对加密结果签 

名，即发送信息((p3'[O．7，0．8]K3))P5。p3接收信息后，先 

用 5的公钥K5确认信息是由 5所发送的，然后再用自己 

的私钥P3解密察看信息内容。 

图 4 授权查询过程中的信息加密 

为了防止参与授权查询的服务器被恶意监听而造成信息 

泄露，在返回查询结果时可以选择不同的加密策略。例如在 

图4中，假设 户8返回的结果不希望夕4获得， 8可以对结果 

用 户2的公钥 K2加密，发送信息(p2，[0．5，0．6]K2)。这样 

p4收到信息，但无法查看内容，只能转发给户2。如果授权查 

询过程中参与授权查询的服务器较多，在信息返回时有多条 

返回路径，采用随机选择一条路径的策略，防止某一服务器上 

可能存在恶意侦听。 

结束语 安全问题是普适计算进一步普及应用过程中的 

关键问题，现有的访问控制系统不能完全适用于普适计算环 

境的安全需求。为此，本文针对普适计算环境的特点，提出了 

一 个安全分布式访问控制系统 S ，S 基于授权查询 

分解的思想，适用于结构分散的普适计算环境。本文还设计 

了一个加密机制，保证了分布式查询过程中信息的保密性和 

完整性。此外，S 还具有模糊授权推理能力，可以根据安 

全策略及上下文的变化，动态调整用户权限，使得授权和访问 

控制自适应于普适计算环境，为智能访问控制的研究提供了 

新思路。 
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图4 仿真实验 1仿真结果 

从图4可以看出，我们的搜索方法在执行搜索时需首先 

检查历史查询网，由于以前历史上曾经有过对包含“自行车” 

的搜索，因此只需要直接对新增部分的记录执行新的搜索即 

可，以前的记录不需要重新进行搜索，可以直接利用。图4的 

左边展示了新的搜索方法和传统的搜索方法所需要的搜索记 

录的一个对比，可以看出我们的搜索方法只需要搜索较少的 

搜索记录。图4的右边展示了传统搜索方法和我们的搜索方 

法在耗时上的一个比较，从该比较可以看出我们的搜索方法 

由于只需要搜索较少的记录，因此大大地减少了搜索的时间， 

提高了查询效率。 

2)复杂查询搜索仿真实验比较 

本仿真实验 2主要是验证查询两个数据集的Join连接。 

本仿真实验直接从 TP&H数据集中选择了两个表进行Join 

连接复杂查询计算。仿真实验结果如图5和图6所示。 

图5 仿真实验 2仿真结果(计算记录条数比较) 

图6 仿真实验 2仿真结果(计算时间比较) 

从图5和图6可以看出，使用本文的方法进行Join连接 

的复杂查询，无论计算记录的条数还是最后的计算所花费的 

时间，均有一定程度的提高。 

结束语 本文针对大数据查询效率低下的问题，提出了 

一 种有效的搜索方法。我们的主要设计思想是将共享的历史 

查询结果作为中间结果集，在新的查询请求到达时，首先与历 

史查询进行匹配，若能实现匹配，则直接将匹配部分的历史查 

询结果作为新查询请求结果的一部分。这减少了大量的对历 

史查询的重复计算，节省了搜索时间，提高了查询效率。最后 

通过实验对比分析得出，新的基于大数据的查询方法能较好 

地提高查询效率。 

为了进一步提高大数据下的搜索效率，未来的工作主要 

集中于如下几个方面： 

(1)建立一个针对大数据的语义网，增强近似查询的能 

力。通过语义网，可以实现语义查询的需求。 

(2)改善MapReduce的计算能力。MapReduee的Shuffle 

阶段一直是制约 MapReduce计算能力的一个重要瓶颈，以后 

要设计一种较为灵活的Shuffle处理机制，从而提高其处理能 

力，实现更为快速高效的搜索。 
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