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基于自动机并操作的多目标 AC—BM算法 

王正才 许道云 王晓峰 

(贵州大学计算机科学与信息学院 贵阳550025) 

摘 要 AC-BM 算法的优点在于能同时进行多个模式串的匹配搜 索，且文本 串的移位得到优化，但一次只能在一个 

文本串中进行搜索。为了实现一次可以同时在多个文本串中进行搜索，设计了多目标 AC-BM算法。利用自动机并 

操作技术构造多目标多模式树自动机，借助BM算法的坏字符跳转技术来计算文本串集移位。在Snort系统中分别 

实现2一目标AC_BM算法和3一目标Ac_BM算法。实验结果表明，新算法如果在多个文本串中找到模式串就停止(表 

示检测到攻击行为)，其在时间性能上就明显优于 AC-BM算法。 
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Abstract The AC-BM algorithm has the advantages that multiple pattern strings are searched simultaneously and that 

number of characters of moving text string is optimized．But，they are searched only in one text string in one time．To 

search in multiple text strings simultaneously．this paper designed multi-objective Ac_BM algorithm．By union operation 

of tWO automatons，multkobjective multi-pattern tree automata*as structured，and by BM algorithm’S bad character 

move technique，function of moving a set of text strings was designed．In the Snort，2-goal AC-BM algorithm  and 3-goal 

AC-BM algorithm were implemented．On the condition that if in multiple text strings a pattern string is found，the algo— 

rithm stops，the result shows the new algorithm is obviously superior to AC-BM algorithm in time． 
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在网络安全技术不断发展的今天，入侵检测系统已成为 
一 个重要安全防护工具。但网络带宽的不断增加，数据流量 

的不断增大，对入侵检测系统的处理速度提出了越来越高的 

要求。文献[13对经典的Snort系统进行研究，发现字符串匹 

配操作占据了总的执行时间的31 。可见，在提高入侵检测 

系统的处理速度中，研究它的模式匹配算法，具有十分重要的 

意义。Snort是基于规则、完全免费、提供开源代码的入侵检 

测系统，容易在网上获取，为研究者研究入侵检测系统带来了 

很大的方便[2]。早期版本的 Snort系统采用 BM 算法。BM 

算法[3]是经典的单模式匹配算法，当每次模式匹配不成功时， 

它对文本串移动的位数进行优化，大大减少了文本串移动次 

数，提高了算法的时间性能。随着 Snort系统需要检测的对 

象增多，规则数不断增大，模式串的数量也随之增多。单模式 

匹配算法中，一个模式串需要搜索一次文本串，多个模式串需 

要搜索同一个文本串多次，匹配搜索耗时相当大。在新版 

Snort系统中，采用 AGBM算法。Ac_BM 算法l_4]结合了 AC 

算法和 BM算法的优点。即，将多个模式串构建一个相应的 

模式树，形成有穷模式树自动机，文本串的一次搜索可以进行 

多个模式串的匹配操作，同时，文本串移位也得到了优化。这 

样，在规则数很大时，可以大大降低重复搜索文本串的次数。 

AGBM算法在 Snort系统中的成功运用，使研究者对它特别 

感兴趣，出现了很多改进算法。目前出现的改进主要有以下 

几类：对文本串移位的优化，如文献[5，6]；对模式树进行优 

化，如文献[7—9]；利用并发技术，降低搜索时间，如文献[10]。 

我们结合文献[1O—l4]的思想，提出同时对多个文本串进行多 

模式串匹配搜索，并称它为多目标 AGBM算法。在算法设 

计中，结合自动机并操作技术，构造多目标模式树自动机，并 

对多个文本串的移位和匹配搜索进行相应的修改。通过实验 

证明，改进的算法在目标为2(同时对两个文本串进行匹配搜 

索)时，与文献[i0]中的双向 Ac_BM算法的时间性能差不 

多，但它只需一个模式树自动机运行，与原 AC-BM算法的系 

统开销差不多；当目标为 3(同时对三个文本串进行匹配搜 

索)时，其时间性能又得到了很大的提高。不过目标数增多 

后，多目标模式树自动机的构造复杂度也急剧增加。但模式 

树自动机针对相应的规则只需一次构造，而且规则不会随时 

变化。 

1 模式匹配和自动机 

模式匹配指在给定的两个串T(长度为 的文本字符串 

T—YEo：rE2]⋯TE ])和 P(长度为 m(m《 )的模式字符 串 
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P—P[o]P『z]⋯PEm-lJ)中，查找 T中是否存在长度为m的字 

符串P。通常T的长度远远大于P的长度，若在 T中找到等 

于P的子串，匹配成功，否则匹配失败。经典的模式匹配算 

法有单模式匹配算法和多模式匹配算法两类。该类算法一次 

只能在一个文本串中搜索，称它们为单 目标模式匹配算法。 

提出了一次能在多个文本串中进行匹配搜索的算法，称之为 

多目标模式匹配算法。为了描述方便，给出如下定义。 

定义 1(单 目标多模式匹配，single-pattern matching in 

single string) 设字符集∑，且J∑l= ，∑ 为正闭包。文本 

串 T=tot1．．·tn—l，模式串集合P={P0，P 一，P广_1其中P — 

P∞P ··P讥 1，O≤ ≤r，rrn<<n)，丁∈∑ ，PC∑ 。称求解集 

合 Pf‘= +̂，O≤ <r，O≤忌<挑}为单目标多模式匹配。 

定义 2(多目标多模式匹配，multi-pattern matching in 

multi-string) 设字符集∑，且l∑l= ，∑ 为正闭包。文本 

串集合 T={T0， ，⋯，Tf— I其中 = ⋯t 一 ，0≤ <z， 

=max{勘， ”， f_1)}，模式串集合 P={Po，P 一，P一1 l 

其中 = PJ ⋯PJm一 ，其中0≤ <r， 《 }，TC∑ ， 

PC∑ 。称求解集合 一 ，0≤ <z，O~j<r，0≤忌 

<m 为多目标多模式匹配。 

在 AC_BM算法中，重要工具是自动机。一台确定型有 

穷自动机(DFA)可以用一个五元组来描述，即A={Q，∑， ， 

s，F)，其中：Q：非空有限的状态集合；∑：输入字符表集； ：转 

移函数(Q×∑一Q)；S：开始状态，且 s∈Q；F：接受状态集，F 

Q。设有两台Ⅸ、A自动机 A1一{Ql，∑， ， F1)，A2= 

{Q ，∑， ， z，Fz}，它们的并自动机为 B一{Ql×Q，∑，如， 

(s1，52)，F}，其中F—Q】×Fz U Q x F1为接收状态集，( 

S2)为 B的开始状态。如 为 B的变迁函数，定义为：Vq ∈ 

Ql， ∈Q， ∈∑： ((ql，gz)， )=( q1， )，8(qz， ))。并操 

作后的自动机每次仍只读取一个字符，我们需要一个能每次 

读取多个字符的自动机。下面给出一个读取双字符的并自动 

机的定义。 

定义3(双字符并自动机) 设有两台DFA自动机A1= 

{Q ，∑， ，5"1，F1)，Ae一{Q，∑， ，＆，F2}，它们并操作得到的 

DFA双字符并自动机为B={Q×Q ，∑×∑，如，(sl，S2)，F)， 

其中F=Q×F2UQ×F1为接收状态集，(sl，S2)为B的开始 

状态。如为B的变迁函数，定义为：Vql∈Q，qz∈Q，(d1，d2) 

∈∑×∑：如((q1，q2)，( ，眈))=( 啦，m)， q2，0"2))。 

2 AC-BM算法 

A-C_BM算法包括3个主要部分：构造基于模式串集合的 

AC模式树自动机、确定移位函数、利用 AC自动机和移位函 

数搜索文本串。 

1．用模式串集合构建模式树自动机。模式树自动机构建 

基于字符串的前缀，相同的前缀作为树的根节点。匹配搜索 

时，将模式树中最短的模式串右端的字符 P 一 ]和文本串的 

最右字符 Tc 一1]对齐。 

2．匹配搜索时采取自后向前的方向。字符比较从左至右 

进行(从模式树自动机的根字符开始向节点方向按层逐个字符 

进行比较)。比较之前可以进行预处理，以减少不必要的比较。 

3．文本串移位同时使用坏字符和好后缀移位规则。坏字 

符移位：当模式树中的字符与文本串的字符Q不匹配时，将 

文本串移到下一个Q出现的位置，让模式树中的Q和文本串 

中的Q对齐，如果在模式树中不存在字符Q，则将文本串向右 

移动模式串集中最小字符串长度。好后缀移位：当模式树中 
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的字符与文本串中的字符Q不匹配时，将自动机移动到模式 

树中最先与文本串部分匹配的下一位置。在移动过程中一定 

要保证自动机的移动量不大于模式串集中最短的模式串。为 

了简单性，我们只考虑坏字符移位情况。 

设有模式串集合{BPMRD0，BPMGRDO，BPMⅥ D0)， 

要检查的文本串内容为DISHGLBRw0z⋯BsJMVGI，OPID， 

在AC-BM算法中模式匹配搜索为：将模式树(模式串集合中 

位数最少的模式串右端)和文本串的右端对齐，如图 1所示的 

字符 0(红色)和字符D(红色)对齐。字符比较从模式树的根 

节点开始，图1中字符 B(粉红色)和字符 G(蓝色)不匹配，模 

式树的下一个G(蓝色)出现在深度为4的位置。文本串向右 

移动位数计算为：设最短模式串长度为min z，最长模式串长 

度为 Inax z，如果当前坏字符在模式树中不出现或者出现深 

度大于min z，则向右移动位数为min z，否则为坏字符在模式 

树中出现深度减 1。文本串移动后如图2所示。 

图 1 AC-BM算法匹配前对齐 

图 2 AC-BM算法移位后 

文本串长度为 时，时间复杂度在最优情况下为O(n／ 

min／)，在最坏情况下为O(n*max／)。 

3 多目标 AC-BM算法 

AC_BM算法改进中，一种有效的方法是双向AC-BM算 

法。它在 AC-BM算法的基础上，再构造一个反向模式树自 

动机(一般把原来的模式树自动机称为正向模式树自动机)。 

其基本思想是用两个模式树自动机对一个文本串同时进行匹 

配搜索。上面的例子在双向AC-BM算法中的匹配搜索如图 

3所示。 

B 《 ；。O 

(b)算法 移位后 

图3 双向AC-BM算法运行示意图 

双向AC-BM算法设计和AC-BM算法差不多，只是增加 

了一个模式树自动机，由两个自动机并发匹配搜索。当 很 

大时，可以把对文本串的模式匹配搜索时间减小很多，以提高 

A-C-BM算法的时间性能。但两个模式树自动机并发运行，增 

加了系统开销。当文本串数量很多，或者文本串长度很大时， 

其时间效率并不是最理想。这些算法都是每个文本串执行一 

次匹配搜索，多个文本串就执行多次匹配搜索。我们的思想 

是针对多个文本串只进行一次匹配搜索。利用自动机组合技 
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术，构造一个特殊的多目标多模式树自动机(我们将原来只能 

对一个文本串进行匹配搜索的模式树自动机称为单目标多模 

式树自动机)。这样不但可以对多个文本串同时进行搜索(长 

文本串可以预处理为多个子文本 串)，减少文本串的搜索时 

间，而且只用一个模式树自动机，减小了系统开销。为了描述 

的简单性，下面的描述中只考虑两个文本串同时进行匹配搜 

索的情况，即只设计 2目标 AC-BM算法。其它目标数原理 
一 样，首先对上面的例子增加一个文本串，即：模式串集合为 

{BPMRIXD，BPMWRI~ ，BPMw )O)，文本串集合为 T—T 
一

{ ，T2)，7"1一DISHGLBRWOZ⋯BSJMVGLOPID， 一 

FIDHBLBCWGZ⋯BEJ『MGGLGPDD。根据 AC_BM 算法的 

结构，对3个部分进行详细的设计。 

3．1．2 目标多模式树 自动机 

在AC_BM算法中，模式串集合{BPMR工)0，BPMwRD0， 

BPMWⅪ)0}对应的模式树 自动机如图 4所示。状态集为 Q 
一 {0，1，2，3，4，5，6，7，8，9，10，11，12，13，14，15)，其中 0为初 

始状态，{6，10，14，15)为终结状态集，且称 15为失败状态(用 

黑色加粗圈表示。如果到达这个状态，匹配搜索失败，需进入 

文本串移位操作)，则称{10，14，15}为成功状态集(用红色加 

粗圈表示。如果达到它们，说明一个对应的模式串匹配成 

功)。除了初始状态和终结状态的其他状态为中间状态。对 

于中间状态，为了画图方便，都省略了一个到状态 15的变迁， 

即当它们收到的字符不是通往下一个状态变迁的字符时，它 

们将到达失败状态 l5。 为输人字符集。当自动机运用结 

束时，如果处在成功状态集，则报告成功，并输出相应匹配串； 

如果处在失败状态，则进行文本串移位。为了描述方便，我们 

用树状自动机的根状态名加粗带下划线表示它，图4的自动 

机可以记为0，7为0中一个分支自动机，如图5所示。 

。+ 

z／{B， R 
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V

、 

—@一。 ～。 D 

图4 模式树 自动机 

叫  

图5 Z表不的自动机 

在自动机变迁中，变迁的条件是读到相应字符。在双目 

标多模式匹配搜索中，每次读取的是一对字符序列，因而将 

自动机的变迁分为双字符变迁和单字符变迁，单字符变迁 

又可分为 单字符变迁和 丁2单字符变迁。由不同变迁 

构成的自动机分别称为双字符变迁自动机和单字符变迁 

自动机 。 

定义4(双字符变迁和单字符变迁) 由输入字符序列中 

的两个字符同时确定的变迁称为双字符变迁，只根据输入字 

符序列中的一个字符发生的变迁称为单字符变迁。只根据 

文本串中字符变迁的单字符变迁称为 丁1单字符变迁，同 

理，T2单字符变迁指只根据 T2中的字符变迁。 

定义5(双字符变迁自动机和单字符变迁自动机) 由双 

字符变迁构成的自动机称为双字符变迁自动机，由单字符变 

迁构成的自动机称为单字符变迁系统。 

例子的模式串集的双字符变迁自动机由两个图4的单目 

标多模式树自动机的双字符并可得，如图6所示。T1单字符 

变迁自动机和 丁2单字符变迁自动机分别如图7和图8所示。 
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图6 双字符变迁 自动机 

⋯  ， o 
， } <R

．  

V  

( M，· 。C ，} (7) ， 0 
。 

④一 ’，．f， 

图 7 丁1单字符变迁自动机 

， —o一， 0 ’ ， —o一， 0 
图 8 Tz单字符变迁 自动机 

单字符变迁自动机和图4的模式树自动机一样，唯一区 

别在于它们的输入是一对字符序列，而不是一个字符。在双 

字符变迁自动机中，初始状态为(0 O)，终结状态用加粗圈表 

示。其中黑色加粗圈状态 15表示失败，红色加粗圈状态表示 

成功，其它状态称为中间状态。图中也省略了中间状态接收 

到的字符序列不是通往下一状态的字符序列，而将到达失败 
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状态 15的变迁。 

对于2一目标多模式树自动机，既要考虑双字符发生的变 

迁，又要考虑单字符发生的变迁。对于双字符发生的变迁可 

以由图6所示的自动机操作，单字符变迁由图 7和图8的自 

动机操作。图6到失败状态变迁的发生，一种是由于输入的 

字符序列中两个字符都与状态到达下一状态的字符序列中的 

字符不相同，另一种是只有一个相同。对于前者，说明当前两 

个文本串的搜索窗口中的字符串不包含模式串集中的任一模 

式串，不需要继续搜索下去；后者还需要对字符相同的文本串 

∈ ≥ 
x=p． P 

／，—、 

B> (1 1)<P，P 、
＼一 ／ 

x!=P，y=P 

t：2-~ 

继续进行匹配搜索。因而我们将到达失败状态的变迁分为半 

失败变迁和全失败变迁。对于半失败变迁，它应该进入一个 

单字符变迁自动机。这里用T1—1、T1-2、T1—3⋯表示针对图 

7的自动机1．2、3，用 一1、 一2， 一3⋯表示针对图8中的 

自动机1、2、3⋯。对模式串集{BPMRD0，BPMwRI)()，BPM一 

Ⅵ }和两个文本串同时搜索的模式树自动机如图 9所示。 

为了画图方便，省略了一部分，但不会影响对2一目标多模式串 

自动机构造的理解。 

图9 多目标多模式 自动机 

3．2 移位函数 

2一目标 Ac_BM算法的文本串移位计算方法与 AC-BM 

算法差不多，唯一的区别是，它处理的是两个文本串的移动。 

在AC-BM算法中，当失败变迁发生而停止自动机运行时，只 

需记住当前读人的字符，用它作为坏字符计算移位数。在双 

目标多模式匹配搜索中，有全失败变迁和半失败变迁，只有全 

失败变迁发生时，才需对文本串移位。我们设置一个数组 

{fai-lurel，failure 2)，并将它们初始化为null。坏字符的确定 

过程如下 ： 

当半失败变迁发生时： 

Failurel被赋予当前读人的第一个字符，如果 自动机进 

入标有 T2的单字符变迁自动机； 
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Failure2被赋予当前读人的第二个字符，如果 自动机进 

入标有 丁1的单字符变迁 自动机。 

当全失败变迁发生时： 

坏字符为当前读人的字符，如果failure1=null且failure2 

=nuI1： 

坏字符为当前读入的第一个字符和 failure2，当failure1 

=nun： 

坏字符对为 failure1和当前读人字符序的第二个字符， 

当 failure2=null。 

当坏字符序列确定后，分别按坏字符跳跃移位计算法算 

出相应的移位数，获得移位序列。 



3．3 文本串的搜索 

文本串的搜索过程如下： 

1．将两个文本串右对齐； 

2．将模式串集中最短串与文本串右端对齐； 

3．从模式树的根节点开始，从左往右进行模式匹配操作。 

这步通过调用构造的2一目标多模式树 自动机来完成。 

4．根据移位函数计算出的移动位数序列，分别对文本串 

向右移动。当某个文本串长度不够时，在文本串左端添加空 

字符 null；当两个文本串的字符都是 null时，匹配搜索结束。 

4 系统测试 

根据上面的工作，我们使用 VC6．0对 Snort里面的 Im— 

portkey()函数、MakeMr()函数和 PatternMatch()函数进行 

相应的修改。测试环境为：Snort2．0默认值规则集，测试机 

CPU为 AMI)5200+，内存 2G，操作系统为 WinXP。测试数 

据采用 1999年美国高级研究计划局(DARPA)做 IDS评估时 

所使用的数据集。分别对 AC-BM算法、双向AC_BM算法、 

2一目标AC-BM算法和 3一目标 AC-BM算法进行测试。我们 

主要是考虑算法的时间效能。测试结果如表 1所列。 

表 1 测试结果(单位 s) 

改进的算法在 2一目标下，时间性能和双向AC-BM算法 

差不多，但它只运行一个模式树自动机，系统开销和AC-BM 

算法差不多。当目标增加到 3时，可以看到时间性能有了很 

大的提高。随着目标的增多，相应的模式树 自动机的构造会 

越复杂，但不会带来严重的影响：(1)模式树自动机需要提前 

构造 ；(2)规则不会太频繁变化。 
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