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基于熵率的密码芯片抵御 SPA功耗攻击能力的量化方法 
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摘 要 通过大量的工程实验获得 了描述密码芯片功耗泄漏量随机性的两个关键指标：一是门级翻转数量的分布律， 

二是门级翻转数量的转移矩阵。以这两个关键指标为基础，引入信息论中熵率的概念，通过熵率的值动态地测量密码 

芯片在加密过程中功耗波形的熵值随机器周期数量的增长速度，进而有效地衡量密码芯片在 SPA攻击下所具备的防 

御性能 。 
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Abstract Two key indicators to descript randomness of cipher chip power leakage were obtained through a large nunl— 

ber of engineering experiments：one is the distribution law of gate-level flip number，another one is the transition matrix 

of the num ber of gate-level flip．Based on the two key indicators，we introduced the concept of entropy rate in informa— 

tion theory．Through the entropy rate，we can dynamicly measure the speed of the entropy increasing about the power 

consumption waveform in the encryption process，and effectively measure the defensive performance of the cipher chip 

under SPA attack． 
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1 引言 

随着技术的发展，小型化密码设备的应用已经渗透到了 

现代社会的方方面面，然而，由于功耗攻击易于实施，且实施 

成本低的特点，它已经成为了小型密码设备的主要威胁。 

目前，针对密码模块抵御旁路攻击能力的量化方法的研 

究成果报道还较少，主要有以下相关文献：DakshiE 提出的关 

于电磁泄露(EM)的旁路攻击评估方法，其核心思想是利用信 

号检测理论对电磁攻击进行建模分析，并结合信息论的分析 

方法对电磁泄露的信息进行定量分析。该方法主要针对电磁 

泄漏攻击下的密码模块的防御，与功耗攻击在实施过程中不 

是完全相符的。文献[2]提出了基于功耗泄露的安全性能评 

估方法。该方法主要通过 Hamming weight模型对差分能量 

攻击的安全性进行分析，但是该文的评估方法只是静态地衡 

量密码模块所遭受的风险，而没有考虑到随着加密时间的推 

移，密码模块所受到的风险也可能发生变化。在文献[3]中作 

者提出了一种基于熵的风险量化方法，但该方法的量化目标 

是算法密钥所遭受的风险，忽略了旁路攻击复杂的波形识别 

过程。在文献E4]中，作者利用信息熵对密码芯片的信息进行 

量化，并将互信息作为安全风险的衡量指标，提出了一种基于 

层次化的风险评估模型。但该模型依然是一种静态的衡量方 

法，没有考虑随着时间的推移，信息泄露的熵值也会动态地增 

加。文献[5]从制定安全策略、降低安全风险的角度出发，将 

互信息博弈理论引人密码芯片设计者(防御方)和攻击者的决 

策过程，考察攻防策略的选择对安全风险的影响，并结合互信 

息的量化方法，给出了Nash均衡条件下攻防双方的优化策 

略选择方法及Nash均衡下攻防双方的互信息收益。博弈论 

是针对多次投资下的平均收益的有效衡量方法，但旁路攻击 

是纵向过程，并不是并发地执行，因此该模型的有效性还有待 

研究。 

本文在前人已有的研究成果之上，引入熵率的概念并结 

合旁路功耗攻击的实施过程，宏观地量化了密码芯片在功耗 

攻击下的防御能力，其理论基础是：密码芯片在执行加密迭代 

运算时其功耗波形近似符合马尔可夫链随机过程以及每一时 

刻密码芯片所产生的功耗量与翻转的门级数量成正比。 

2 相关概念 

在信息论中，所提到的渐进均分性表明：在平均意义下， 

使用 H(X)比特足以描述 个独立同分布的随机变量，用 H 

(X】，X2，⋯， )表示独立同分布序列X ， z，⋯， 的联合分 

到稿 日期：2013-01—20 返修 日期：2013—03—28 本文受国家自然科学基金(61072047)资助。 

邵奇峰(1978一)，男，硕士，讲师，主要研究方向为信息安全、嵌入式系统，E-mail：sqf．ice@163．corn；唐小伟(1986一)，男，工程师，主要研究方向 

为信息安全；方 明(1987一)，男，硕士生，主要研究方向为密码模块分析。 

· 116 · 



布熵，则 H(x ，X2，⋯， )随 以速率 H(X)渐进的线性增 

加，这个速率称为过程的熵率。 

定义 1 如果随机变量序列的任何有限子集的联合分布 

关于时间下标的位移不变，即对于每个 和位移L，以及任意 

的 1，z2，⋯， ∈X，均满足 Pr{X1=z1，X2= 2，⋯ 一 } 

一pr{xl+L—z1，X2+L=z2，⋯ +L—z }，则称该随机过程是 

平稳的。 

一 个非独立随机过程的例子是：随机序列中的每个随机 

变量仅依赖于它的前一个随机变量，而条件独立于其他前面 

的所有随机变量 ，这样的过程称为马尔可夫过程。 

定义 2 如果对 一1，2，⋯及所有的 z1，z ”， ∈X， 

有：Pr{ +1一 +1 l 一1= 一1，⋯，X1一z1)一Pr( +1= 

+ l墨 一 )，则称离散随机过程 x ，X2，⋯为马尔可夫链 

或马尔可夫过程 。 

定义 3 如果条件概率 户( + l )不依赖于 ，即对 一 

1，2，⋯有：Pr{ + 一6j 一a}一Pr{Xz—blX1=口)，对任意 

a，6∈X，则称马尔可夫链是时间不变的。一个时间不变的马 

尔可夫链完全由其初始状态和概率转移矩阵P—r-Pd]表征。 

定义4 当如下极限存在时，随机过程{Xi)的熵率定义 

为： 

1 

H(z)一1im H(Xl，x2，⋯ ， ) (1) 
— }∞ H 

定理 1 对于平稳随机过程，熵率 I-I(x)一H (z)，其中： 

H (z)=limH( l —l， 2，⋯，X1) (2) 
—

’ 。 。 

因此，由定理 1可知，对于平稳的马尔可夫链，熵率为： 

H (z)一liraH( l 一1， 一2，⋯，墨 ) 

一 H( l 一 )=H( 一1 I 一2)⋯ 

=H(Xz lX1) (3) 

证明：对于平稳随机过程有：H( + 1墨 ， 一 ， 一z， 

⋯

，X1)≤ H( +1 l咒 ⋯X2)=H( l 一l， 一2，⋯，X1)， 

又由于H( l 一 ， 一z⋯X )是非负递减的序列，故其极 

限 H (X)存在。由链式法则有： 

三H(X1，X2，⋯， )一 (Xi lX ”，x】) (4) 

也就是说，熵率为条件熵的平均，条件熵的累积平均存在 

极限，且此极限就是其通项的极限H (x)，于是定理 1得证。 

定理2 设{X}为平稳马尔可夫链，其平稳分布为 ，转 

移矩阵为P。则熵率为： 

H(x)一一 肛户 log(po) (5) 

证明：依据定理 1可知 

H (X)一liraH(X l X 一1，X， 一2，⋯，X1)一H(X l X 1) 

=H( l 一：)⋯一H(X2 lX1)，其中X2(iE E1， ])的取值 

空间皆为M，于是有： 

H(X)一H(Xi l Xi+1)：一 ∑ P( ) ∑ P(X+ {Xi) 
z：∈M z：+ 1∈M 

logp( +1 l ) 

X十1在空间M中的取值为z (刁∈Eo，M])，则 P(X lX+ ) 

=  ，将其带入上式即定理得证。 

3 抵御功耗攻击能力的量化方法 

在文献[6]中，作者证明了密码芯片在执行计算过程中的 

每一时刻翻转的门级数量服从正态分布：N( ， )。假设密 

码芯片在同一时刻最多可以翻转的门级数量为 则在每一 

个工作周期时刻密码芯片门级翻转数量空间为[0⋯优]，由文 

献[7]可知功耗量与该取值空间的映射是合理的，并且服从正 

态分布。其中P(Xi)一 (丑)记为 ，再令 在空间M 中的 

取值为X (X ∈Eo，M])。 

结合功耗攻击的实施过程，我们可以将密码芯片在加密 

迭代操作过程中所泄漏的功耗波形理解为带时间下标的随机 

序列{ }。其中，iE Eo， ]，X∈Eo，m]，且，X 服从正态分布 

』＼，( ， )，其中 代表密码运算过程中所执行的机器周期的 

数量 ，X 代表在第 i个机器周期中门级翻转的个数。由于在 

随机产生的序列{X)中，每个值都服从相同的正态分布，因 

此，该序列近似符合定义1，即该随机过程是近似平稳的。又 

由于，当前时刻翻转的门级数量仅与前一时刻状态相关，因此 

该序列符合定义 2，即该随机过程为马尔可夫过程。依据定 

理 1：对于平稳随机过程，熵率为：H (X)一limH( f 一 ， 
，r+ o。 

2，⋯，X1)一H( l 1)一H( 1 IXn一2)⋯一H(Xz l 

X1)。 

4 熵率的计算过程 

通过对密码芯片在加密迭代过程中所产生的功耗随机序 

列进行统计分析，可以得到序列{Xi}的概率分布 N( ， )以 

及序列{X}的转移矩阵P。设，序列某一位X 的概率分布为 

z，则五发生的概率为 (xi) ，依据定理 2中的公式便可 

计算出密码芯片在迭代加密运算过程中的熵率 H(X)。 

需要说明的是：该方法只适用于衡量密码芯片在加密算 

法执行过程中熵的增长速度，比如 S盒运算和椭圆曲线上的 

乘法运算，对于芯片初始化过程和密钥加载过程，该方法并不 

适用，这是由于密码芯片在执行加密算法时，同时工作的电子 

器件个数最多，功率最大，由此产生的附加噪声也最多，通过 

示波器测量得到的功耗波形的随机程度也最高，因此用概率 

分布来衡量门级翻转个数更具普适性。从另一个角度来说， 

密码芯片在加密算法执行的过程中是工作程度最高的状态， 

如果密码芯片在设计时考虑到了 SPA攻击的防护策略，那么 

在加密算法执行过程中，密码芯片的防护策略一定是处在启 

用的状态，而密码芯片在初始化和密钥加载的过程中，由于密 

码芯片的主体部分还处在配置或启动状态 ，因此计算资源有 

限，某些防护策略并没有启用 ，为了更好地衡量防护策略的有 

效性，选择测量密码芯片在执行加密算法时的熵率更具有指 

导意义。 

5 方法验证 

我们的实验平台由注人 AES算法的 FPGA密码芯片、示 

波器、稳压电源及计算机组成。为采集密码芯片在加密工作 

时的功耗变化，在密码芯片电源引脚和稳压电源之间串接一 
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个 2O欧的电阻，通过探头连接电阻的两端，将电压信号传送 

给示波器进行采集 ，然后转换为密码 芯片的功耗 ，并通过 

USB传输到 PC机存储，示波器的采集过程由 PC机上用 

LabView编写的虚拟仪器控制平台实现自动控制，整个控制 

流程为： 

1)控制平台首先为FPGA密码芯片注入密钥； 

2)通过 RS232接口为密码芯片提供随机明文输人； 

3)当密码芯片进行RSA迭代加密算法时，触发示波器记 

录电阻两端的功耗输出(采样频率为 250MHz，每条轨迹共采 

样 10000个点)，并控制示波器实时向PC机传输功耗数据。 

通过上述过程测得该密码芯片在加密迭代过程中的功耗 

波形如图 1所示。 

时在相对意义下可以衡量密码芯片抵御功耗攻击的能力，因 

为功耗波形的熵越大，就表示其不确定性越大。如果某密码 

芯片的熵率较高，则在相同的机器周期内其产生功耗波形的 

熵值就越大，因此，攻击者要获得特定的功耗数据就会越困 

难，所以抵御功耗攻击的能力越强。 

结束语 本文在前人研究成果的基础上，提出了基于熵 

率的密码芯片抵御功耗攻击能力的量化方法，依据该方法可 

以宏观地量化密码芯片在加密迭代运算时熵随时间的增长速 

度，并动态地衡量密码芯片在功耗攻击下的防御能力。实验 

结果证明，熵率值的大小主要是依据门级翻转数量的概率分 

布，同时我们也知道，在均匀分布下，随机变量的熵将会达到 

最大值，使密码芯片在加密迭代运算过程中的门级翻转数量 

接近均匀分布，这将会极大地提高密码芯片抵御功耗攻击的 

防御能力。 
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