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基于网络行为模糊模式识别的蠕虫检测方法 
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(扬州大学信息工程学院 扬州225127) (盐城师范学院信息科学与技术学院 盐城224002) 

摘 要 网络蠕虫攻击由于危害大、攻击范围广、传播速度快而成为因特网危害最大的攻击方式之一。如何有效地检 

测网络蠕虫攻击是当前网络安全研究领域的一个重要方向。通过对网络蠕 虫攻击行为的分析和研究，提出了一种根 

据蠕虫爆发时产生的典型网络行为来检测未知蠕虫的方法。该算法通过分别学习正常主机和受感染主机的网络行为 

建立相应的标准分类模糊子集，然后利用模糊模式识别法判定待测主机是否感染蠕虫。最后进行实验验证，结果表 

明，该方法对未知扫描类蠕虫有较好的检测效果。 
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Abstract Worms have been one of the most serious threats to Intemet security due to the significant damage，large 

range of victims and fast spread．How tO detect network worm attack is an important aspect of network security re— 

search area．This article proposed a method which detects worIns by analyzing and studying typical network behaviors 

while WOrlTIS burst out．The algorithm studies the network behaviors of normal and abnorm al computer separately，es— 

tablishes standard fuzzy subsets of classification，and judges if the observation computer infects worms by utilizing fuzzy 

pattern recognition method．Finally，the experiment with the worm applications in the real world proves that this method 

is able to detect unknown scanDing wornls preferably． 
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1 引言 

网络蠕虫是一种能够自我复制、攻击能力强、恶意的计算 

机程序或代码，通过网络传播对计算机和网络造成严重破坏。 

近年来，网络蠕虫利用快速的传播速度、多样化的传播途径， 

给计算机网络以及人们的 日常生活造成了越来越大的影响。 

蠕虫通过对主机进行漏洞扫描来发现新的目标 ，从而进行快 

速传播。其中，顺序扫描和随机扫描的蠕虫最多[1]。与正常 

的网络操作相比，蠕虫在扫描时具有以下特点：①会向目标主 

机发送大量的连接请求数据包，以判断这些目标主机是否存 

在、是否开机、是否提供相应的服务，目标主机的系统或应用 

软件是否存在漏洞，以及是否可以被感染等_2]。在这些连接 

请求数据包中，绝大多数为“第一次连接，，[ 。在实际网络环 

境中，攻击目标的选择具有盲目性，信息的搜集和探测都会导 

致大量 IP地址的产生，其中80 左右为无效 IP地址。②感 

染蠕虫的主机的时间间隔会很短，而正常主机在进行网络访 

问的时候，对外发起连接请求的时间间隔会比较长。因此，蠕 

虫扫描会引起网络中新连接速度过快、失败连接数过多、第一 

次失败连接数很高等一些典型的网络行为_4]。 

根据蠕虫扫描时所产生的以上典型网络行为，本文引用 

了“第一次连接”(FCC，First Contact Connection)的概念，将 

R 分为 4种情形，并建立了关于 K 4种情形的论域，利 

用模糊模式识别法来判定待测主机是否感染了蠕虫。 

2 相关工作 

基于网络行为的蠕虫检测技术是当前研究的热点。文献 

E53提出了通过判断失败连接数是否达到阈值来检测远程蠕 

虫的方法。该方法中，阈值的选择是比较困难的，过低或过高 

都会影响检测效果，而且对于不同蠕虫而言，阈值的选取结果 

可能不一样。文献[63提出了一种利用连续假设检验来检测 

蠕虫扫描的TRW检测方法。该方法基于蠕虫扫描时将产生 

较高的FCC失败率的网络行为，通过考察主机每个连接状态 

是失败还是成功，采用连续假设检验的方法对失败连接次数 

和成功连接次数做比较，如果失败连接次数与成功连接次数 

的差值超过了判断阈值，则判定该主机感染蠕虫。该方法虽 

然较文献I-s]有了改进，但由于仅基于 FCC失败概率高这一 
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网络行为进行检测，因此对于P2P及游戏等应用程序仍存在 

较高的误报率。故还需要进一步挖掘其他网络行为作为蠕虫 

检测指标。文献E1J中提出了 FP-RS检测方法，该方法新增 

了连接请求检测指标。当某台主机的 FCC数量达到给定阈 

值NCE时，将对该主机进行检测。在判断主机FCC失败概 

率的基础上，通过对主机FCC请求大小的重尾特性的估计， 

判断该主机是否感染蠕虫。此方法的局限性在于如何合理确 

定阈值 NCE，且检测结果对连接请求大小的分布存在依赖， 

对于“带宽延迟型”蠕虫可能会逃避该检测技术。此外，文献 

E1-]还提出了FP-AI检测技术，该技术在判断主机 ℃失败 

概率的基础上，增加了连接到达时间间隔的检测指标，采用贝 

叶斯方法计算其后验概率，通过比较后验概率是否超过设定 

阈值来判断主机是否感染蠕虫。这两种检测技术在不增加漏 

报的情况下，均很大程度地降低了误报，其原因在于采用了除 

FCC失败概率之外的检测指标。 

本文在参考 FP-AI检测技术的基础上 ，为了降低漏报率 

和误报率，采用了R 失败连接概率和FCE连接速度两个 

检测指标作为检测依据，提出了基于网络行为模糊模式识别 

的蠕虫检测方法。该方法只需经过简单的数值计算和模糊处 

理即可以有效地检测变速、慢速等未知扫描类蠕虫，从而能够 

避免上述方法中阈值取值困难的问题，而且对 P2P应用程序 

不易产生误报。 

3 检测原理及算法 

3．1 定义 

定义 1(第一次连接，FCC) 考察一台主机，若以该主机 

的IP地址为源地址，FCC为在某个考察期内向之前从未连接 

过的目标 地址发起请求的连接 。 

定义2(模糊子集) 给定论域U上的一个模糊子集A， 

就是给定论域U到区间[0，1]的一个映射，且有： 

：U_一[O，1] 

U卜 ( )∈Eo，1] 

映射 叫做模糊子集A的隶属函数，uEU对应着一个 

确定值 (“)∈Eo，1]， ( )叫做 uEU对A的隶属度[ 。 

定义3(模糊幂集) 论域【，上全体模糊子集所构成的一 

个集合，称为U的模糊幂集，记为F(U)，即F(u)一{A1 ： 

U rO，1])[ 。 

定义4(贴近度) 设对于A，B∈F(u)，有对应的实数 q 

(A，B)，且满足： 

①O≤q(A，B)≤1 

②q(A，B)=q(B，A) 

③当A B C时，q(A，C)≤q(A，B)A q(B，C) 

则称 q为F(U)中的贴近度，称q(A，B)为模糊集A与B的贴 

近度[ 。 

定义 5(择近原则) 设 U为论域，q是 F 中的贴近度。 

A ，Az，⋯，A 是U的 个模糊子集，A 是 【，的一个模糊子 

集，即待识别对象。如果满足q(A ，AJ)= x口(A ，A)，其 

中，i=1，2’．．· ，则待识别对象A 与模糊模式A最贴近，即 

认为 A 相对属于A E 。 

3．2 检测原理 

根据主机当前产生的FCC连接是成功还是失败，以及本 

次FCC连接与上次 连接之间的时间间隔是大于还是小 

于设定的时间间隔，将该主机发送的连接请求分为 X 、x2、 

X3、X44种情况。Xl为 Itv~Interval且连接失败，X2为 Itv 

>Interval且连接成功， 为 Itv<：Interval且连接失败 ，x4 

为 Itv<g．Interval且连接成功。其中，Itv表示本次 FCC连接 

与上次 FCC连接间的时间间隔，Interval表示设定的时间间 

隔，取值为0．2sE 。将这4种连接请求情况定义为一个论域 

U一{x ，X2， ，X4}，定义该论域U上的一个模糊子集Q一 

{ ／x1， ／X2， ／ ， ／x4)，表示该主机发起的连接请求 

行为X 隶属于该模糊集的程度是 ，其中净 1～4，O≤ ≤ 

1。正常主机、待测主机以及感染蠕虫的主机都可用模糊子集 

Q描述。 

设某时间段内正常主机中某连接请求行为 X 出现的频 

率均值为E(A)，而其在感染蠕虫主机中出现的频率均值为 

E(Bi)，从统计学角度分析，正态分布隶属函数更能体现人的 

直觉推理方式_8]，且偏大方的模糊现象用偏大型隶属函数表 

示较合理，所以选用F分布中的正态偏大型模糊分布来构造 

正常主机的连接请求行为集m的隶属函数[9]： 

(—
E(A

—

i)
、2 

(E(A ))一1--e ，E(Ai)≥O (1) 

式中， 一1～4，a=max{E(A1)，E(A2)，E(A3)，E(A )}／4。 

同样，构造感染蠕虫主机的连接请求行为集 的隶属函 

数： 

一 ，兰竺 、2 
(E(Bf))一1一e ，E(B )≥O (2) 

式中， 一1～4，a=max{E(B1)，E( )，E(B3)，E(B4)}／4。 

对于待测主机，构造其连接请求行为集7．1的隶属函数： 

一 r生、2 

(A)一1一e ，A≥O 

式中， 一1～4，~-infix{A1，A2，A3，A4)／4。 

在自学习阶段，对正常主机训练数据集中每个连接请求 

行为X 出现的频率进行统计，得出频率均值，并根据隶属函 

数 (E(A))计算得到正常标准模糊子集： 一{ ／x ， ／ 

X2， ／ ， ／X4)，对感染蠕虫的主机训练数据集做同样的 

处理 ，可以得 到异常标准模糊子集： ={ ／X】， ／X2， ／ 

x3，位／x 、 

检测时，在滑动时间窗口内对待测主机的网络连接进行 

监测，当攻击发生时，统计待测主机各连接行为出现的频率， 

根据其隶属函数进行计算可得到模糊集： 一{ ／x1， ／X2， 

／ ， ／ )。然后，计算 与 之间的贴近度q(m， )以 

及 与 之间的贴近度q(n， 。模糊模式识别中有海明贴近 

度、格贴近度、欧氏贴近度、最大最小贴近度以及算术平均最 

小值贴近度 5种计算公式，实验中我们对这 5种贴近度计算 

方法分别进行了计算分析和比较，发现算术平均最小贴近度 

算法更适用于本算法，其计算公式为m]： 
n 

2∑rninEza(地)，加(碥)] 
(A，B)= ————————一  (3) 

∑[ (地)+ (砒)] 

计算出模糊集间的贴近度以后，再根据“择近原则”判断 

待测主机属于正常类还是已感染蠕虫类。 

4 算法实现 

算法采用的模糊子集的计算过程如下： 

· 109 · 



 

(1)分析某时间段内待测主机发送的网络数据包，解析网 

络数据包中的TCP连接请求情况。对于每个连接，解析其相 

应的目标地址和端口号(Dest，Port)、连接发起时间以及连接 

状态 flag1和 flag2，其 中 flagl用于表示 FCC失败与否 

(UZ口g1=1表示 FCC成功，f／agl=O表示 R 失败)，flag2 

用于表示 Itv是否大于 Interval(flag2=1表示 >Inter— 

val，flag2=0表示 I加< Interva1)；检查 (Dest，Port)是否在 

历史目标地址和端口列表中，若在，则说明该连接并非 FCC， 

无需做进一步处理；否则，将(Dest，Port)添至历史列表中，并 

记录 flag1和 flag2的值。 

(2)根据该时间段内网络数据包的解析结果，计算模糊子 

集。依据 flagl和flag2的值对墨 、 、x3、X44种情形分 

别进行统计，计算出这4种情形各自出现的频率，再结合相应 

的隶属函数，求得模糊子集为Q={ ／x ， ／X2， ／墨 ， ／ 

X4}。 

整个检测过程主要包含了数据采集、样本训练、模糊子集 

计算、贴近度计算、结果判断等部分。基于第3．2节的检测原 

理，检测过程可以分成以下步骤： 

(1)对多个正常样本数据和蠕虫样本数据进行训练，经分 

析计算后，最终得出正常标准模糊子集 m和异常标准模糊子 

集 ，供检测使用； 

(2)运行待检测蠕虫样本程序，采集并分析网络数据包， 

计算出待检测蠕虫样本的模糊子集 ； 

(3)依据训练过程得到的正常标准模糊子集 和异常标 

准模糊子集 ，利用算术平均最小贴近度计算公式来计算贴 

近度 q(m， )和 q(n， )。 

(4)根据“择近原则”判断待测主机是属于正常类，还是已 

感染蠕虫类。 

5 实验过程及结果分析 

5．1 产生数据集 

实验采用 windump软件在真实网络环境中产生并捕获 

数据包形成正常和异常数据集。具体过程如下：①正常标准 

数据集：当计算机处于正常状态时进行多次采样，每次连续采 

样 2O分钟，为了使采样的数据集具有代表性和科学性，主要 

考虑以下两方面的因素对计算机性能的影响_11]：a)用户的操 

作行为。进行数据包采样时打开若干应用程序，如 office、IE 

浏览器、Windows Media Player等；b)后台程序。运行后台程 

序主要影响处理器时间、页缺失、硬盘读写等系统参数，常见 

的后台程序如 winRAR。②异常标准数据集：在蠕虫样本选 

取时，我们主要考虑的因素是蠕虫的不同 II)扫描策略。同 

时，通过实验计算分析发现：当异常样本的数量大于5时，所 

计算出的异常标准模糊子集的隶属度非常接近，所以选取了 

Dabber．a、Deborm．Y、Sasser．a、Lovesan．u、We1chia．s等 5种 

蠕虫程序作为异常样本。分别注入以上 5种蠕虫样本，每次 

连续采样 2O分钟，在采样的同时综合考虑用户行为以及后台 

程序这两个因素。 

5．2 实验结果及分析 

分别计算采集的正常和异常标准数据集中每个样本各连 

接请求行为 ( 一1～4)的频率，计算结果分别如表 1和表 2 

所列。 

· 】】O · 

表 1 正常标准数据集中每个样本各连接请求行为的频率 

＼＼ 频率 Xl的频率 X2的频率 X3的频率 X4的频率 

正常样本1 0．353562 0．641161 0．005277 0．000000 

正常样本 2 0，278512 0．692562 0．009917 0．019008 

正常样本3 0．267951 0．69352O 0．024518 0．014011 

正常样本4 0．655172 0．339080 0．005747 0．000000 

正常样本5 0．324963 0．604136 0．026588 0．044313 

表 2 异常标准数据集中每个样本各连接请求行为的频率 

＼＼ 频率 Xl的频率 )(2的频率 Xa的频率 X4的频率 

Dabber．a 0．000000 0．000000 0．101664 0．898336 

Deborr~ Y 0．102002 0．296473 0．071497 0．530029 

Sasser．a 0．084932 o|024658 0，008219 0．882192 

LovesarL u 0．000000 0．000000 0．098182 0．901818 

Welchia．s 0．007828 0．015656 0．185910 0．790607 

根据表 1和表 2中的数据进行计算，得出正常标准数据 

集中各连接请求行为五 频率的均值：E(A )一0．376032，E 

(A2)=O．594092，E(A3)一0．014409，E(A4)一0．015466；异 

常标准数据集中各连接请求行为频率的均值：E(B )一 

0．038952，E(B2)=0．067357，E(B3)一0．093094，E(B4)一 

0．800596。然后，根据式(1)、式(2)计算得出正常和异常标准 

数据集的模糊子集分别为： 

m={0．998355}／X1，0．999999／Xz，0．009368／X3， 

0．O1O785／X4} 

一 {0．037167／X1，0．107078／X2，0．194540／X3， 

0．999999／X4) 

利用标准数据集进行检测时，首先对 CodeGreen．a、 

Doomran、Sluter、Dabber．a、Raleka．ab、Padobot．af、Sasser．a 

等未知扫描类蠕虫进行了检测。此外，考虑到目前 P2P程序 

会产生类蠕虫行为，算法可能产生误报，我们对 PP1ive(P2P 

视频软件，用于在线直播和点播)和电驴(P2P下载工具，用于 

下载资料和影视)这 2个正常P2P程序的数据包也进行了检 

测。计算待测样本的贴近度时，使用海明贴近度、格贴近度、 

欧氏贴近度、最大最小贴近度和算术平均最小值贴近度这 5 

种贴近度计算方法分别进行了计算。结果表明，式(3)所示的 

算术平均最小贴近度算法更适合本文，其计算结果如表 3所 

列。 

表 3 待测样本检测结果 

从表3可以看出，本文提出的检测算法不仅能有效地检 

测未知扫描类蠕虫，而且对 P2P程序不易产生误报，具有较 

低的误报率。实验过程和结果进一步地验证了本文算法的有 

效性。 

结束语 模糊模式识别方法由于能够得到样本属于各个 
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类别的不确定程度，建立样本对类别的不确定性描述，因而能 

更加客观地反映现实世界 1̈ 。本文依据蠕虫扫描时会产生 

某些典型网络行为的特点，提出了一种基于模糊模式识别的 

扫描类蠕虫检测算法。利用该方法检测扫描类蠕虫时，只需 

要进行简单的数值运算和模糊模式的处理，这不仅大大降低 

了计算的开销，而且能够有效地检测未知的扫描类蠕虫，不会 

对P2P程序产生误报。隶属函数的选取是模糊模式识别方 

法的重点，目前，隶属函数的选取主要都是依赖于专家经验。 

当然，本文所提检测算法不能检测拓扑类及被动等待型蠕虫， 

如Email蠕虫、IM蠕虫，对这类蠕虫的检测还需作进一步地 

研究与探讨。 
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