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摘 要 由于结构化对等网络管理的非集中性、参与者参与系统的自由性，使得 Sybil攻击成为其所面临的特有的安 

全威胁。通过对当前 Sybi1攻击防御的文献综述，得出利用社交网络解决Sybi1攻击防御具有良好的前景。利用社交 

网络，结合蚁群算法解决NP难问题的优势，提出了一种基于蚁群算法的 Sybi1攻击防御模型ASDM 以及相关算法。 

实验表明，ASI)M能有效地识别出Sybil结点。 
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Abstract In the structured peer to peer networks，non concentration of management and the freedom of participants in— 

volving the system make the Sybil attack becomes a special security threat which faces．By reviewing and studying the 

current syrbil defense，the social network which defenses syrbil attacks has good prospects．Using social network，eombi— 

ning ant colony algorithm to solve NP problem，an ant colony algorithm based on sybil attack defense model ASDM and 

the related algorithm was presented．The experimental results show that the ASDM can effectively identify the Sybil 

node． 
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随着结构化对等网络的广泛应用，其安全问题也逐渐引 

起人们的重视。结构化的对等网络以DHT技术为主，主要通 

过对结点II)(或者其他关键子)进行 HASH运算生成标识符 

I【)，然后将<ID，／P>信息对存储在相应的结点上来构造分布式 

路由表。结构化对等网络最大的优势在于其管理的非集中 

性、会员参与的自由性，而正是这些特性给对等网络的应用带 

来了一些特有的安全问题。文献[4]指 出基于 DHT的结构 

化对等网络针对安全攻击的防御比较困难，目前典型的攻击 

有：(1)Sybi1攻击；(2)Eclipse攻击；(3)寻径攻击、存储攻击。 

本文主要讨论 sybn攻击的防御。文献[1]指出在对等网络 

中，一些恶意用户获取多个结点身份，假装成多个不同的结 

点，这些虚假的结点称为Sybil结点。文献E2]指出结构化的 

对等网络容易遭受Sybil攻击。文献[4]指出一旦攻击者控制 

了较多的Sybil结点，他就可以击败任何针对节点失败的安 

全防御。 

文献[8]Castro等于 2002年指出防御 Sybil攻击可行的 

方法是采用可信中心来验证结点标识与现实结点身份的方 

法。但其不适合CAN ，此外基于II)的结点标识生成规则面 

临着如何穿越防火墙的问题。Dinger and Hartenstein[。]提出 

了分布式的结点注册方法，其只能在一定程度上抵御 Sybil 

攻击。Wang等_1。。通过对等网络的实际的物理特征来检验结 

点，但是网络的动态性变化可能导致这种识别的失败。 

Borisovtn]提出了一种通过强制结点耗费计算资源来解决数 

学难题的来以验证结点，但是计算的难度不好选择，文献[3] 

中Yu等提出一种基于社交网络的分布式协议，基于社区检 

测的方法能有效地限制 SyKl攻击对对等网络的影响。文献 

El1]中Yu等对该协议进行了改进。文献[5，7]指出利用社 

交网络防御 Sybil结点攻击是不错的选择。文献E6]提出利 

用社交网络来构造安全的路由表的机制。 

1 相关工作 

在对等网络中，我们约定恶意攻击者生成的虚假的结点 

为Sybil结点或者恶意结点，未知的结点为可疑结点，可信的 

结点为好结点。同时将结点之间可以通过电话等方式建立的 

信任关系称为信任边，恶意结点通过欺骗手段与好结点建立 

起来的信任关系称为攻击边，如图1所示。 

文献[3]指出可以利用对等网络上已经建立的社交网络 

进行 Sybil攻击防御，同时指出社交网络具有高度融合性，最 

大融合时间为W(1ogn)Ng。如图 1所示，社交网络中可信结 

点间联系紧密，构成可信社区，SybiI结点联系紧密，构成恶意 
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社区，可信社区与恶意社区间通过较少的边进行联系，这些就 

是攻击边，攻击边即是网络的 shortcut。在整个网络如果能 

有效地找出攻击边就能有效限制 Sybil攻击。我们会发现这 

是一个NP难的问题。然而大多数基于社交网络的Sybil攻 

击防御研究并没有尝试解决寻找攻击边的问题，而是依据社 

交网络的高度融合性来对整个网络做宏观划分，将其划分成 

可信社区和恶意结点构成的恶意社区。划分的过程如下 ：当 
一 个可疑结点向好结点请求服务时，好结点和可疑结点同时 

执行类似于随机游走的算法，均执行 W 跳，然后判断好结点 

的多条路径和可疑结点的多条路径之间是否存在多条路径交 

叉，以此判别好结点和可疑结点是否在一个社交网络中。如 

果存在多条路径交叉，依据社交网络的高度融合性可知，好结 

点和可疑结点在一个社区中，则好结点信任该可疑结点。然 

而这种划分法也有不足之处，并不能准确有效地找出攻击边， 

也就决定了所进行的社区划分没有精确的定量分析。本文在 

利用社交网络技术的基础上，结合蚁群算法_13]解决 NP难问 

题的优势，提出一种新的防御Sybil攻击方法：基于蚁群算法 

的 Sybil攻击防御方法。 

⑧  
图 1 结构化对等网络的结构图 

2 基于蚁群的 Sybil攻击防御模型 ASDM 

2．1 模型的防御思想及流程 

在我们的系统中，要求每个结点必须产生一对密钥，包括 

私钥和公钥，此外结点保存自己的私钥，在访问过的结点上留 

下自己的公钥，以便别的结点验证其确实访问过。在信任边 

的两端结点上均保存一个共享密钥作为进入该信任边的凭 

借。基于蚁群的Sybil攻击防御模型如图2所示：当结点A 

访问结点B时，如果A和B通过社区关系建立的有信任关 

系，则A和B之间通过共享的密钥建立起信任边。否则A和 

B没有信任边，B必须对A进行认证，即A发起寻径目标为 

B的寻径任务，采用一种特殊的蚁群算法进行寻径。最后可 

信结点根据蚁群寻径的结果对可疑结点进行认证。 

图2 基于蚁群的Sybil攻击防御模型 ASDM 

2．2 模型的数据结构 

依照模型的工作流程，模型需要维护以下几个数据结构， 

蚂蚁数据结构Ant以及结点上数据结构：信息素表的数据结 

构 SPTable。下面是对以上数据结构的描述。 

2．2．1 Ant的数据结构 

在Ant中，SNnum是每次寻径的任务号，可以通过真随 

机序列生成，保证了其不可被猜测；TarId是寻径的目标 Id； 

Type是蚂蚁的类型，当Type取值为0时表示为寻径蚂蚁，寻 

径蚂蚁负责寻径；当Type取值为 1时表示成功蚂蚁，负责更 

新信息素表；路径栈 RouteLine存储寻径蚂蚁访问过的结点 

信息。Ant的数据结果如图3所示。 

SNum Tarld Type RouteLine 

图 3 蚂蚁 Ant 

2．2．2 SPTable的数 据结构 

加人协议的每个结点需分配信息素表sPTable的存储空 

间，Sfrrable如图4所示，采用类似邻接表的数据结构，每个 

头域由3项构成：邻居结点信息 NNode；信息素的值 Phero— 

mone，由成功蚂蚁负责更新；Next指针指向一个链表，链表结 

点项存储最近通过该边的蚂蚁的任务号 SNum。 

NNode Pheromone Next ——■ SNum Next —_． 

Node1 — —+ 

Node2 __． —一． 

— — ■ —+  

图4 信息素表 SPTable 

2．3 结点的认证 

可疑结点创建N个寻径蚂蚁，寻径结束后，若有 s个蚂 

蚁寻径成功，就说明从可疑结点到可信结点之间至少有 S条 

不同的路径存在，在这些路径中没有任何边是相同的，称这样 

的路径为独立路径。如图1所示，如果采用蚁群算法从Sybil 

结点区寻径到可信结点区，那么所有的独立路径都有经过攻 

击边，也就意味着，从 Sybi1结点到可信结点间的独立路径数 

和攻击边数有关。由于在真实的网络中，攻击边的数量非常 

有限，那么从 Sybi1结点到可信结点的独立路径边数 训也非 

常有限，因此从可疑结点到可信结点间的独立路径边数越多， 

说明可疑结点可信度越高。此外每条独立路径的跳数越多， 

通过攻击边的概率就越大。故可信结点对可疑结点的认证依 

据为可疑结点的可信度，可信度的计算如下： 
f— S 

T=K．S／N+L／K∑ (1) 
1 

式中，K、L为系数。当 To时，可信结点和可疑结点建立 

信任关系，丁0为门限值，设为0．5。 

3 ASDM 的相关算法 

3．1 基于蚁群算法的寻径流程图 

如图5所示，当一个好结点对一个可疑结点进行认证时， 

可疑结点启动寻径任务，任务号为 SNum，生成 N 个寻径蚂 

蚁，每个寻径蚂蚁以好结点为目标 ，单独寻径。当结点收到寻 

径蚂蚁时，判断是否寻径成功 ，如寻径成功，则创建成功蚂蚁， 

· 】0】 · 



成功蚂蚁依据路径回溯更新各结点信息素表 SPTab1e中的信 

息素Pheromone的值；否则选择本次任务没有访问过的边， 

且对信息素较高的边进行转发，在该边上留下任务号。如果 

蚂蚁到一个结点上发现所有的边都已经被该种群访问过，则 

寻径终止。 

收到认证要求 

发起寻径任务 卜_+l发送N个寻径蚂蚁 

信息素表 

选择信息索最大的边 

转发蚂蚁 

结点收到寻径蚂蚁 
寻径结束(▲) L_————厂一

T 

选择本次任务没有 

访问过的边 

访问记录 

图 5 基于蚁群算法的寻径流程图 

3．2 优化的蚁群的寻径算法 

蚁群寻径算法的核心算法由以下 3部分构成 

发起寻径任务 

IF A．routing 

DO Creat SNum 

FORt：一1 toN 

DO  Creat routing-ant 

Send routing-ant 

转发蚂蚁 

IF Node．receive(routing-ant) 

DO  node— SPTableE1]．node 

FOR t：一1 to SPTab1e．1ength 

WHII E SPTable[t]．node．next!一null 

IF SPTable[t]．node．next．SNum==SNum 

D0t++ 

BREAK 

Else Nod e．next=Node．next．next 

IF node．Pheromone< SPTable[t]．node．Pheromone 

DO  Node— SPTable[-t]．node 

ELSE t+ + 

DO  forward(ant，edge．node) 

更新信息素表 

IF Node．receive(success-ant) 

F0R t：一1 tO ant．routeline．1ength 

DO  update(ant．node．SPTable．pheromone) 

4 模拟仿真 

为了综合分析 AS[IM模型参数、性能，下面进行两组仿 

真实验。试验硬件：Intel酷睿双核CPU、4G内存；试验软件： 

Winxp系统、NS2仿真平台；在NS2仿真平台上产生 1000个 

结点，无标度拓扑，并随机取 100个为 Sybil结点 ，且 Sybil结 

点均匀分布。 

试验 I：针对式(1)中的(K、L)参数进行测试分析。 

首先随机地取一组可信结点和一组 Sybil结点，然后选 

取可信结点，利用 ASDM模型可信结点间的可信度。在(K， 

L／K)取不同数值的情况下，可信度仿真测试结果如表 1所 

列 。 

· 】O2 · 

表 1 可信结点间可信度分析结果表 

K 

L／K 

S 

N 

W  

T 

K O．3 K一 0．4 K—O．5 K—O．6 K 0．7 K一 0．8 

L／K一0．3 L／K—O．4 L／K=0．6 L／K=0．5 L／K一0．5 L／K 0．8 

结果表明，(K，L／K)在取值(0．5，0．6)之后，可信度均在 

0．5阈值以上，且(K，L／K)取值越大，可信度越高。 

最后利用 ASDM模型测试可信结点对可疑结点的可信 

度。在(K，L／K)取不同数值的情况下，可信度仿真测试结果 

如表 2所列。结果表明，可信结点对可疑结点的可信度随 

(K，L／K)增大而增大，可信度越大，说明误识别 sybn结点的 

概率越高。为此，(K，L／K)最佳取值应该在(0．6，0．5)数值附 

近，也就是 K=0．6，L=0．3。 

表 2 可信结点对可疑结点可信度分析结果表 

K 

L／K 

S 

N 

W  

T 

K一0．3 K=0．4 K= 0．5 K一 0．6 K— O．7 K= 0．8 

L／K—O．3 L／K=O．4 L／K—O．6 L／K=0．5 I K一0．5 L／K O．8 

试验II 针对AS[IM模型识别 Sybil结点的成功率进行 

试验。在ASDM模型中设置 K=0．85，L=8，To一0．6。通过 

已存在的Sybil结点逐次引人200个新的Sybil结点进行 3组 

仿真试验。 

试验结果如图 6所示：y坐标表示正确识别出 Sybi1结点 

的概率，X坐标表示通过已存在的 Sybil结点新增加 Sybil结 

点的数量。通过试验表明，基于蚁群的Sybil结点攻击防御相 

比SybilGuardE 、SybilLimit[“]等防御能策略，能更准确地识 

别 Sybil结点。 

图 6 试验结果对 比 

结束语 通过对当前结构化对等网络所面临的安全问题 

进行综述分析，得出 Sybi1攻击是结构化对等网络安全所面 

临的一个严重威胁，结合当前主要的Sybil攻击防御策略，即 

利用社交网络来实现可信结点对可疑结点的认证，同时借鉴 

蚁群算法解决NP难问题的优势，提出了一种基于蚁群算法 

的Sybil攻击防御策略ASD。本文的贡献在于：(1)在基于社 

交网络技术的基础上，首次提出利用蚁群算法来解决对可疑 

结点的认证。(2)本文提出的寻径算法能更有效地获得可疑 

结点到可信结点间的独立路径。试验表明，ASDM在同等条 

件下对 Sybil结点有着更高的识别率。 

参 考 文 献 
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4．4 协议安全性分析 

端到端的安全：协议遵循远程证明思想，DRM客户端不 

仅被许可证服务器验证身份，而且被验证完整性，使得 DRM 

客户端平台软硬件环境安全被纳人通信安全保障边界，保证 

了所建立的许可证分发通道满足端到端的安全保护。 

完整的认证链 ：协议中客户端的身份及完整性认证通过 

Cert~和 CertAin组成的证书链来保证。 r 由一个 CA签 

名，并用其公钥验证有效性。Certo~扩展项中的TPM—CER— 

TIFY
_

INFO结构由AIK私钥签名，并由AIK的公钥进行验 

证，其完整性和有效性保证了PCR值的可信。而同时，该结 

构中的公钥摘要值域 pubkeyDigest的验证又保证了主题公 

钥 PK 的完整性。通过这些签名和认证，可以向对方保证 

平台的完整性值及用于协商的密钥都是被密封和保护在同一 

个 TPM 内的，是可以被信任的。 

隐私的机密性：本着隐私保护的原则，协议设计中所有进 

行签名、加密的密钥和生成密钥的材料以及 PCR值都被封存 

在 TPM中，平台中的任何其他实体或者通信双方之外的任 

何第三者都不能获取或访问。而且所有的密钥操作和运算都 

在 TPM内部完成，即使DRM控制器也只作为建立连接的门 

户，而不参与任何明文的存取和计算，只能获得最终共享密钥 

的句柄。 

结束语 基于可信计算技术的DRM系统能更好地保护 

数字内容的合法、合理使用。本文首先给出了可信 DRM系 

统的一般结构，并具体给出了可信计算技术在许可证分发和 

数字内容使用两个重要环节的应用。之后，给出了可信 DRM 

系统中DRM客户端和许可证服务器之间的认证协议，并对 

其安全性进行了分析，该协议基于可信计算规范定义的带 

SKAE扩展项的证书，实现，许可证服务器对 DRM 客户端的 

身份认证及完整性验证 ，能够防止被篡改的、存在恶意软件的 

客户端平台连接服务器获取数字许可证的危险。在今后的工 

作中，DRM客户端平台的可信度量方法以及可信DRM认证 

协议的效率改善将是进一步的研究内容。 
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