
第40卷 第6期 
2013年 6月 

计 算 机 科 学 
Computer Science 

Vo1．40 No．6 

June 2013 

新型可授权的秘密双向认证协议 

温雅敏 龚 征 

(广东商学院数学与计算科学学院 广州510320) (华南师范大学计算机学院 广州510631) 

摘 要 秘密双向认证协议(又被称为秘密握手)允许同一组织内群成员间进行 匿名的相互认证和通信，但允许群成 

员把认证能力临时授权给一个可信代理者的功能实现并没有深入研究。为了实现更有效的可授权功能，提出了一个 

新型可授权的秘密双向认证协议。在该协议中，允许组织外一个被授权且可信的代理者和组织内的成员完成一次成 

功的秘密认证和通信。基于新的志+1平方根和离散对数表示问题的困难性假设，新型可授权的秘密双向认证协议在 

随机预言机模型下证明是安全的，并且在计算开销上具备一定的优势。 
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Abstract Private mutual authentication(or Secret handshake scheme)was proposed for anonymous bi-directiona1 au— 

thentication among group members from the same organizations．However，the delegation functionality is not deeply 

studied which allows a group meJTlber tO delegate his authentication rights tO temporary proxies．For solving this pro- 

blem more efficiently。a new delegatable private mutual authentication protocol was presented．A temporary proxy can 

act on behalf of his delegator and accomplish a successful secret handshake with the other member．Based on the diffi— 

culty assumptions of the愚+1 square roots and discrete logarithm representation problems，our proposal is proven se— 

cure under the random oracle mode1．Compared with the related schemes，the performance of our new scheme is compet— 

itive． 
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1 引言 

考虑这样一个应用场景，假设一个大型的拍卖公司(如北 

京保利)的一个拍卖代理 Mice试图通过公开网络与在该公 

司注册的拍卖客户(例如，Bob)进行秘密通信。在这个通信 

过程中，Alice必须确认与她通信的另一方Bob确实是该拍卖 

公司的注册客户才能向Bob暴露她从属于拍卖公司的信息。 

也就是说，当且仅当Bob是该拍卖公司的合法客户时，而 Bob 

也确认 ice是其注册的拍卖公司的合法的拍卖代理时， ice 

才能和Bob相互秘密认证成功。拍卖公司的代理和客户之 

间的双向通信是秘密进行的，他们组织身份(拍卖公司)的暴 

露在实际应用中有时是无法接受的。因此，对于这类隐私保 

护要求更强的敏感应用来说，需要能实现组织隐藏的秘密双 

向认证协议。 

秘密握手(Secret handshakes)正是为了解决上述秘密双 

向认证问题而提出的新技术，最早是由Balfanzc1]等人于 2003 

年第一次提出，并给出了简单的方案实现，它的基本功能是允 

许从属于同一个组织的不同成员间能秘密地进行相互认证及 

通信。随后，有许多基于不同密码学技术实现的两方秘密握 

手方案被陆续提出，如基于“0 不经意公钥加密”_2]、基于 

E1Gamal签名和数字签名算法(DsA)构建的方案口]以及基于 

RSA的方案l_4]等。如果同一个用户所执行的多次双向认证 

实例是不能关联的，则实现的是秘密握手方案的不可关联性 。 

上述方案都是通过伪名证书的一次性使用实现了秘密握手方 

案的不可关联性。基于可重用证书实现不可关联秘密握手方 

案则能够减少一次性伪名证书带来的存储和计算开销，Xu和 

Yung[5]尝试构建了第一个基于可重用的证书，实现了不可关 

联的秘密握手方案，但他们的方案实现的是更弱的匿名定义。 

结合 Balfanz等人的方案l_1]和盲化技术，陆续有一些基于可重 

用证书的不可关联方案被提出_6_9]。上述这些方案都是在随 

机预言机模型下实现可证安全的。第一个在标准模型下证明 

安全的基于可重用证书实现的秘密握手方案是由Ateniese 

等人提出的动态和模糊的秘密握手方案Ll ，该方案推广了秘 

密握手的功能，实现了更加灵活的秘密双向认证策略。继文 
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献ElO]之后，Jarecki和I iu基于公钥广播加密构造了实现撤 

销功能的不可关联方案[1 。此外，在 Ateniese等人方案的基 

础上 ，Sorniotti和 Molva也陆续提出了类似功能的双向认证 

方案_1 川 。借助消息恢复的群签名方案，Kawai等人Ⅲ 设计 

了支持强匿名性的秘密握手方案。在 2009美密会上，Jarecki 

和Liul_】5_基于条件不经意传输的思想，构造了可同时支持撤 

销和追踪功能的秘密双向认证协议(Private mutual authenti— 

cation)。在这 两篇文 献[15,16]核 心思想 的启发 下，Wen和 

Zhang构造 了支持后 向不 可关联的可撤 销的秘密握 手方 

案 。 

在实际应用中，很多密码学系统要求能提供用户的临时 

授权功能。例如，代理签名[ ]，允许一个代理者能够代表他 

的授权者进行签名；群签名l1 ，可以看作一个群管理中心把 

群的签名权利授权给群成员的签名。支持授权功能的匿名证 

书系统l2 ]也被陆续提出。在现有关于秘密握手方案 的文 

献中，大多数都是围绕两方秘密双向认证的基本功能进行设 

计和完善的，对于可授权的功能实现没有深入的研究，而在秘 

密双向认证的应用中，用户的临时授权也是非常有用的。例 

如，对于本文开头介绍的应用场景，拍卖代理 Alice与她的客 

户 Bob采用基本 的秘密双 向认证协议处理拍卖业务，如果 

Alice临时有急事或者需要出差，而她正好有紧急业务需要与 

Bob进行协商处理，这时她可以委托一个可信的第三方 Peter 

作为她的临时代理人与 Bob通信来处理紧急业务。为了保 

证拍卖机构组织的隐私性，代理人 Peter和Bob之间的通信 

认证也需要执行秘密双向认证协议。为了实现秘密握手的授 

权功能，最直接的方法是让一个授权者直接寻找与他同属于 

一 个组织的成员作为他的临时代理。但是这个直接的方法违 

反了秘密握手的安全要求，因为一个组织的不同成员之间彼 

此都是匿名的。一般情形下，授权人 Alice和代理人 Peter从 

属于不同的机构，Alice运用自己的群证书把群成员的握手权 

利临时授权给Peter。显然，Peter和Bob之间执行的秘密握 

手协议也必须达到秘密双向认证的安全要求。Wen和Zhang 

在文献[22]中首次实现了具有可授权功能的秘密握手方案， 

但其双线性对的计算开销相对较大。本文在文献[22]的基础 

上，基于新的 忌+1平方根困难性假设构造了一个新型的可授 

权秘密双向认证协议，其通过减少在线双线性对的计算量提 

高了协议的计算性能。 

2 预备知识 

2．1 双线性对 

令G是素数阶P的椭圆曲线循环加法群，其中P是G的 

生成元。如果以下3个条件都满足，则一个单向映射 e：GXG 

一 被称为一个双线性对。 

a)双线性性：任意P∈G是G的生成元，且 n，6∈ ，都 

满足 e(aP，bP)一P(P，P) 。 

b)非退化性：即e(P，P)≠1。换言之，如果P生成G，则 

P(P，P)生成 。 

c)可计算性：对所有 ， ∈G，总存在一个算法能有效计 

算单向映射 e(u， )。 

2．2 复杂性假设 

接下来介绍本文方案所涉及的困难性问题和复杂性假 

设。 

k+1平方根 问题 (k+1-Square Roots Problem，k+1一 

SRP)[2 ：令(G， )是两个素数阶为P的循环群，对于任意一 

个整数 k和z∈RZ；，PEG，给定以下信息， 

{P，Q—zP，h1，⋯ ，h女∈ ，( 1+z)专P．⋯ 。(ĥ +z)专 

P} 

对某个 h {h ”， )，需要计算输出某个(矗+z)专P。 

愚+1一SR假没：如果不存在多项式时间算法能以不可忽 

略的概率解出走+1平方根问题 ，我们认为这是一个 忌+1平 

方根假设。 

离散对数表示问题(Discrete Logarithm Representation 

Problem，DLRP)__2 ：令 是素数阶为P的循环群，g “， 

∈ 是GT的忌≥2个生成元。把(g “．gk)和 h∈Gr作为 

均匀分布的输人，输出唯一的一个k元组(n 一， )，称之为 

h关于生成元(g 一，gk)的表示，满足等式 一Ⅱ z。 

DLR假设：如果不存在多项式时间算法能以不可忽略的 

概率解出离散对数表示问题(DI RP)，我们认为这是一个 

DLR假设。正如文献[24]的描述，离散对数表示问题在计算 

复杂度上等价于离散对数问题。 

2．3 定义与安全要求 

秘密握手最初的定义是允许同一组织的不同群成员的秘 

密认证，由于可授权功能的加入，原先秘密握手方案的核心握 

手算法(Handshake)的功能将随之改变，代理人和群成员之 

间的认证可更准确地定义为代理双向认证(Proxy Mutual 

Authenticati0n)。结合基本的秘密握手定义[ ]以及可授权 

秘密握手[2 ]的定义，本文对可授权的秘密双向认证协议的定 

义和安全要求给出重新总结和回顾： 

(1)系统建立(Setup)：该算法选择一个安全参数 输人 

后，输出公开的参数 params，系统参数可以被接下来创建的 

群组织所共用 。 

(2)组织创建(CreateGroup)：该算法 由群管理中心 

(Group Authority，GA)运行密钥生成算法，以建立一个组织， 

输入公开参数 params，群组织创建算法输出群的公私钥对 

(gpk，gsk)。 

(3)成员加入(AddMember)：该算法是 由 GA和一个用 

户(如∽共同交互完成的两方协议。由GA对用户真实身份 

进行检查和验证。如果用户符合加入组织 的条件并通过 

验证，GA将利用群密钥对(gpku，gsku)为用户颁发群证书 

credu，使用户成为该组织的合法成员。 

(4)授权(Delegation)：该算法完成一个群成员 U作为授 

权者向一个可信任的临时代理者 TP实施授权的功能。算法 

输入授权者 U的群证书 credu以及授权书 (包含代理者公 

钥及对代理者权限的相关信息)，U首先向TP零知识证明他 

持有一个合法的群证书credv，以证明他是组织C．j的合法成 

员。TP使用组织Cv的群公钥gpkv对这个零知识证明进行 

验证，在不知道授权者U真实身份的情况下，确认U是组织 

Gu的合法成员。与此同时，TP从这个非交互式零知识证明 

中获得U对∞签发的授权证书 Del-Cred。作为可公开验证 

的授权书，∞不应该泄漏关于【，和TP的任何隐私信息，因而 

可以是公开的。另外，由于 TP并不是合法的群组织成员而 

仅是临时的代理者，基于安全性考虑，TP行使代理认证的能 

力应该是受到一定限制的。因此，在本文的方案中，我们限定 
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一 个授权证书仅能使用一次。如果授权者u允许代理者代 

理多次，则需要为代理者签发多个授权证书。 

(5)代理双向认证(Proxy Mutual Authentication)：该算 

法是由一个被授权的临时代理者 TP和另一个群成员 执行 

的具有代理功能的秘密双向认证协议。假设代理者TP作为 

协议的发起方，而 作为响应方。算法输入除了包括一些公 

开参数以及当前状态的公开信息之外，协议参与方需要输入 

各自的秘密信息。如果 TP的授权者与 V来自于同一个组 

织，则算法参与方各自输出为“1”，表明认证成功；否则，算法 

输出为“0”。 

基于增加的授权和代理双向认证算法，本节进一步总结 
一 个安全的可授权秘密双向认证协议必须达到的几个基本的 

安全要求：a)完全性：对于授权 Delegation算法，如果临时代 

理者TP充分可信且授权者U确实是其宣称组织的合法群成 

员，那么TP总能获得一个有效的授权证书。进而，在代理双 

向认证算法中，如果 TP的授权者与另一个参与方法属于同 

一 个组织时，则代理双向认证协议总能执行成功。b)防伪造 

性：对于Delegation算法，任何攻击者都不能伪造成一个合法 

的群成员向代理者进行有效的授权。此外，任一攻击者也不 

能伪造成一个有效的代理者执行代理双向认证算法。这个安 

全要求还蕴含着，即使作为代理者真正的授权者U也不能伪 

造出他的临时代理者 TP执行代理双向认证过程的副本，从 

而可以保护代理者不被恶意的授权者诬陷。c)防侦测性：任 
一 攻击者试图作为参与方执行秘密双向认证协议来侦测出对 

方的秘密信息是不能成功的。虽然在代理双向认证算法中 

TP作为代理者的身份是公开的，但任一攻击者都不能识别出 

TP的授权者(LD的组织信息。另外，没有得到合法授权的攻 

击者不能成为一个合法的代理者，因而也不能通过参与代理 

认证算法成功地识别出另一个群成员(V)的组织信息。对于 

授权Delegation算法，临时代理者除了知道授权者的组织信 

息外，不能侦测出其他身份信息。d)不可关联性：攻击者不能 

成功地识别出两次秘密认证实例的关联性。我们限制一份授 

权证书仅能使用一次，以确保授权者的不可关联性，而同一个 

临时代理者所执行的多次代理服务很容易被攻击者关联。但 

是，代理者常常是为不同组织群成员提供代理服务的第三方 

服务机构，因而，攻击者只能关联到同一个代理者的多次代理 

服务，并不能从中推导和关联出其他任何信息，包括某一个代 

理者是否为同一个授权者服务等信息。 

3 新型可授权的秘密双向认证协议 

为了实现可授权代理的秘密双向认证协议，一个临时代 

理者首先需要从他的授权者那里获得一个合法的授权证书。 

假设由一个可信的第三方代理服务中心推荐一个代理实体来 

临时完成授权者的任务，但这个代理必须能验证授权者的合 

法群成员身份。因此这个授权证书对于代理者而言是一个可 

公开验证的签名，本质上是由授权者向代理者执行匿名群认 

证的过程。在此，假设授权者和代理者通过一个秘密通道进 

行通信。然后，代理者再运用持有的授权证书与另一个群成 

员执行代理双向认证协议。在代理认证过程中，代理者需证 

明其拥有合法的授权证书，而另一个群成员也需证明其拥有 

合法的群证书。类似地，本文提出的方案将借鉴文献E9，22] 

中使用的可消息恢复但不能公开验证的“签名”来实现双方的 
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证书零知识证明。当且仅当协议参与方所代表的组织是同一 

个时，消息才能正确地恢复并且通过验证。基于新的惫+1一 

SR困难性假设，本文构造了一个新型的可授权的秘密双向认 

证协议(Delegatable Private Mutual Authentication，DPMA)。 

DPMA方案的一个具体实现描述如下： 

(1)系统建立(Setup)：给定一个安全参数 ，执行 Setup 

( )一 mm 一(P，G，GT，P，e，H，F，F- )。其中，G是素数 

阶为P的椭圆曲线加法循环群，P是群G的一个生成元。 ： 

G×G÷GT是双线性对。H：{0，1} 一 是密码学哈希函 

数。F： + 是从G映射到z 的一一映射函数。而r ： 

一G是F的逆映射。 

(2)组织创建(CreateGroup)：GA随机选取gsk s．I z； 

作为该群组织的群私钥，然后输出群公钥gpk=sP。 

(3)成员加入(AddMember)：为了把用户 U加人到组织 

使之成为组织的合法成员，同时又保证用户参与的秘密性和 

隐私性，本文将利用文献[21]中的安全两方计算协议使得用 

户U的群证书由GA和U共同参与生成，而不是采用让GA 

直接颁发的方式。用户【，首先生成自己的私钥XU∈RZ；并 

作为两方计算协议的一个秘密输入，然后GA把自己的群私 

钥s∈ 作为两方计算协议的另一个秘密输入，基于加法 

同态加密方案的特性，经过 3轮的两方交互和验证过程，用户 

在最后一轮可以去盲计算出秘密的群证书credu=(xv+s)专 

P(详细的两方安全计算协议可以参考文献E21~)，这类似于 

由GA和用户U共同产生的短签名 ∞]。用户U通过验证等 
’ 

式e(credu，credu)一e(P，P) P(P，sP)来确认群证书的正确 

性。 

(4)授权(Delegation)：如果 TP被可信的第三方代理服 

务中心选择成为群成员 U的临时代理，U将执行 Delegation 

算法为TP签发一个授权证书。TP的可信性会由U进行预 

先验证。不失一般性，代理 TP并不是其授权者U所在组织 

Gu的群成员，TP仅仅临时代表 的群成员U来参与握手 

认证。为了明确代理的职能与权限，U需要为TP定义一个 

可撤销的授权书(标记为 )。授权书 ∞通常有固定 的格式， 

包含授权代理的相关信息，例如代理者TP的公钥、代理序列 

号和有效期限等。为了保证匿名性， 不能包含任何关于 【， 

的身份和群组织信息，也不包含代理者的其他信息。在此，详 

细描述U执行以下几个步骤为TP签发一个授权证书 Del- 

Cred。 

· u首先验证 TP的身份，TP持有一个公私钥对(xre 

∈ z；，yTP=xTpP)以及对应的公钥证书。如果 TP经验证 

是可信的，U将签发授权证书给 TP，与此同时也向TP证明 

他是组织C,v的合法群成员身份。 

a)U选择一个随机数忌u∈Rz；，然后计算p=kucredu， 

O=e(P，P) 各。 

b)U接着随机选取z1，z2∈Rz；，并计算 L1=e(P，P) 1 e 

(P，gpku)12，L2一P(P，P)“。 

c)U计算S1=，(L )kbxu+H( )z1以及S2=f(L1)kb+ 

H(∞)Z2。 

d)U最后把Del-Cred=(o~，P，0，Ll， ，51，82)发送给 TP。 

· 接收到Del-Cred之后，TP使用 的群公钥gpku验 

证下面两个等式，以确认授权证书的有效性，同时也验证了U 



的群成员身份。 
 々 ● 

e(P，P) 1 e(P，gpkv)"z=P(1D，lD)，( 1 L ‘ 和 e(P，P) 2一 

L1’LH ，一旦代理者TP接受了授权证书之后，他将计算 

代理认证密钥 D1一sl+xTpHGo)和 D2= +xrpH(~o)。 

(5)代理双向认证(Proxy Mutual Authentication)：假设 

临时代理者TP需要代表他的授权者 U与另一个群成员V 

进行秘密通信，TP和 在不泄漏双方所代表的组织的前提 

下，将执行以下3轮步骤进行秘密的双向认证，进而协商一个 

会话密钥进行后续的通信。协议的详细描述如下： 

L TP_一 ：{cc，，L1，L2，p，0，Rp1，Rp2， } 

a)TP随机选择tp1，tP2∈RZ；，然后计算 rrp1一e(P，p)tp1 

e(P，gpku)~ez， 2—8(P，p)tp2。 

b)TP选取 ∈R 并计算m =XpP，接着生成 CP=H 

(params ll gpku Il 1 l『 2)o F(mv)。 

c)TP计算 RP1一tPl—Dl CP以及 R2一tp2一D2 ，最后 

把{叫，L ，Lz，p，0，R ，Rvz， }发送给、厂。注意，这是对代理 

密钥(DI，D2)的一种知识证明，也可以看作是基于 DLRP构 

造的不能公开验证可消息恢复的签名。TP作为签名者向接 

收者证明他知道代理密钥(Di，Dz)，且满足等式e(P，P)。 e 

(P， 幻 )D2=e(ID，lD) 1 ·L ‘ · (e( TP，P)·P(yTP， 

gpkv)) 。 

同时也证明了Sz≠O(D2=／=xTpHGo))，即证明D2满足等 

式e(P，p)Dz一 1 L e(P，yrv)H 。因此，只有持有合法 

的授权证书的用户才能够提供这样的知识证明。 

IL 十卯 ：{ ，Rw，Rvz，Cv，respv} 

a)接收到{03，L1，L2，p， ，RP1，RP2，CP}之后， 使用他自 

己组织的群公钥gpkv以及叫中所包含的TP的公钥，按照下 

面的等式恢复出一个消息 。 

一8(P，P) Pl P(P，gpkv)RPz·(P(』D，lD) 1 (L1·P 

( 口 ，P)·e(yre，gpku)) )cP 

_’P2一P(P，P) P2·( 1 ·(L2·e(P，yrP)) ) 

m

～

P=F- (H(params Il gpkv I{ l1 )0 Cv) 

b)V接着随机选取kv∈R ，计算 一kvcredy，Ov：e 

(P，p)4。 

c)然后随机选取 ， ∈RZ；，计算出了、Ⅵ=e(P，P) e 

(P，gpkv) ， 一P(P，P) 。 

d)接着类似地选择2v∈R ，产生随机消息研 = yP并 

生成Cv=H(params ll gpkv J J l1 )0 F(mv)。 

e)V计算生成Rv1= 一五 yC 和Rvz一 一 Cv。 

f)V需要验证授权书叫的有效性，例如序列号是否被撤 

销以及是否过有效期。如果 已经失效了，则 将随机生成 

上述元素并且返回一个随机的验证响应值 respv ；否 

则，V将计算响应值respv—H(Xv( )Il柳 l1 0)。最后， 

把{ ， ，Rva， ，Cv，respv)发送给TP。 

UL TP_+V：{respp} 

a)从 处接收到{ ，Rva，Rw，Cv，respv}之后，TP可以 

使用他的授权者的群公钥 gpku通过下面的等式恢复出一个 

消息仇v。 

一e(P，P) e(P，gpku)Rw e(w ，ee)e 

了 =P(P，P) Oe 

= F- (H(params Il gpku ii亍ⅥI1 )0 Cv) 

b)TP接着可以通过下面的等式验证响应值 respv，respv 

-

：-H(X (mv)『l l1 0)，如果等式验证成立，则 TP将输出 

“1”并计算resp 一H(A (； )Il mp II 1)发送给V}否则，TP 

输出“0”且并返回一个随机数respv~-eZ；给 。 

c)最后， 类似地通过下面的等式验证 TP的响应值 re— 

sp --H(Av(me)Il荔P II 1)。如果等式成立，V输出“1”表明 

完成了一次成功的代理双向认证协议；否则， 将输出 “0”。 

4 安全与性能分析 

本节将对提出的新型可授权的秘密双向认证协议进行安 

全和性能分析。密码学协议的安全性证明一般通过可证明安 

全的方法，将攻击者成功的概率转换为针对某一困难问题(通 

常是 NP或 NPC问题)的求解。目前常用的可证明安全模型 

有随机预言机和标准模型两大类。本文通过采用随机预言机 

模型，将攻击者的成功概率归约为对忌+1-SR和DLR困难问 

题的求解。 

4．1 安全分析 

引理 1 DPMA方案的授权Delegation算法能实现完全 

性。 

证明：在DPMA方案的授权阶段，如果临时代理者 TP 

和授权者U都是诚实可信的，则 TP能以概率趋近于 1获得 

一 个有效的关于授权 叫的授权证书 Del-Cred。即使代理者 

TP不知道授权者U的确切身份，TP也能确认 u是所宣称的 

组织Gu的合法成员。详细的证明可以通过下面的等式加以 

验证。 

e(P，P) 1 e(P，gpku) 2 

=P(P，P)，‘L1 严u+H‘ ‘1 e(P，gpku)，(L1 ％十H‘ ‘2 

一P(P，P) 1) ue(P，P)H( )l1·e(P，sp)f( 1)嗬P(P， 

gpku) ‘ f2 

一P(P，P)f(L1 皤(xU+ (P(P，P) e(P，gpku) 2)H‘ 

=8(五u( 【『+s)号P，ku(XLr+ )专P)，( 1’L ‘ 

一g(1D，lD)，( 1 ．H‘ 

(P，P) 2= (P，P)，(L1)嘶+H‘ l2 

一 (e(P，p)z6) 1’(e(P，p)l2) ( 

一 Or( 1 Lg‘ 

定理 1 DPMA方案代理双向认证协议能实现完全性。 

证明：如果临时代理者TP的授权人u和 属于同一个 

组织，则意味着他们的群公钥是相等的，即 gpku—gpkv— 

P。这使得TP和V都可以使用正确的群公钥从修正的消息 

恢复签名中恢复出对方的原始消息。从而，通信双方计算生 

成的对应的响应值都能够通过验证，使得秘密双向认证成功。 

结合引理 1的推导，详细的证明可以通过下面的等式加以验 

证 。 

TP1一F(P，p)Rp1 e(P，gpkv) P2·(e(p，p)s‘ 1 ·(L1·P 

(yTP，P)·e(yrp，gpkv))H‘ )cp 

= (P，p)'P1一DlCp P(P，sp)tpz—D2 ·(e(口，p)f(L1’ 

L ‘ ( (3，TP，P)e(yre，gpkv))H‘ )cp 

= (P，p)tp1 e(P，sPyPz e(P，P)一“1 ‘ ) ·P(P， 

sP)一‘ 2+XTpH‘ ’cp·(P(ID，l。)，(Ll’L )ce·(e(yre， 

P)P( TP，gpku))H‘ )cF 
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(P，P) Pl (P，sP) P2 P(P，P)一 1CpP(P，sP)一 2Cp· 

( ( ，p)，(L1’L ‘ )cp (P，P)一 TPH‘ cp (P， 

sP)一 TP“‘ Cp·(e(yTP，P)e(yre，gpku)) ‘ )Cp 

=e(P，p)~vl e(P，sP) 2：rv1 

Tp2一g(P，p)RP2·( L1 ·(L2·e(P，yTP)) )Ce 

— e(P，P) P2。2cP ·(Or( 1 ·L ‘ )cp ·e(P， 

yre、 ‘ cP 

—  (P，P) p e(P，P)一 2Cpe(P，P)XTp (m cP·(0f(L1) 

· 工 ‘ )ce·e(P，yrP) ‘ 

一g(P，P) p2=rp2 

定理2 基于是+1一SR和DLR假设，DPMA方案在随机 

预言机模型下证明满足防伪造性 。 

证明：如果一个攻击者A在多项式时间t内以不可忽略 

的概率￡成功地攻破了DPMA方案的防伪造性，则我们可以 

利用 A衍生出一个算法B能在多项式时间内以不可忽略的 

概率求解出k+1-sR和 DLR问题。假设 B面对一个k+1一 

SR问题，B可以模拟DPMA方案的组织创建、成员加入、授 

权和代理双向认证算法以及作为随机预言机的哈希函数。A 

将适应性地访问上述算法预言机，预言机根据不同的请求模 

拟对应的算法。为了充分发挥A的攻击能力，B在模拟上述 

预言机行为时，返回的值和真正的算法产生的回答是不可区 

分的。因为，本方案颁发的群证书是在张等人提出的短签 

名l_23_基础上修改生成的，详细的模拟方法可以参考文献[23] 

的证明过程。 

经过上述预言机的训练之后，攻击者A试图伪造为组织 

G 中的合法群成员参与到秘密双向认证协议中。为了成功 

地完成伪造，攻击者A在上述算法的执行过程中不得不伪造 

关于正确群证书cred 的非交互式知识证明。这也意味着，A 

在没有获得秘密的群证书cred 的前提下伪造出有效的不具 

有公开验证但可消息恢复的“签名”，而这类“签名”能在交互 

式双向认证阶段通过验证。因为这类签名是基于离散对数表 

示问题(DLRP)进行构造的，攻击者 A要证明持有秘密值 

(瑶 ，麒)且满足等式： 

8( ， )=P(P，P) g(P，sp)k； 

式中， —kacred ，而 是组织G 的群公钥。根据分叉归 

约引理_2引，成功的伪造者A可以被B归约为一个提取器以不 

可忽略的概率获得( ，磁)解决 DLR问题。进而，B也就 

可以计算得出签名cred =k2 ，以不可忽略的概率解决了 

忌+1一SR问题。 

另一方面，攻击者会试图伪造为一个合法的授权者或者 

是有效的代理者。在DPMA方案的Delegation算法中，一个 

合法的群成员 通过为其代理者签发授权证书Del-Cred以 

证明U持有组织G 的GA所签发的有效群证书。类似地， 

Del-Cred是关于正确群证书credu的非交互式知识证明，本 

质上是基于DLR问题生成的对授权书 的可验证签名。因 

此，如果攻击者 A想要成功伪造成一个合法群成员实现授权 

功能，则A不得不伪造关于正确群证书cred 的可验证签名。 

这样 ，B也将类似地利用A作为提取器解决 DLR和( +1)- 

SR问题。同时，如果没有有效的授权证书 Del-Cred，攻击者 

A要生成正确的代理认证密钥也是不可行的，从而也就不能 

伪造为一个有效的代理者执行代理双向认证协议。综上所 

述，基于愚+1-SR和 DLR假设，可以推导出这与攻击者能成 
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功伪造的假设是相互矛盾的。定理得证。 

定理 3 基于愚+1一SR和 DI 假设，DPMA方案在随机 

预言机模型下证明满足防侦测性和不可关联性。 
1 

证明：假设存在一个攻击者A能以不可忽略的概率÷+ 
厶 

￡攻破DI)~ 方案的防侦测性，则A可用于构造一个算法B 

以不可忽略的概率解决 DLR和愚+1一SR问题。 

我们首先假设存在一个模拟器 R可以模拟输出双向认 

证的协议副本。如果A想要攻破防侦测性，则他必须能够以 

不可忽略的概率优势e辨别出一个握手实例是由模拟器R所 

产生的还是由一个真实的群成员产生的。因为攻击者 A至 
1 1 

少有÷ 的概率可以猜对，则A能猜对的概率为÷+e。在一 
厶  

个双向认证实例中，一个诚实群成员参与认证的副本包含有 

这个群成员群证书完全盲化后的随机信息以及关于群证书的 

部分知识证明。模拟器 R随机产生的协议副本和一个诚实 

的群成员( 生成的真正的协议副本是不可区分的。因此，攻 

击者A必须能辨别出由R产生的随机值t'eSpv=SIM(pa～ 

)以及由 实际计算的值resp —H(( ) I J r I J O)。 

但是，这只能依赖于A参与双向认证协议时能够伪造出正确 

的对消息m 的可消息恢复的签名，并使得 在收到该签名 

后能正确地恢复出原始消息m = 。除此之外，A也应该 

能够恢复出正确的mv，验证 respv并返回正确的响应值 一 

sp =H((mv) l1％ II 1)。因此，我们可以按照类似于定理 

2的方式利用 A作为提取器以不可忽略的概率优势解决 

DLR和忌+1-SR问题。另一方面，假设存在一个模拟器R可 

以产生授权书 并模拟一个代理生成代理双向认证协议副 

本。尽管CO暴露了代理的事实，但它不会泄露其他任何秘密 

信息。因此，基于DLR和忌+1-SR困难性假设，攻击者A参 

与代理双向认证协议时想要辨别出这个认证实例是由一个模 

拟器R产生的还是一个真实的代理者产生的也是不可行的。 

不可关联性的安全证明和防侦测性有些类似的地方，可 

以看作是攻击者对两次试图攻破防侦测性所执行的握手实例 

进行辨别，让攻击者确定这两次握手实例是否为同一个群成 

员所为。一般情况下，仅为攻击者提供两个握手实例的副本， 

让攻击者对这两个握手实例的关联性进行判断。根据上一段 

对防侦测性的证明描述，不可关联性的证明只需要让攻击者 

在攻击游戏中执行两次握手实例后再进行辨别。因此，我们 

不再详细推导不可关联性的证 明过程，仅在此简要分析 DP— 

MA方案的不可关联性。因为群成员每次参与双向认证协议 

时，都是选用不同的随机数对其可重用的群证书实施完全的 

盲化，甚至于这个群成员所在组织的 GA也都无法通过监听 

同一个群成员产生的多个握手实例对群成员的身份进行关 

联。另外，在DPMA方案中，每一个授权证书Del-Cred只允 

许使用一次。尽管存在不同的授权书包含有同一个代理者的 

公钥，即同一个代理者被多个授权者授权，以实现代理服务， 

但是同一个代理在执行不同的握手实例时所传递的其他信息 

仍然是完全随机的。在方案描述中我们也提到代理者来自于 
一 个可信的代理服务中心，同一个代理者可以为不同的授权 

者提供服务，可能是为同一个组织的多个群成员代理，可能是 

为不同的群组织中不同的群成员代理，也可能是为同一个群 

成员代理多次。那么，从同一个代理者的多个握手实例中猜 

测出对应的授权者之间的关联性是比较困难的，对不同代理 



者执行的握手实例进行关联就更不可行 了。定理得证。 

4．2 性能分析 

本节将对所提可授权的秘密双向认证方案的性能进行简 

要分析，并给出DPMA方案与其他相关方案的性能比较。为 

了简明起见，针对秘密双向认证方案的不同阶段分别给出计 

算开销，主要考虑双线性对、点乘和模幂计算的开销，详细如 

表 1所列。 

表 1 相关方案的性能比较 

表1中 表示椭圆曲线群上的一个双线性对运算的时 

间， 表示椭圆曲线群上的点乘运算的时间， 表示一个有 

限域的模幂运算的时间。令 表示文献[10]中的群组织名称 

所需的比特长度。 

对于能提供授权代理功能的方案的双向认证阶段，我们 

给出的是代理双向认证的计算开销。从表 1可以看出，与第 
一 个有效的基于可重用证书的不可关联秘密握手方案_1。。相 

比，文献Ez2]和DI)~ 方案在功能上具备一定的优势，可以支 

持授权算法和代理双向认证的功能。另外，由于Ateniese等人 

的方案 。。是通过名称来区分不同的群组织的，其中假设每个 

群组织的名称统一用 比特的字符串表示，因此在方案的 

Setup阶段需要 2(n+2)次椭圆曲线的点乘运算，并且在 Cre— 

ateGroup阶段需要每个群组织知道并保存( +2)个点乘值 

作为群私钥为群成员签发群证书。从而，Ateniese等人的方 

案l1o_的应用局限于同一个大组织内不同的部门间的秘密双 

向认证，而不是独立的群成员之间的秘密认证。虽然 Aten— 

iese等人的方案口叩描述为两轮的实现，但他们的方案如果要 

完成真正意义的秘密认证而不是简单的密钥协商，实际上也 

需要通过 3轮的交互才能实现。 

相对于同样可支持授权功能的方案l2 ，DPMA方案减少 

了比较耗时的在线双线对运算，提高了一定的计算性能。此 

外，DPMA方案多耗费的模幂运算的开销可以通过多个模幂 

相乘的优化算法进行优化。这样，本文的代理双向认证协议 

在线的计算开销可以缩减大概 5 的模幂运算时间。因此， 

基于新的困难性假设，本文提出的新型可授权秘密双向认证 

协议在性能上仍具有一定的优势。 

结束语 本文主要提出了一个新型可授权的秘密双向认 

证协议，其允许群成员把他的认证通信权利临时授权给一个 

可信的代理者。基于对可重用证书的随机化，该方案实现了 

抵抗恶意 GA的强的完全不可关联性。同时，基于 DLR和k 

+1一SR困难性假设，DPMA方案在随机预言机模型下是可证 

安全的，满足秘密双向认证协议的基本安全要求。 
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3．3 文本串的搜索 

文本串的搜索过程如下： 

1．将两个文本串右对齐； 

2．将模式串集中最短串与文本串右端对齐； 

3．从模式树的根节点开始，从左往右进行模式匹配操作。 

这步通过调用构造的2一目标多模式树 自动机来完成。 

4．根据移位函数计算出的移动位数序列，分别对文本串 

向右移动。当某个文本串长度不够时，在文本串左端添加空 

字符 null；当两个文本串的字符都是 null时，匹配搜索结束。 

4 系统测试 

根据上面的工作，我们使用 VC6．0对 Snort里面的 Im— 

portkey()函数、MakeMr()函数和 PatternMatch()函数进行 

相应的修改。测试环境为：Snort2．0默认值规则集，测试机 

CPU为 AMI)5200+，内存 2G，操作系统为 WinXP。测试数 

据采用 1999年美国高级研究计划局(DARPA)做 IDS评估时 

所使用的数据集。分别对 AC-BM算法、双向AC_BM算法、 

2一目标AC-BM算法和 3一目标 AC-BM算法进行测试。我们 

主要是考虑算法的时间效能。测试结果如表 1所列。 

表 1 测试结果(单位 s) 

改进的算法在 2一目标下，时间性能和双向AC-BM算法 

差不多，但它只运行一个模式树自动机，系统开销和AC-BM 

算法差不多。当目标增加到 3时，可以看到时间性能有了很 

大的提高。随着目标的增多，相应的模式树 自动机的构造会 

越复杂，但不会带来严重的影响：(1)模式树自动机需要提前 

构造 ；(2)规则不会太频繁变化。 
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