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一 种无线传感器网络的混沌 Hash算法 

黄锦旺 胡志辉 冯久超 

(华南理工大学电子与信息学院 广州510641) 

摘 要 无线传感器网络是当前的一个研究热点，在军事、工业、地质监测和医疗健康等方面有重要的应用价值，这些 

应用经常包含敏感信息，因此无线传感器网络的信息安全很重要。由于无线传感器网络节点运算能力低、存储空间小 

且能量有限，在 PC上使用的混沌 Hash算法不能直接在无线传感器网络中使用，因此提出一种可以在无线传感器网 

络中使用的混沌 Hash算法。理论分析和仿真结果表明，该方法与PC 上使用的方法具有同等的安全性能。 
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Abstract Wireless sensor networks(WSNs)are one of hot research issues because of their applications in fields of mi_ 

litary，industry，ecological and health care．These applications often also include to monitor sensitive information。and se— 

curity is therefore important．WSNs are restricted from many constraints，including 1OW computation capability，small 

memo~，1imited energy resOurces．Hash function ran on PC Can not used in WSNs directly，SO we proposed a chaos- 

hased hash function that can be ran on WSNs．Theoretica1 analysis and simulation results show that it has the SalTIe se— 

curity level as the hash that ran on PC 
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随着 WSNs(无线传感器网络)应用的迅速发展_1]， 

WSNs的安全问题得到广泛的关注[20]。由于 WSNs节点的 

处理能力不足、存储空间小和能量有限等，传统的安全算法不 

能直接应用于WSNs，迫切需要可以应用于wSNs的安全算 

法[4． 。目前提出来的各种 Hash函数都是基于 PC的，如广 

泛应用的MD5E明和SHA_1[ ，还没有基于WSNs的 Hash算 

法。本文在传统混沌 Hash算法基础上，根据 WSNs的实际 

资源受限条件，提出一种适用于WSNs的基于混沌的 Hash 

算法。本文第 1节提出整数化的混沌方程；第 2节给出本文 

的混沌 Hash算法；第 3节对算法的资源占用和各项性能指 

标进行理论和仿真分析；最后是本文的总结。 

1 混沌及其整数化 

WSNs的计算能力有限，一般都不能进行浮点运算，所以 

需要对混沌函数做变换，使之适用于整数的运算，同时又保证 

混沌的各种相关性能。 

Logistic映射[。lg 是经典的一维混沌系统，由下述方程描 
I 

述 ： 一 

汁1=I‘嚣(1一五) (1) 

式中，xi的取值范围为 O<k<1， 是系统的控制变量；当 

3．57≤ ≤4时，系统为混沌状态。 

本文采用文献[10]提出的整数化混沌方程，即： 

yi+i=4X2 × (2 一 )=2 Xyl(2 一 )一1 

=4Xyl一2 们 × 一1 (2) 

式(2)就是运行在 WSNs节点上的混沌方程，变量的取 

值范围在节点处理器的字长范围之内，系数 2～ 的乘法可 

以通过左移一 +2位操作获得，这将极大地减少运算量。 

2 算法描述 

明文的扩展处理M’ 

分块M1128bits I 1分块M2128bits l⋯ 1分块MNl2gbits 

级联每个块输出 f I级联每个块输出 I I级联每个块输出 
Hl12Shits II 128bits I⋯ I HNl2$bits 

图 1 算法流程图 
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Hash函数能将任意长度的明文信息压缩映射到固定长 

度的 Hash值。设本文 Hash函数产生的 Hash值长度为 

128bits，根据混沌Hash方程的一般结构[11]，算法包括以下几 

个步骤：明文的位数扩展、明文的处理、生成Hash值，其流程 

如图 1所示。 

2．1 明文扩展 

明文消息是任意长度的nbits，首先将明文扩展成一个 N 

行、14X8bits(14个字节)列的矩阵，预留最后的8个字节用 

来存放明文消息的长度 ，填充消息长度可以防止一类选择 

消息攻击[13]。参考 MD5算法的填充，在原始明文后面填充 

mbits(0≤m<128)，mbits是一个1和后续的m一1个0组成 

的bit串，形如“1000⋯0”，最后的64 bits是原始明文的长度 

，2。行数为N=floor[(n+64)／(14*8)]+1，这里 fZoor[*] 

表示取下限的整数，填充的长度为mE14*8*N— 一64。 

将扩展明文的每一行的元素分别进行求和，并对求和结果用 

2 8取模，得到一列数据如下： 

，
15=(∑巩，J)rood 2 8 (3) 

将扩展明文的每一行的元素分别进行异或操作，得到另 

外一列数据如下： 

挑，16=ornl，』 (4) 

再将上面获得的 2列分别列为矩阵的第 15列和第 16 

列。 

下面对矩阵的列进行类似的操作，对每一列分别进行求 

和，将结果用 2 8取模，得到一行数据： 

～+1'』=( 珊 )rood 2 8，1≤ ≤16 (5) 

将矩阵的每一列进行异或操作，得到另外一行数据： 

raN+2，j一 触 1≤ ≤16 (6) 

最后将获得的2行分别并到矩阵的最后作为矩阵的第 

N+1行和第N+2行，即： 

f_ ’1 ‘；‘ 4 ； ’1 ] 
M：l 7nN．1 ⋯ iN．14 聊“15 iN，16 l (7) 

： 1=== ： 
2．2 明文的分块处理 

扩展之后的明文为M ，是一个(N+2)×16字节的矩阵， 

将每一行作为一组进行处理(处理方法见 2．3节)，处理完后 

得到矩阵A ，每一行有 16个字节，也就是128bits，记为Hi(1 

≤ ≤N+2)，将这 N+2个向量异或得到最终的 Hash值， 

即： 

H一 魁 ，1≤i~N-b2 (8) 

2．3 明文的分组处理 

以M 行为例，说明每一行的处理过程。首先将该行里 

面的16个字节求和，结果对 256(2。=256)求模运算，运算结 

果记为 S{，将 s{作为该组数据的混沌迭代次数。 
16 

s=(善弛，s)mod(2 8) (9) 
该组中的每一个块作为初始值代入式(7)迭代 s{次，得 

到 (巩1 ，柏z ，⋯，7~16I)；将 里面的字节级顺序联成一 

个 128bits的值 H ，即 

一珊1 {2 ⋯挑16 (10) 
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上述 Hash算法的特点是：(1)整个运算过程简单，只有 

移位、异或、模求和等运算，这些都是处理器本身汇编指令具 

有的操作，可以在一个机器指令周期之内完成，降低了处理器 

的计算量并提高了效率，适合在资源受限的WSNs节点中使 

用。(2)加入混沌函数后，明文发生微小变化，这会使得迭代 

之后的数据产生重大的改变，从而影响整个 Hash结果，提高 

Hash函数的混乱和扩散能力。(3)混沌迭代的次数是可变 

的，每一个分组的混沌迭代次数均由该组内的数据决定，使得 

Hash的逆过程变得更为困难，同时也可以增加对明文的置乱 

能力。 

3 性能分析 

3．1 算法资源需求分析 

由式(7)可知，4X =M<<2，将 左移 2位，记作一次 

移位操作s；2 × = >>2 。，将 右移( 一2)位，记 

作一次乘法操作m和一次移位操作s，最后总体进行 2次加 

法操作n(减法可以看作是补码的加法)。进行一次混沌迭代 

的计算量为： 

：5+ +5+2a=m+2s+2a (11) 

每一个分组内有 16个元素，每一个元素进行了 S 次的 

混沌迭代，一共进行了 16*S1次混沌迭代运算，一个组的计 

算量为： 

P =16×S×Pc (12) 

设明文长度为 ，一共有 个组： 

=floor((，z+8)／14)+3 (13) 

算法执行的运算量： 

P =P ×ng (14) 

扩展后的矩阵是一个 ×16的矩阵，列扩展的运算量： 

P1=14×( + 1)X口+14X( +1)×xor (15) 

其中xor表示一次异或操作。 

行扩展的运算量： 

P2—16×( +1)Xa+16×(ng+1)×xor (16) 

初始化的计算量： 

P诎 =P1+P2 

=I4X(rig+1)×口+14X(rig+1)×xor+16×( + 

1)×a+16×( +1)×xor 

=30X( +1)Xa+30X( +1)×xor (17) 

该算法初始化和执行的计算量与明文长度呈线性关系。 

算法的SRAM空间占用主要是明文扩展后的矩阵空间 

占用，算法的操作结果可以存回这个矩阵；算法操作的中间变 

量都是使用处理器的寄存器，不占用 M，所以SRAM的 

占用量为： 

S删 =16×ng (18) 

3．2 Hash值分布 

Hash值的均匀分布是评价一个散列函数最重要的性能 

之一，它将直接影响散列函数的安全性。下面对本文的英文 

摘要进行 Hash处理，经本文算法处理后的 Hash值为： 

DF05001A9A148FA7B6B27ECFAO4D6E12。 

使用二维图形来形象地展示消息明文与 Hash值之间的 

区别：图2左边中消息明文的ASCII码值比较集中地分布在 
一 个较小的范围内(32，98～115)；图 2右边十六进制 Hash 

值则呈均匀随机的分散状态。可见，经分组和混沌迭代之后， 

Hash值已经不包含明文消息的统计概率信息。 



 

图 2 明文及 Hash值的分布 

3．3 Hash值对消息明文的敏感性分析 

测试本文的 Hash算法对消息明文的敏感程度，分别在 

以下 6种条件下对文本的Hash值进行仿真： 

条件 1 初始文本 1为本文的英文摘要； 

条件 2 初始文本2将文本 1的首字母 P改为p； 

条件 3 初始文本 3将文本 l的首字母 P改为 Q； 

条件4 初始文本 4将文本 1的首字母删除； 

条件5 初始文本 5将文本1末尾的句号改成逗号； 

条件6 初始文本 6在文本 1开始处加一个空格。 

仿真得到的Hash结果用 16进制数表示如下； 

条件 1 DF05o01A9A148FA7B6B27ECFA0412)6E12； 

条件 2 5A28F7A4F71B20116F86F1F43ⅨjA633A； 

条件 3 0B13A0F24D846FE07475A6593FBDE920； 

条件4 D366AA1FD6BC5D6E3813997EB771BE0C2； 

条件 5 49OA4B8CF66472593D49EC8FD3CA04AD； 

条件 6 0F55F8226D729636 637D】 lC01B4F。 

用 0，1序列的图形化表示，如图3所示。 

岔 归 眦堋衄J n唧0 c_ ] 
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图 3 明文敏感度测试图 

从图 3可以看出，明文的一个微小变化，都会导致 Hash 

值的巨大变化，说明本文的 Hash算法具有对原始明文的敏 

感性，同时由于混沌和算法的不可逆性，本文的Hash具有良 

好的单向性。 

3．4 混乱与扩散性质统计分析 

混乱和扩散是加密算法的两个性能指标[”]，目的是每一 

位明文的变化能够影响到尽可能多的 Hash值，让明文和密 

文有更复杂的关系，从而掩盖明文的概率特性。理想情况下的 

扩散效果是初值的细微变化能导致结果的每比特都以5O 的 

概率变化。定义如下4个统计量作为算法性能的指标： 
1 N 

豆一 蚤Bi (19) 
厂—T——1 —————一  

AB √ i~1(Bi一豆) (20) 
P=(B／128)×100％ (21) 

厂— —— ————————一  

△P √志 i~=l(Bi／128一P) X lOO~ (22) 
式中，N为统计的次数，B 为第 i次试验结果的变化比特数， 

P为平均变化概率， 为平均变化比特数，△B为B的均方 

差，△P为P的均方差。测试方法如下：每次测试时，在消息 

明文空间中随机地选取一段明文求其 Hash值，然后改变消 

息明文 lbit的值得到另一个 Hash结果，比较 2个 Hash结 

果，求出变化的比特数B。经256，512，1024，2048次测试，得 

到基于该算法明文1bit变化下的B，P，AB，AP，如表 1所列。 

表 1 混乱和扩散性能表 

从表 1可以看出，明文变化 1bit时，算法的平均变化比特 

数和每比特平均变化概率都接近理想状况下的 64bit和 

50 ；AB，△P标志着 Hash混乱与扩散性质的稳定性，值越 

小就越稳定，实验所得的△值都较小，说明本文算法对明文 

的混乱与扩散能力强，而且稳定。 

3．5 抗碰撞分析 

抗碰撞性能是指找到具有相同Hash值的两个不同明文 

在计算上是不可行的。本文用以下方法测试算法的抗碰撞性 

能：在消息明文空间中随机地选取一段明文求出Hash值并 

以ASCII码形式存储，然后随机地选择并改变消息明文中 1 

bit的值得到另一 Hash值，同样以 ASCII码形式存储，比较 

两个 Hash值，若两个值中相同位置上的字符相同，则称为被 

击中一次，统计被击中的次数。在 2048次的测试中，有 84次 

击中一次，有 12次击中两次 ，剩下的 1952次没有击 中发生， 

本文的算法有较好的抗碰撞性能。 

另外一种测试抗碰撞性能的方法是测试两个 Hash值的 

绝对差异度，用下面的公式表示： 
N 

一 ∑『￡(B)--t(el )l (23) 
1 

式中， 和 分别是原始明文消息 Hash值和修改后的明文 

消息 Hash值第 i个位置的ASCII码，函数 ￡(*)将 ASCII码 

转换成对应的十进制数值。在 2048次这样的实验后，其结果 

如表2所列，两个Hash值的绝对差异度值平均值是 81．45， 

比较接近理论值 85．333。 

表 2 Hash值的差异度 

量 笪． 墨尘堕 ±塑堕 ±塑 主笪 
1907 620 1303．1 81．45 

结束语 本文提出了一种适合在WSNs中使用的混沌 

Hash算法，它首先对明文进行一个扩展和填充，通过对行和 

列的扩展，把明文的变化进一步扩展出来，将扩展的明文进行 

分组和混沌迭代，利用混沌的初值敏感性和置乱特性，使得 

Hash算法有更好的混乱和扩散的性能。在算法设计中，考虑 

到了WSNs的节点计算能力和存储空间有限，针对节点处理 

器的特点对算法做了优化，尽量使用处理器硬件具有的指令 

功能，以降低处理时间，提高算法的效率。理论分析和仿真表 

明本文的算法资源占用小。 

参 考 文 献 

ri] Estrin D，et a1．Instrumenting the World with Wireless Sensor 

Networks[C~／／Proc．Int’L Conf．Acoustics，Speech and Signal 

Processing．Salt Lake City，UT，May 2001 

(下转第 89页) 

· 5] · 



 

结束语 上下文信息的有效利用可以使计算服务更具人 

性化和智能化。传统的使用上下文信息的应用一般都是针对 

个体的或者少数群体的上下文信息，本文面向大规模的上下 

文态势展开了研究，基于端和云相结合的模式，提出了面向大 

规模上下文信息获取的统一抽象模型及基于 MapReduce和 

规则的云端上下文聚合算法，进而设计并实现了一个大规模 

上下文管理框架。在未来工作中，我们将对云端大规模上下 

文聚合的性能，以及移动终端收集和发送上下文信息时产生 

的能耗问题做进一步的研究。 
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