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一 种基于污点数据传播和无干扰理论的 
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摘 要 以无干扰理论为基础，提 出了一种基于污点数据流的软件行为可信分析模型。该模型通过跟踪程序外部输 

入的污点数据，提取可能引发系统不可信的关键系统调用，并建立污点传播调用序列。利用完整性条件下的污点信息 

流无干扰模型来判定构成污点传播的系统调用序列执行时是否可信 ，并给出了调用序列可信性判定定理。 
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Abstract A model for software trust analysis was proposed based on taint data trace and noninterference theory．This 

approach extracts core operation system APIs that may cause un-trusted behaviors by tracing taint data imported from 

outside of software environment．These APIs forms a taint dependency behavior model and imports information flow 

model to analyse whether it is trusted．Theorem for the trust determ inant is also improved． 
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1 引言 

软件可信性度量是信息安全领域一个重要的研究方向。 

传统的静态分析法通过比较软件的哈希校验码来判断软件的 

可信性。该方法虽然能在一定程度上判断软件自身是否被恶 

意篡改，但是却无法发现自身的漏洞以及软件在执行过程中 

作为宿主而引发的恶意行为，例如攻击者可以利用缓冲区溢 

出、格式化字符串等软件自身的脆弱性，来达到破坏系统，获 

得未经授权的访问控制的 目的。鉴于此种观点，研究者们提 

出了动态的软件可信性分析方法 ，即从软件运行时所展现的 

行为来判断软件是否可信。也正是在这种背景下，可信计算 

组织(TCG，Trusted Computing Group)提出了“可信计算”概 

念，从软件动态行为的角度给出软件实体可信的定义，并强调 

行为的可预测性和可控性，认为“当一个实体始终沿着预期的 

方式(操作或行为)达到预期的结果，那么该实体就认为是可 

信的”[ ， 。 

截至目前为止，基于软件动态行为的可信性分析方法的 

研究只取得了初步的成效，还有许多问题需要深入研究，比如 

缺少对于软件动态行为的有效提取和分析方法，或缺少通用 

的可信验证理论体系等l_2]。而根据 TCG组织提出的可信定 

义，一个完整的系统行为可信分析模型至少需要两个部分： 

(1)合理的系统动态行为模型；(2)针对行为模型的可信推演 

理论和方法。本文针对软件动态可信分析中存在的问题展开 

研究，提出一种基于污点数据传播和无干扰理论的软件行为 

可信分析模型。本文的主要贡献如下： 

(1)提出一种基于污点数据追踪的软件动态行为分析方 

法，该方法以污点数据依赖的方式表示软件在执行中所使用 

的可能产生恶意行为的关键系统调用，从而建立软件动态行 

为模型，能够剔除正常的无关行为 ，缩小分析范围，并从一定 

程度上降低了行为混淆对分析的影响。 

(2)以无干扰模型为基础，提出针对(1)中软件动态行为 

模型的行为可信性推演方法。 

(3)综合(1)和(2)，本文提出的方法构成了一个完整的软 

件行为可信性分析模型。 

本文第2节介绍相关研究工作；第 3节介绍基于污点数 

据追踪的软件动态行为分析方法；第 4节介绍软件动态行为 

模型的行为可信性推演方法；第 5节简述实现方法；最后是总 

结。 

2 相关研究 

污点分析方法是由加州大学伯克利分校的宋晓东研究小 

组Ea,4 提出的一种软件动态行为分析方法。污点数据是指引 
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起软件产生不安全因素的数据。污点数据的来源称为污点 

源，包括键盘输人、网络套接字等。系统调用是应用程序与系 

统交互的接口，应用程序的行为 目标几乎都是通过系统调用 

实现的。文献[5，6]认为大多数由恶意代码造成的软件不可 

信均是通过攻击者引导程序访问攻击者指定的内存空间执行 

指定的系统调用，即非法调用转移，例如缓冲区溢出攻击、格 

式化字符串攻击等。利用污点数据进行分析，可以描绘和重 

现这些攻击过程，跟踪恶意行为所篡改的内存区域以及发现 

恶意行为如何利用相关系统调用来达到攻击的 目的，且可依 

此构建更严格 、更具有针对性的安全策略规则。因此，监控关 

键系统调用，或者说 ，监控污点数据 的传播方式，能够在一定 

程度上消解恶意代码混淆对分析的影响，可以使得恶意代码 

的行为分析更准确，更有针对性l_7]。例如文献E3，4]利用污点 

分析方法来描述系统运行时的关键信息流传播特征，文献[5， 

6]利用污点传播原理来消除恶意行为混淆，而上述研究均局 

限在特定的情况下，缺乏一个通用的可信验证理论体系作为 

支撑。 

从系统运行的角度来看 ，系统调用以及返回、调用参数的 

传入、输入等均可看成是系统执行的信息流传递。而由Rush- 

by等人提出的无干扰模型l8。。 是一种典型的信息流传递模 

型。无干扰模型被广泛用于基于访问控制策略和通道控制的 

系统可信系统描述中，例如文献E12]尝试在完整性条件下使 

用无干扰模型来解释系统运行时信息流释放的可信问题。 

综合以上分析，本文根据污点传播思想建立污点数据依 

赖的系统调用结构图作为系统动态行为模型，利用无干扰思 

想对模型的污点信息流传播进行可信性分析，从而构成一个 

完整的软件行为可信性分析模型。 

3 基于污点数据流的软件动态行为分析 

本文约定，大写字母如 A表示系统调用序列，小写字母 

如n表示单个系统调用。将系统调用定义为一个三元组 n： 

{ret，parl，par~}，其中ret表示系统调用的返回值 ，pari表示 

传人该系统调用的参数列表，paro表示该系统调用传出的参 

数列表．并对外部输入的敏感参数标记为污点。 

本文构造二次筛选算法 TF(Twice Filter)来建立基于污 

点数据依赖的系统调用结构图，利用该图作为污点信息流无 

干扰模型的输入来进行行为可信分析。TF的主要思想描述 

如下。 

第一轮筛选 ：跟踪系统调用数据源，如果 n．paro或 n．ret 

传播至b． ，则记录系统调用 b数据依赖于 a。重复上述 

过程，直到污点数据不再传播或程序执行结束。第一轮筛选 

生成污点传播调用依赖图G一{in，out，A，E}，其中 为依赖 

图的人口节点，out为出口节点 ，A为依赖图中所有系统调用 

的执行标记集合，E为所有边，表示为 A×A。对于系统 S而 

言，由于在分析中可能有多个污点数据输人源，从而可能出现 

多个依赖图，因此将这些图表示为 GS={Gl，G2，⋯， )。 

第二轮筛选：对于执行序列GS中的每个污点信息依赖 

图G ∈GS，从G 的出口节点开始逆向深度优先扫描，对于其 

每个系统调用执行a ={ret， ，par~)，假如 t被标记为 

污染，则将其存人集合 S中。逆向扫描G。对于每个系统调 

用aEG，如果a定义了某个内存地址z∈s，则标记调用n为 

污点依赖，并将 z从s中移除，另外将。所使用的内存地址加 

入到S中。重复上述过程，直到 S为空或到达 G 的入 口节 

点，并删除 G 中所有未被标记为污点依赖的节点及其与该节 

点相关联的边。第二轮筛选算法的目的是当某个系统调用 n 

访问某个污染数据m时，算法将会找到在 n执行前且最靠近 

a的定义或改写污染数据 m 的系统调用，从而忽略掉 m的构 

造过程。 

按照二次筛选算法构建的依赖图表示为G一{in，out，A， 

E}。对于任意 G∈GS，由于其包含一个入口和一个出 口，根 

据图的可达性可知，G 可看作是数条由 锄到 out的系统调用 

序列A 的复合。将G拆解为可能具有重叠的系统调用序列 

集合表示为：G一{A A一⋯，A )。根据 TCG组织对软件 

系统动态可信的定义，对于一个软件系统 s而言，如果所有 

G∈GS中所有的A ∈G，在同等环境中执行的情况与预期 

相符，即可认为A 所展现的行为是可信的，那么可认为系统 

s是可信的。下面的工作便是对系统调用序列 A 做行为可 

信推演，判断其是否可信。 

4 基于污点信息流无干扰的行为可信性推演方法 

根据可信计算组织TCG所作的定义，判断一个系统是否 

可信，就是看它的行为是否与预期一致。对于系统调用执行 

序列A而言，如果A与预期的执行结果相符，则可认为A的 

行为是可信的。我们假设序列 A执行于安全的结构化环境 

中，并借助于Rushby的无干扰模型思想 8̈ ，将利用污点数 

据进行的非法调用转移看作是一种干扰。如果污点依赖调用 

序列A的执行违背了结构化的无干扰安全策略，则认为序列 

A利用了污点数据产生了恶意的行为。基于上述原理，本节 

给出系统调用序列的行为可信性分析推演方法。 

4．1 基于污点信息流无干扰模型的行为可信推演方法 

假设调用序列A在结构化机器M 中运行，首先给出如下 

几个定义。 

定义 1 结构化机器 M 被定义为一个八元组 M={S， 

Call，0，D，P，do，out，process}，其中Ca ll为系统调用集；0为 

输出集 ；D为系统调用所在进程所属的安全域集，且满足对于 

所有 “∈Call，有 dora(a)∈D；P为安全策略集，定义为 P： 

D D，其中pEP，二元关系 满足自反，表示两个安全域之 

间有污染信息流传递，其补关系 表示域间无污染信息干扰； 

N为机器M 运行的名字空间；V为与M对应的值集；S为状 

态集，每个 S∈S表示为N和V的有序对集合；do为单步执 

行函数 ，表示状态的迁移，定义为 0：S×Call---"S~output表 

示执行某个系统调用后的返回值，定义为out：S×Call--"0； 

process表示执行一个系统调用序列后产生的状态，定义为 

process：SXA*一S。令 r为空调用，。为连接操作，则执行序 

列与单步执行函数满足如下递归关系： 

fprocess(s，r)一s 

( I process(s，n。A)=process(do(s，口)，A) 

定义2 污染信息流定义为，某个域 d ∈D中的行为被 

允许写访问内存区域 ，另一个域 dz∈D中的行为被允许读 

访问 ，如果 被标记为污染，则称域 d 到dz在域间无干扰 

策略d 卜 z的控制下有污染信息流存在。形式化描述如 

下： 

Tt∈Taint：n∈write(d1)̂ n∈read(d2)乍} 1 2 

其中，由污染信息流引发的未授权行为也称为非法污染 
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控制流 ，污染信息流所对应的系统调用序列称为污点依赖调 

用序列，其中每个系统调用称为污点传播调用。 

定义3 对于结构化机器M，将其运行时的存储空间定 

义为一个五元组R={N，V，read，write，observe}，其中N为 

存储空间每个存储单元的标识集，V为对应的值集，read和 

write分别表示读和写操作，observe表示观察。 

定义 4 定义函数 origin：Call ×D--*P(D)，其表示获 

取污点依赖调用序列中所有具有污染信息流传递的安全域： 

rorigin(v， )一U 
I 

I origin(a。A，“)=origin(A，“)Udora(a)，if j ∈ 

l origin(A，“)̂ dom(a)L÷“ 

Lorigin(a。A，“)一origin(A，“)，else 

定义 5 如果机器 M 的环境是多视点可观察的，则对于 

所有安全域uffD，存在状态等价关系 [≈“] ，其表示安全域 

U中观察状态S和t的环境取值是一致的。形式定义为： 

[≈ ]￡芒 VnEobserve( )： ( )一￡(佗) 

定义6 定义函数 filter：Call ×D-~Call ，其表示在 

某污点依赖调用序列中过滤掉所有直接或间接与指定安全域 

有污点信息干扰的系统调用后得到的子调用序列： 

rfilter(r， )一r 

filter(a。A，“)一“。filter(A，“)，ifdom(a)Eorigin(A， ) 

Lfilter(a。A，“)一filter(A，“)，else 

污点依赖调用序列及其数据依赖序列记录了软件在执行 

关键系统调用时，被污染数据的传播过程，这些被污染的数据 

有可能被攻击者利用。按照可信计算组织TCG对软件可信 

的定义：“如果软件 的所有实际运行行为均与预期方式相符 

合，则可认为该软件是可信的”，我们认为，对于某个软件而 

言，如果其在安全环境中运行，且可能产生恶意行为的关键系 

统调用的执行与预期方式相符，换句话说，如果在运行时污染 

数据的信息流传播与预期相符，则可认为该软件在安全环境 

中是可信的，反之则不可信。 

定义7 在结构化环境中污点依赖调用序列A对于污点 

信息无干扰策略是可信的，当该序列的执行环境满足分层屏 

蔽 ，且安全域间无非法污染控制流存在 ： 

out(process(SO，A)，Ⅱ)一out(process(s0，filter(A，dom 

(n)))，Ⅱ) 

定义 7给出了判定系统动态安全 的准则，其中左式表示 

污点依赖调用序列A实际的运行输出，右式表示在无污染信 

息干扰的策略作用下期望的输出。如果左右两式结果相同， 

则说明污点依赖调用序列A没有产生非法行为，因此是可信 

的。 

由于定义 7中A为序列，不便于分析，因此将其扩展为 

污点传播调用单步执行时的情形。 

定理 1 污点依赖调用序列A是可信的，当且仅当其满 

足如下 3个性质： 

(1)单步输出屏蔽性 

S{≈“It=>out(s，n)=out(t，“) 

(2)状态等价一致性 

sE~-u]tA ≈ 0m(n)] ( ，口)[≈ ] 0( ，n) 

(3)污点传播无干扰 

dom(a)O-u=~sl≈“ldo(s，n) 

VnEobserve(u)：s( )≠do(s，n)(咒)=> 0打z(以)卜} 
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dom(a)卜_ “=} nE observe(u)： ( )≠do(s，“)( ) 

证明：根据单步输出屏蔽性可看出，定义 7成立的充要条 

件是证明式(1)的成立： 

process(so，A)[≈ c肋(“)] ⋯ 

process(s0，filter(A，dom(a))) 

将式(1)进一步归纳为式(2)： 

process(so，A)[-~u]process(so，filter(A，“)) (2) 

要证明式(2)成立，需要对 A的长度进行数学归纳。当 

A—r时，式(2)必然成立，则证明 目标 即归纳为假设 A 的长 

度大于 0时，式(3)成立，则 n。A时，式(4)也成立。 

[≈ ]￡=> rfJcPs (s，A)[~．u]process(t，．filter(A，“))．(3) 

s[≈ ]t=~process(s，n。A)[~u]process(t，filter(a。A， 

)) (4) 

证明：式(4)可根据假设 dora(a)Eorigin(i。A，M)和 dora 

(n) origin(i。A， )两种情况分别对序列A做长度归纳，利 

用反证法即可得证，由于篇幅限制，具体过程省略。 

本节根据无干扰理论建立了针对污点传播调用序列的可 

信性推演方法。为了更有利于系统平台实现，下面给出在结 

构化环境中具体的解释。 

4．2 结构化环境下的解释 

令函数 content：SxN— 表示状态S下存储标记n的取 

值 ，其中n表示在安全域“内所能观察到的机器的状态，包括 

进程状态、寄存器状态等。因此可将状态等价改写为如下形 

式： 

s[≈ ] { Vn∈observe(u)：content(s， )=content(t， ) 

定义函数 shift：CallXD--~P(D)表示污点传播调用 “在 

安全域“下所能跳转的安全域集，并满足如下性质 ： 

VaECa ll：uE shift(“，dom(a))~：~ring(dom(a)) ring 

(“)A(dom(a) +“)∈P 

其中函数ring(u)表示安全域 U的安全等级。 

定义 8(域内一致性) 域内一致性表示在同一安全域内 

执行污点传播调用，执行后生成的状态对该安全域仍保持一 

致。即满足如下蕴含式： 

VnEobserve(dora(口))：content(S， )一content(t，n)=} 

VnEobserve(dora(a))：content(do(s，口)， )= content(do(t， 

口)， ) 

定义9(域间单向性) 域间单向性表示污染数据跨域传 

递时，必须按照域间层级关系有序分层流动。即满足如下蕴 

含式： 

V nE observe(u)：content(s， )一content(t， )̂ ring(dom 

(口))、、 ring( ) VnE observe( )：content(do( ，n)， )一 

content(do(t，a)， ) 

定义 10(域间一致性) 表示污染数据在域间传递时，应 

通过具有权限的统一方式来进行。即满足如下蕴含式： 

V Eobserve(u)：content(do(s， )， )≠content(S，挖) 

nEwr ite(dom(a))A uE shift(n，dom(a)) 

定理 2说明了在结构化环境下，如果污点依赖调用序列 

不满足域内一致性，或违背域间污点数据传播单向性或产生 

未经授权的域间转移行为，则该污点依赖调用序列不可信。 

定理 2 给定污点依赖调用序列 A，假设 A在结构化环 

境中运行，如果满足初始环境安全，但不满足定义8一定义 10 

中的任意一条，则说明序列A不可信。 
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定，会在一个较小的区间内波动。 

(a)分类预测结果对I~(1inearSupp) (b)分类预测结果对比(svmSupp) 

(c)分类预测结果对比(1inearlnfo) (d)分类预测结果对比(svmInfo) 

图 8 分类预测结果对比 

对所有数据集进行实验，InfoMiner算法分类结果、 

STAMP算法分类结果以及 KDD09原始分类结果的最终对 

比如图 9所示。 

图 9 分类预测结果对比(InfoMiner，STAMP，KDD09) 

从图9中可以看出，InfoMiner算法的预测准确率高于 

STAMP和KDD09，对于序列长度相对较短 的模拟数据集 

mysql，InfoMiner算法的预测准确率能达到 100 ；对于长序 

列数据集 replace和 schedule，STAMP 算法结果与 InfoMiner 

持平，且都高于 KDD09，而其他数据集 STAMP 结果是 3种 

算法最差的。 

实验结果表明，InfoMiner和 STAMP算法在挖掘模式上 

各具特点，InfoMiner算法随着周期 的增加，所耗费时间呈指 

数增长，而 STAMP算法比较稳定。InfoMiner算法挖掘出模 

式能够良好体现序列数据的特征，虽然挖掘模式的效率比较 

低，但其分类预测的结果很好，几乎超过了文献[-11]的结果； 

而 STA~VIP算法主要专注于序列数据中的部分周期模式，因 

此这方面其预测效果比 InfoMiner差。 

结束语 本文在研究了基于统计策略的两种算法 Info一 

· 188 · 

Miner和 STAMP 算法的基础上，运用卡方检验来测试模式 

与序列之间的相关度，并用支持度或信息增益值作为描述序 

列数据的特征，利用基于软件系统的历史数据和已知缺陷数 

据，构造了一个对已知缺陷进行分类的分类器，并以此来预测 

发现未知的软件缺陷。 

从实验结果可 以看出，利用 SVM 分类器可以取得较好 

的准确率，但在其训练过程所耗费的时间也占用了较大的比 

例。因此本文的进一步研究可以从改进序列模式挖掘算法效 

率以及改进分类算法效率或者利用其他分类算法两方面着 

手。 
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