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标准模型下高效的基于身份可净化签名方案 

明 洋 李 瑞 

(长安大学信息工程学院 西安 710064) 

摘 要 可净化签名方案中，净化者能够修改原消息的特定部分，不必与签名者交互就能生成修改消息的有效签名。 

利用双线性对，基于 Waters技术和 Li技术，提出一个标准模型下安全的基于身份可净化签名方案。安全性分析表 

明，所提方案能够满足不可伪造性、不可区分性和不可变性。和现有标准模型下安全方案相比，该方案计算效率高、通 

信代价 小。 
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Efficient Identity-based Sanitizable Signature Scheme in Standard Model 
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Abstract Sanitizable signature scheme allows stanitizer to modify the specific part of the original message without in～ 

teracting with the signer to generate a valid signature to modify the message．This paper eazne up with an identity-based 

sanitizable signature scheme design based on W aters technology and Li technology under the standard model with the 

application of bilinear pairings．The safty analysis shows that the proposed scheme is able to satisfy the characteristics 

of unforgeability，indistinguishability and immutability．Compared with the the existing safty scheme under the standard 

model，this design has higher computational efficiency and smaller communication cost． 
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1 引言 

1984年，Shamir首次提出基于身份公钥密码体制_1]，目 

的是简化传统基于证书公钥密码体制的密钥管理过程。该体 

制中用户使用自己的身份(如名字、电子邮箱等)作为自己的 

公钥，从而减轻了用户对公钥证书的需求。2001年，Boneh和 

Frankline 首次提出一个实用的基于身份加密方案。之后 ，大 

量基于身份的加密和签名方案[3-6]被提出。 

数字签名是提供认证性、完整性和不可否认性 的重要技 

术，是信息安全的核心技术之一。然而，像多媒体办公、多媒 

体教育以及网上医疗系统这些应用程序为了隐藏高度机密信 

息，需要适当地改变一部分签署的文件，而不是保留完整的文 

件。例如，当官方文件经过净化后，在公民的要求下非机密信 

息可以是公开的，而官方披露的信息中秘密信息实则都是加 

密的。如果披露的信息是被传统的数字签名方案加密过的， 

公民无法核实披露信息的正确性。2005年，Ateniese等人首 

次提出了可净化数字签名 9̈]的概念。可净化数字签名中允许 

签名者在对消息进行签名的同时指定一个净化者，并允许该 

净化者在签名者不在场的情况下对消息签名对进行签名者许 

可的修改。Miyazaki等人l_7]和 Steinfeld等人l_8 提出了相似 

的概念。在文献E92中，Ateniese等人讨论了可净化数字签名 

的广泛用途，并列举了许多实际应用，如医疗数据匿名化发布 

和安全路由等。但是，文中可净化签名的定义并不完善，且对 

基本安全需求缺乏形式化定义。之后，Klonowski等人口0]和 

Canard等人_1l_陆续提出 可净化数字签名的扩展和变型，在 

一 定程度上提高了可净化数字签名的实用性。2009年，Br- 

zuska等人[1 ]完善了可净化数字签名的定义，并对 Ateniese 

等人E9]提出的安全需求进行了形式化定义。同年，Brzuska等 

人_1。]提出了一个基于传统数字签名的可净化数字签名方案。 

该方案虽然具有较短的签名长度和较高的计算效率，但是不 

满足透明性。因此，Brzuska等人_1 ]引入了一个新的可净化 

数字签名的安全性需求——不可连接性(unlinkability)，并构 

造了一个基于群签名方案的可净化签名方案。 

目前，大部分可净化签名方案都是基于公钥基础设施构 

建的。2010年，明洋等人首次提出一个标准模型下可证安全 

的基于身份的可净化签名方案E ]，但效率不高。本文利用 

Water签名 和¨签名E” 的技术，提出了一个高效的基于 

身份可净化签名方案(IDSS)，并在标准模型中证明了该方案 

是安全的，能够满足不可伪造性、不可区分性和不可变性。 
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2 预备知识 

2．1 双线性对 

令G1， 是两个 q阶循环群，其中q为素数，g是G 的 

生成元。定义两个群上的双线性映射为 e：G1×G1=G2，且满 

足以下性质： 

(1)双线性：P( ， )-~e(g，g) ，对所有的 n，bE 均 

成立 。 

(2)非退化性：e(g，g)≠1。 

(3)可计算性：存在有效算法计算 e。 

2．2 困难问题假设 

计算性 Diffie-Hellman问题(CDH)：给定 ， ∈G，对 

任意的“，bE ，计算 。 

(￡， )计算性 Diffie-Hellman假设：如果不存在任何一种 

概率多项式算 法在时间 t内以至少 e的概 率解决 群 G 上 

CDH一问题，则称群 G上的(￡，z)一CDH假设成立。 

3 基于身份可净化签名 

3．I 基于身份可净化签名形式化定义 

基于身份的可净化签名[1 由以下 5个多项式时间算法 

组成。 

(1)系统建立：输入一个安全参数 走，PKG生成系统参数 

params和主密钥msk，其中params公开，主密钥msk保密。 

(2)密钥生成：给定paramS、msk和用户身份ID，PKG产 

生密钥d册，且 PKG能够为所有用户产生密钥，并通过安全 

信道发送给用户。 

(3)签名 ：给定 params、签名者身份 I 、消息 M 和签名 

者私钥 皿 ，签名者输出签名 和秘密信息 。 

(4)净化：给定 params、签名者身份 ID 、消息的签名 和 

秘密信息 ，净化者输出消息 和 的净化签名 。 

(5)验证 ：给定 params、签名者身份 J 、原始消息签名 

对(M， )或净化消息签名对 ( ， )，如果签名有效，输出“接 

受”，否则输出“拒绝”。 

3．2 可净化签名的安全模型 

可净化签名必须满足不可伪造性、不可区分性和不可变 

性 ㈨ 。 

不可伪造性：不可伪造性指任何人都不能伪造签名者或 

净化者的签名(外部攻击)。 

不可区分性：任何人都不能区分消息是否净化。 

不可变性 ：净化者不能随意改变消息的有效签名，除了被 

允许净化的部分(内部攻击)。 

不可伪造性通过挑战者 C与攻击者 A之间的交互游戏 

来定义，具体如下： 

1．系统建立 ：C运行系统建立算法，生成系统参数 一 

~aFtl$和主密钥rusk。C返回系统参数params给A并保密主 

密钥。 

2．询问：攻击者A适应性进行以下询问： 

密钥询问：当攻击者A询问身份ID的密钥时，C运行密 

钥生成算法生成dD，并返回给A。 

签名询问：当A询问任意身份ID对消息的签名时，C运 

行密钥生成算法和签名算法得到签名 ，并返回给A。 

3．伪造：攻击者A输出消息 、身份ID 下的签名 。 

如果满足下面 3个条件，则攻击成功： 

(1)攻击者不能对身份 ID 做密钥询问。 

(2)攻击者不能对(ID ，优 )进行签名询问。 

(3) 是身份 ID 、消息 m 的有效签名。 

定义 1 如果攻击者 A最多运行 t时间内，最多进行 

次密钥询问和q 次签名询问，以不小于e的概率赢得上述游 

戏，则称攻击者 A是基于身份可净化签名(￡，t， ， )一伪造 

者。如果基于身份可净化签名中不存在(￡，t， ， )一伪造者， 

则称方案是(￡，t， ， )一安全的。 

不可区分性通过挑战者 C与区分者 D 之间的交互游戏 

来定义，具体如下： 

1．系统建立 ：C运行系统建立算法和安全参数 k，生成系 

统参数params和主密钥rusk。C返回系统参数params给D 

并保密主密钥。 

2．第 1步 ：同不可伪造性游戏一样 ，D运行密钥询问和签 

名询问的多项式算法。 

不可挑战性 ：第 1步运行完毕 ，D在身份 ID 上输出两 

个签名对( ， )，(M ， )，并且设置净化者允许改变的 

指数 K ，提交这些参数给 C。C随机选取 b∈{0，1}，如果 b 

一0，C运行可净化算法，返回(厮 ， )给D；否则，如果 6： 

1，C运行可净化算法 ，返回( ， )给D。 

3．第2步：同第1步，D再次询问多项式有限数集。 

推测：最后 ，如果 b =bD，输出6 赢得游戏 。 

D的概率定义为Adv(D)=lPr[b =hi一1／2l，Pr[b ： 

指 一 的概率。 

定义 2 如果区分者最多运行 t时间内，最多进行 次 

密钥询问和 q 次签名询问，以不小于 e的优势赢得不可区分 

性游戏，则基于身份可净化签名方案是(e，t， ， )无条件不 

可区分的。 

不可变性要求净化者除了允许净化的部分以外，不能产 

生消息的有效签名。通过挑战者 C与攻击者A之间的交互 

游戏定义，具体如下： 

1．初始化：敌手A发送K 给C，K 是净化者允许改变的 

指数。 

2．系统建立：C运行系统建立算法和安全参数k，生成系 

统参数params和主密钥msk。C返回系统参数params给A 

并保密主密钥。 

3．询问：同不可伪造性游戏一样，A运行密钥询问和签名 

询问的多项式算法。 

注意，在签名询问中，C也能发送秘密信息 给A。 

4．伪造：最后，A在身份ID 上输出消息M 一( ，⋯， 

m2)的签名 ，即对任何 ∈{1，⋯， }，存在 i链K ：m ≠ 

碥 ， 是一个有效签名。 

A的概率被定义为赢得上述游戏的成功概率 。 

定义 3 如果攻击者最多运行 t时间内，最多进行 次 

密钥询问和q 次签名询问，以不小于e的优势赢得不可变性 

游戏，则基于身份可净化签名方案的(e，t，吼， )是不可变的 

的。 

4 所提方案 

1．系统建立：给定安全参数k，选取素数 q阶循环群G ， 

G2，gE G1，双线性映射为 P：G ×Gl—G2，Iq．：{0，1} 一 {0， 
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1) ，H ：{0，1} 一{0，1) 。PKG随机选取 a∈ ，g2∈G1， 

计算 g 一 ∈G1。随机选择 “ ∈ ，口 ∈G ， 维的向量(“ ， 

u2，⋯，u )∈硝，( ， ，⋯， )∈( 。计算 z1一e(g1，gz)， 

z2：e(g，gz)。则系统的公开参数为 rn 一(q，g，g1，g2， 

u ，蛳， 2，⋯，un， l， ，⋯， ， 1， 2)，主密钥为 口。 

2．密钥生成：假定用户身份 ID为长度为 的比特串 

ID “，ID,。u {1，2，⋯， }为ID~i]一1的序号 i的集合。 

PKG随机选取 r仍∈ ，并计算 ： 

d皿一( ，dz)一( r／D‘“ 三 “ 
， ∞) 

3．签名：签名者首先验证： (g，d )一 ．d； “ 是 
否成立，如果等式成立，则 dD存在，否则重新生成密钥。假 

定消息 m为长度 的比特 串 ，vz，⋯， ，K {1，⋯， }是 

净化者允许修改的指数，签名者随机选取 rE ，计算： 

一 1·( Ⅱ ) ，d2，g )一( ，0"2，0"3) 

则签名为 一(ax，0"2，0"3)，同时签名者把秘密信息(口 ) (J．∈ 

K )安全地发送给净化者。 

4．净化：设消息 一( ，⋯， )的签名不 同于 M一 

(ml，⋯，mn)。令 K ={ ∈K：m 一0，r—nj一1}，／4'={i∈K： 

帕一1，-J一0}，满足K U／4'一K，K F1／C= 。当收到 = 

( ，0"2，∞)，( ) ( ∈ )后，净化者进行： 

(1)验证签名 d的有效性。 

(2)随机选择一r肋，一rE ，计算： 

：：。 ． n，( + Ⅱ， )

． ．

( ， 莹 ) 
n 

2一  · D ， 3 ∞ · 

则净化签名为 一( ， ， )。 

5．验证 ：收到 =(al， ，国)后，验证方程 e(g， )= 1· 

“  n 11)̈
． ( ， 妒 ，∞)的有效性。如果有效，则输出“接 

受”，否则“拒绝”。 

正确性： 

( ，g)： (g， 三n ’
． (口，Ⅱn妒)r) 

一  ( ，g ) ( ∞，g +l “ ) ( ，( Ⅱn )) 

： (g ，g ) 兰n  ̈(∞，( t n 口m
f 

．

)) 

一  

n 

(国，( ，ⅡnZ1 1 )) 一 ‘ g(国
，( 儿 )) 

由K，一{ ∈K： 一O，m—j一1}和j=
K

l a

一 { ∈K： 一1，m～j 

=0}，可知： 

一  f1， J∈K 

％一％一10， ∈I4' 

神  n- 

一  

n

)
· ( 旦n )。gz 鲁  

Ⅱn --一 )．( 竹 ) 
i一1 ·一1 

= ∥  nlUilDi)(rid+rK))( ) n妒) (旦n m．· 

· 160 · 

Ⅱn ‘ ) 
一 1 

一 ∥ n)(r 皿 (喱 

5 安全性证明 

定理 1(不可伪造性) 若(￡ ，￡ )一CDH假设成立，所提方 

案是 (e，t， ， )一存 在 性 不 可 伪 造 的，其 中 e 一 

， 一  +(2 +( +1) ) ，c／,为密钥询 

问次数，q 为签名询问次数，t为群 G 中指数运算时间， 为 

消息的比特串长度。 

证明：假定(e，t， ， )一攻击者A存在，构造一个算法B， 

在 ￡ 时间内，以e 的概率解决 CDH问题。即给定 g， ， ， 

计算 。算法 B模拟游戏中挑战者 C与攻击者 A 进行交 

互。具体如下： 

系统建立：B随机选取整数 O≤ ≤g，O≤lm≤g，且 0≤k 

≤ ，0≤k ≤n(1 ( +1)<q，Im( +1)<g)。随机选取 x ∈ 

， 维向量x一(xD，且五∈ ；随机选取y ∈Zf卅， 维向 

量 Y一(")，且 ∈ 。为了便于分析，定义如下 3个函数 ， 

其中身份 ID= (JD ，⋯，ID．)，消息 M 一(优1，⋯， )，且 

(IDi， )∈{0，1}(1≤ ≤ ，1 ≤ )： 

F(ID)一 +∑xdD --l k 

K(M)= +暑 m --lmk 

L(̂ 一训 + ∑训fmf 

计算： 

(1)gl一 ，gz一 。 

(2)“ =--l~k + ，ul一五，1≤ ≤ ，即对任何身份 ID， 

满足 “ +∑ 一F(JD)。 

(3) 一g ·km ， 一 ，1≤ ≤ ，即对任何 M， 

满足 tlnI妒 K㈣ ㈣。最后，B返回所有参数给A。 

询问：B回答攻击者A 的询问。 

1．密钥询问：当A对身份ID进行密钥询问时，如果 F 

( )一0 rood q，B终止模拟；F(m )≠0 rood q时，B随机选 

取r∞∈ ，计算： 

西=( 1，d2) 

(g (gg ) + 三n ／D“
，e(ggz,g~g )) 

正确性： 

e(d1，g)一P( (gg2)““t 1 
，g) 

一P(g (gg2) ‘皿 ，g) 

=e( ((ggz) ‘皿 ) 南 ，g) 

=8( ，g)·P(((gg2) ‘D )r_F}【_，g) 

=e(g1，g2)·e((gg2) ‘皿’，g ‘田 

一e(g1，gz)·e(gg2，grg )肿  

．  

三n 毋 ) 

2．签名询 问：当 A 对 (ID，M)进行签名询 问时，如果 

K(M)=O mod口，B终止模拟；如果K(m)≠O rood ，首先进 



行密钥询问，得到密钥询』_廿]后进行签名生成算法得到签名；如 

果 F(ID)=O rood q且K(m)≠0 mod q，B随机选择 S∈ ， 

r∈ ，其中s s一 ，计算： 

=(al， ，∞) 

一 ( “ l|‘ gl ( lⅡn妒 ， g ) 

：(g ” n “ 
( ，_1n m，．)s，筋， ) 

正确性： 

一  

n

”

g ( ，Ⅱn印)s 

— g 

n 

)
g (g ㈣ g㈣ )s 

— g 

n 

’ga’ gK (蚴 s c s 

一  

n 

” ga．_L(
⋯

I~
g2Kc c加 

— g 

n 

f 

(( ，直 )g ‘加) g c肋s 

一  
“ 三n ( ，_Ⅱn印 )s g； 

：  

。。 n 
“ t 

( ，Ⅱn 
n 

= 1( Ⅱ ) 
i一 1 J 

一  一  

，国 = g = 
南 一 

。 

如果 F(ID)一O rood q且K(m)一0 rood g，则B放弃。 

伪造：攻击者A输出身份ID 对消息M 的有效签名 
一 ( ， ， )。如果 K(M )≠O rood q且 F(ID )≠0 rood 

q，则算法B放弃；如果K(M )=o rood q且F(ID )一O rood 

q，则算法B计算： 

．  

ga “ ．[ Ⅱn印 
一  — — — 二 一 一 

( )“ ⋯  

将其作为CDH问题的解。 

正确性： 

．  

( u lD“ 

， 印 
一

gz 
一 一

： 。 
一  

一

∥  + ) ～K(M gLc 
一  ：二 ： ：：! !： 

L(M  )． 

g 

一  一  

下面分析B成功的概率，B不放弃满足以下条件： 

(1)F(JD{)re0 rood l ； 

(2)K(Mj)≠0 rood ； 

(3)K(M )一0 rood q，F(ID )一0 rood口。 

假定q，≤ + ，为了方便计算，作如下定义： 

Ai：F(IDi)≠O rood ， =1，⋯ ，gf 

Bi：K(／V／j)≠0 rood ， =1，⋯， 

C：F(1D )一0 rood口 

D：K(M )=0 rood口 

qI qs 

算法 B模拟成功的概率为P [~abort]一P,EAAî B 

^C^D1。 
qf 

函数 F和K是相互的，即事件 (̂ A Ĉ)(̂ B ^D)是 

相互独立的。由 ( +1)<q，得到 F(ID,)=0 rood q F 

(jDf)一0 rood 。即如果F(JDf)一0 rood 存在唯一的k 

(0≤‰≤ )，满足 F(ID)=O rood q，已知 ，z ， 一， 随 

机选取 ，所以： 

Pr[A ]一Pr[F( )一0 rood q̂ F(ID )一0 rood zu] 

=PrEF(ID )=0 rood z ]·PrEF(ID )一0 

rood q／F(1D )一0 rood ] 

一 上—1_ 
乙 +1 

因为事件A 和C是相互独立的，则： 

卸 町 

PrE AA A C]=PrI-C~P 1A ／C] 

一 Pr[C](1一Pr[V—7A ／C]) 

qI 

—Pr[C](1一∑Pr[一A ／C]) 

一  (卜  ) 

≥ (1一 ) 

类似处理，求得 ： 

Pr[AB D̂]----Pr[D]Pr[
一

ABi／D] 

一  (卜  ) 

令 乙=2( + )，lm=2 ，则： 

町 

Pr[— 口6D， ]一Pr[̂ A ^Bf ACAD] 

一  (1一 )· (1一 ) 

一 —— —— —— —— ——— —— ———  — —— ——— —一  

16(q~+qs) ( +1) 

若B没有放弃，则A成功的概率为e，因此B能够以e 一 

可 的概率解决cDH问题。 

B运行的时间等于A进行口 次密钥询问和g 次签名询 

问。每个密钥询问中需要 2个群 G1中的指数运算。每个签 

名询问中需要( +1)个群 的指数运算。假设 G1中指数 

运算时间为 。因此，总的运行时间至少为： 

t 一 +(2 +( +1) )te 

则上述算法 B在不多于 t 的时间内，以概率 e 成功解决了 

CDH困难问题，这与(e ，tt)一CDH假定相矛盾，所以本文是安 

全 的。 

定理2(不可区分性) 所提方案是(e，t， ， )无条件不 

可区分的。 

证明：挑战者C与区分者D的交互如下： 

系统参数设置：c选取系统参数如下： 

随机选取 U ，Ul，⋯， ∈G1m ，⋯， ∈ 并且计算 mj 

= ( =1，⋯， )。C将系统参数(G，G2，e，q，g，g1，gz，“ ， 

仇 ， 一，‰，ml，⋯， )发送给D。C已知主密钥，运行参 

数私钥提取算法和签名算法，回答询问。 

挑战：D输出身份ID 上消息 Mo*一( ，⋯， )和 

=(m ，⋯，优 )的签名 =( ， z， 。)和 = 

( ， z， 。)。D选择可修改的指数集合K 。假设 K = 

(，z—z+1，⋯， )，则fK }=z。 

令 K ={i∈K ， ∈{0，l}： =0，m／*=O}，则 K U 

· 】6] · 



K =K ，Kt flK = 。C随意选取rE{0，1)： 
 ̂

如果 r=0，C随机选取 ，r ∈ ，计算 ： 

一 d 
． 

“  n 1Di1 

2一o 2 g ， 3一d 3grAn ￥ * 

令 一 一( 一 ， 一 。， 一 。) 
 ̂

如果 r一1，C随机选取 ，r ∈ ，计算 ： 

lU

~i) 僖耕  

2一 d 2 ， 3=  3”  

令 一 一( — f．1， 一 2， 一 3) 

C返回 一( ， ，0一"3 )给D。 

当 C得到签名后，D继续进行私钥询问和签名询问。 

Pr 一 = nI；； 三薹l—n[ ]= 10"L Pr[ 一 ]=PrI一 一 l—PrÎ ̂ l=— l*一*1 u 
Pr 一 一PrI；； 三薹I—Pr[ 蓉 ]=孛 Pr[ 一 一P l 二置l—P l 一 -J 孛 
由此可见，概率分布相同，区分者D的优势可以忽略。 

因此，本方案满足不可区分性。 

定理3(不可变性) 若攻击者在t时间内， 次私钥提取 

询问和 次签名询问后以优势￡攻破不可变性，则存在算法 

B以e =e，时间 一 +( +2lq~)te生成一个有效签名。其 

中，t 表示G 中指数运算时间，z表示允许改变的位数。 

证明：假设存在攻击者 A攻破方案的不可变性，则存在 

一 个算法 B以不可忽略的优势生成一个有效签名。B运行A 

作为一个子程序在不可变性游戏里模拟挑战者与A进行交 

互 。 

初始化：假设 {1，⋯， }是净化者能够改变的指数集 

合。发送 KC_K (K一{ —Z+1，⋯，n}，(1K1一z))给 A。 

系统建立：B向挑战者 C询问，得到(Gl，G2，e，q，g，g ， 

g2，U ，m ，u1，⋯， 一z，ml，⋯， 一 )，进行 ： 

(1)随机选取 t ∈ ( — —z+1，⋯， )，计算 地= ( 

— —Z+1，⋯， )。 

(2)随机选取 S：∈ ( 一 一z+1，⋯，72)，计算 =gSi 

i=n Z+1，⋯ ， )。 

B返回系统参数 (G1，G2，e，q，g，gi，g2， ， ，U1，⋯， 

“ 一 ，m1，⋯，巩 z)给 A。 

询问：B进行私钥提取询问和签名询问。 

私钥提取询问：当A对身份ID一(ID1，⋯，IDn)进行私 

钥提取询问时，B进行： 

(1)对身份(1D ”，ID,)进行私钥提取询问，得到( ， 

d2)。 

(2)计算 一 · Ⅱ ， z— 2。 

B返回( ， 2)给A。 

签名询问：A对身份 ID一(ID ，⋯，ID．)下的消息M一 

(m 一，％ )进行签名询问，B进行 ： 
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(1)询问(ID1，⋯，IDn)下的消息( ，⋯，％一f)上的签名 

得到( ， ，∞)。 

(2)计算 1一口l· Ⅱ · Ⅱ n ， 2—0"2， 3— 
2=  一 t十 l z— n一 ￡十  

0"3。 

B返回( ， 。， )和 z( 一 一Z+1，⋯， )给 A。 

伪造：A输出身份 一(ID ，⋯， )的消息 一 

( ，⋯， )的签名 一( ， ， )。 

(1)A发送签名 一( ， ， )给 B。对任何 ∈{l， 

⋯

， }，存在 { —z+1，⋯， }且似， ≠ 。 

(2)B设 置 (m  ，⋯，ID2-一z)和消息 M 一(m ，⋯， 

)， 一 ， 一1，⋯， —z。对任何 ∈{1，⋯， }，存在 

i睡{1，⋯， —Z}，优 ≠ 。B计算 

一  

0"1一—— ——————————_ ■——————一 n ( )面 · 靠 ( ) j 
+ 1 i H 1 

0"2 一-- 0"2 ．0"3 一m 0"3 

因此， 一( ， ， )是身份 ID 一(ID；，⋯，ID ) 

下的消息M 一(m ，⋯， )的有效签名。由定义 1可知 ， 

可以解决 CDH问题。 

当A成功时，B以￡的概率即可成功。由定理 1分析方 

法可知，t 一 +( +2lq,)t 

6 效率分析 

表 1给出明洋方案 和所提方案的比较。由于 e(g ， 

gz)可以进行预计算，因此在计算验证计算量时，略去这个部 

分的计算量。表1中IGI表示G中元素的长度，l G2 I表示G2 

中元素的长度，Exp表示指数运算的运算量，E表示对运算的 

运算量。 

表 1 计算量与通信量比较 

由表 1可以看出，所提方案的签名计算量减少 3个指数 

运算、1个 e运算。另外 ，在该方案的签名中，0"2一dz—e(g， 

gz)r／D由于可以进行预计算而作为系统公开参数的一部分， 

即签名 一(ai，∞)，因此减少了运算量，降低了通信代价。 

结束语 作为一种特殊的签名，基于身份可净化签名有 

着广泛的应用，特别适合净化者为了隐藏敏感信息而改变签 

名文件的情况。本文利用Waters方法，结合基于身份的加密 

和净化签名提出了一种高效的基于身份可净化签名方案。分 

析表明所提方案在标准模型下可证安全，与文献[15]的标准 

模型下安全的方案相比，该方案进一步缩短了系统参数 的长 

度，减小了验证算法的计算量。 
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由图 3可见，在整个过程中，线性网络编码中间节点的处 

理过程保持不变；并且，网络编码是作用在已产生的密文上 

的。所以尽管产生混沌序列的初值是在实数域中进行选择， 

但它并未影响到进行网络编码的有限域，整个安全网络编码 

的有限域没有任何改变。所 以，基于混沌序列的安全网络编 

码具有普遍通用性。 

结束语 本文提出了一种基于混沌序列的低开销的安全 

网络编码方案，其利用混沌序列和“一次一密”加密体制的特 

性，结合线性随机网络编码，对原始信源消息向量进行了改 

变。该安全网络编码方案不需要知道网络拓扑，内部节点不 

需要任何新的功能且对有线和无线网络均适用。 

经理论特性分析和安全性定理的证明表明，改进的安全 

网络编码方案在攻击者有有限计算能力和窃听能力的情况 

下，能够达到信息论安全的要求，有效地减小了开销，并且适 

用于所有线性网络编码。 
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