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一 种基于混沌序列的安全网络编码设计与分析 

徐光宪 李晓彤 罗荟荟 

(辽宁工程技术大学电子与信息工程学院 葫芦岛125105) 

摘 要 提出了一种低开销的安全网络编码方案。该方案利用混沌序列较 高的随机性和对初始条件极度敏感的特 

性，将混沌序列与原始信源消息向量相结合，构造出“一次一密”的密码体制，从而实现该编码方案的完善保密性。该 

方案仅在原随机网络编码体制的基础上对信源进行了改变，中间节点保持不变，具有普遍通用性；并且在信源处仅加 

入一个干扰信号来保证编码方案的安全性。理论分析结果表明，在攻击者具有有限窃听能力的情况下，该安全网络编 

码方案可以保证完善其保密性，且发送信号的开销最小。 
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Abstract A minimum overhead secure network coding based on chaotic sequence was presented in this paper．Only the 

source needs to be modified，and intermediate nodes implement a classical distributed network code．So the proposed 

scheme is applied to all the linear network coding．It combines the chaotic sequence with original source information vec— 

tor，because of the high randomness and the sensitivity to initial state of chaotic sequence，and the presented network 

code is“One-Time Pad(OTP)”．So the secure network coding achieves complete secrecy．This scheme requires only one 

noisy symbol to be embedded in the original information sym bol vector to achieve complete secrecy．The theoretical a— 

nalysis co~irms that this scheme can achieve the information-theoretic security condition and the signaling overhead to 

obtain complete security is minimized，while the attacker has limited wiretapping ability． 
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2000年，Ahlwede等E 基于网络信息流的概念，首次提 

出了网络编码的思想，其目的是实现网络最大流和提高网络 

的吞吐量，然而更深一步的研究指出网络编码同时也是安全 

网络传输的好方法[1。]。随后，Cai、J．Feldman、Zhang等[3_6J 

分别从窃听的网络通信模型、构造信息论安全的网络编码、安 

全网络编码的编码开销、信源消息的安全等方面展开研究。 

但 由于在执行过程中伪装了数据 ，它们均增加了编码开销和 

网络节点的复杂性。 

为了提高网络编码的鲁棒性，同时减小开销，M R 等E 

提出了将一种训练序列嵌入到信源数据中，并同时结合了信 

道编码的安全网络编码。该方案中将信道编码应用于整个数 

据包，增加了编码的复杂度。徐光宪等_8 利用稀疏矩阵的性 

质来降低节点的复杂性，然而其方案仍然要加入相当数量的 

保密冗余，编码开销并未减小。Adeli等lg]提出了一种基于 

Hash函数的小开销安全网络编码，但该方案却存在重要的安 

全漏洞Ⅲ】 。Jain等[1 】利用 hash函数和网络编码相结合的方 

法，使得网络能以更高的速率传输数据。然而，这种方法使得 

编解码过程复杂化，仅仅适合节点数目较少、易得到整个网络 

拓扑的小型网络。Bhattad等E”]给出了一种体系较简单、有 

一 定适用范围的抗窃听的弱安全网络编码。该编码方案使得 

安全网络编码的复杂性和开销降低，然而该方案实现的不是 

信息论意义上的安全，且线性变换的编码开销也不是最小的。 

赵慧、卓新建等l_13_提出了一种安全性定理，并证明在编码中 

使用伪随机函数更能确保信源消息不被恶意攻击者获取。但 

是，该方案却需要知道整个网络的拓扑结构，不适用于大规模 

的网络。 

而通过研究发现，在信源处编码使网络达到安全性要求 

是一种很实用的方法E14,153，它不仅降低了安全网络编码中间 

节点处理的复杂性，而且通过选择合适的变换和处理可以使 

编码开销达到最小。 

综上所述，本文在以上研究的基础上，提出了一种在信源 

处加入伪随机序列的小开销安全网络编码方案。通过理论分 
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析和安全性定理的证明表明，该编码方案使用唯一的随机数 

和混沌序列与信源结合，通过合适的网络编码达到了完善保 

密性，保证了安全通信。 ． 

1 相关知识与定义 

本文主要集中讨论一类非循环、无延时的单信源多信宿 

多播通信网络，以简化问题的分析。对于一个无环多播网络 

G一 ，E)，V是点的集合，E是信道的集合，为构造网络 

码 ，令 GF(q)为 q阶有限域(这里 q为一个大素数)。 

定义 1(网络编码) 设 G一 ，E)为一个有向网络，在 G 

上的 维线性网络码对G的每一条边 e∈E分配一个向量 

(e)，并使其具有以下性质(称 “(e)为信道 e的“全局编码核” 

(global encoding kerne1))。 

(1)为信源 X分 配的向量 空间为一个 维向量 空间 

(X)一G (q)； 

(2)为边 eEE分配的向量是到达边e尾节点tail(g)的所 

有边上的向量的线性组合；若信源 X是e的尾节点，则 e上的 

向量在 (X)中选取 ； 

(3)在每一个信宿节点处，必须存在能够恢复信源信息的 

特定解码函数操作。 

设节点 S的向量空间为 (s)，则对于任何非源节点 S， 

(s)是到达S的每一条边上向量的所有可能线性组合的集 

合。所以对于 e6E，有 (e)∈2"(tail(e))。 

定义2(信源X) X产生不可压缩的数据信息，记为m。 

这些信息组成长度 为 的 向量，表示为 m一(m ，m2，⋯， 

％ ) ；信宿 T：网络中共有 t个信宿。 

定义 3(攻击者 C) 攻击者 C具有有限窃听能力 ，能够 

窃听k个信道，Q一{ ，az，⋯，m}表示可被窃听的信道所构 

成的集合。 

根据以上定义和相关知识，构建线性网络编码。每条边 

拥有一个编码向量 V／，其中 i表示网络中边的数 目，即 i从 1 

到N— ll E Il，则有： 

一 ( 1，Vi2，⋯ ， ) (1) 

这些编码向量选自同一编码域。信道上传输的信息表示 

若要使攻击者不能通过窃听而得到有用的信息，就要求 

子矩阵 B中的列均线性独立，即 n≥愚。因此，m中分配的冗 

余信息数量应不少于忌。 

现有的方案主要是将随机数加入到编码向量中，然后与 

信息进行线性组合。这种方法就使得安全网络编码存在大量 

编码开销；而且，对于已给的加入冗余后的信息，攻击者可以 

通过获得更多的独立边的信息来破坏它的安全性。本文的低 

开销安全网络编码的基本方法是：使用混沌序列和网络编码 

相结合，构造“一次一密”加密体制。 

3 混沌序列 

混沌序列是一种伪随机序列，是具有丰富内部层次的一 

种有序结构，只是没有表现出明显的周期性和对称性。 

混沌序列主要有以下几种特性_1 ： 

(1)混沌序列的产生和接收可以受到使用者的控制。 

(2)混沌在非线性映射或非线性系统中才能产生，且混沌 

的映射状态是在反复的分离与折叠下形成的，所以混沌的映 

射关系绝非是可逆的。 

(3)混沌系统对初值极度敏感。这一特性可以增加系统 

的抗破译能力。 

通过充分了解混沌序列的以上几种特性，可以将其应用 

到保密通信领域作为加密的一种方法。Shannon和国内一些 

学者m 已将混沌理论应用到密码学中，而如何选取满足密码 

学特性要求的混沌映射是一个需要解决的关键问题。 

几种主要的混沌映射有以下 3种：Logistic映射、改进型 

Logistic映射和 Chebyshev映射。它们的表达式如图 1所示。 

混沌映射 表达式 

Logistic映射 xn+l一 ·Xn(1～](I1)，x．E(O，1) 

改进型Logistic映射 Xn+1=1--2·《，一1<Xn<1 

Chebyshev映射 ](Tl+1一cos(g。arccos xn)，一l<xn<l 

图 1 几种主要的混沌映射比较图 

其中，在 Logistic映射中， 为分形参数，当 ∈(3．5699， 

4]时，系统处于混沌状态；在 Chebyshev映射中，g为 Cheby— 

shev映射阶数，当g>2时，系统处于混沌状态。 

为 

1 2 N

组合’有： 4 低开销安全网络编码 
z 一 m， 一 ，，⋯ ， (2) ⋯⋯ ⋯ ⋯ ⋯ ‘一 。 

2 原有安全网络编码方案 

设攻击者最多可以窃听k个独立边(独立边指的是每条 

边相应的编码向量线性独立)，为了阻止攻击者获得有意义的 

信息，从编码域中选取 a个随机数加入到信源信息中，表示 

为： 

m一(m1，m2，⋯，mn一口，zl，22，⋯ ，zo) (3) 

回顾文献[3—6]中已提出的可达到完善保密的安全网络 

编码方案。他们的基本方法是确保攻击者不会使加入信息中 

的冗余信息无效。为达到这一目的，设 

V 一[ ， ，⋯， ] 一[zl，勋，⋯，勘] r (4) 

式中， 代表 i边相应的 维编码向量， 是这些编码向量组 

合而成的矩阵。 

若将 分割成为两个子矩阵，其中 对应含有 

原始信源消息向量的 ，姣×。对应冗余信息，则有： 

[A IB ] =(z1，X2，⋯，Xk) (5) 

· 】48 · 

本文的安全网络编码方案的目的是在保证达到信息论安 

全性的同时将编码的开销降到最小。该方案采用混沌序列， 

由混沌序列的性质可知，混沌序列的产生是可以受使用者控 

制的，即可以产生固定长度的序列；并且，给定混沌映射和初 

值之后可以计算得到混沌序列，然而给出的混沌序列却不可 

能计算出初值，这种单向性保证了生成的密文的安全性；同 

时，混沌序列是伪随机的，在一定的长度内不可能有重复值出 

现。使用混沌序列的另一个主要原因是它仅使用一个冗余便 

可以产生不同的随机信号。它的安全性相当于对 m中的 
一 1个信息使用 一1个独立向量去加密。这样就构成了传 

统密码方案中的“一次一密”机制。 

4．1 混沌序列的选取 

由于本文的主要 目的是构造低开销的安全 网络编码方 

案，因此为了避免增加网络中需要传输的参数，选择了改进型 

Logistic映射来产生混沌序列。通过仿真实验论证，改进型 

Logistic映射所产生的混沌序列的初值敏感性(初值与混沌 



序列之间的单向性)符合本文的要求。仿真图如图2所示。 

图 2 改进型 Logistic映射混沌序列 

图2中，蓝线代表初值为 0．1234的混沌序列，红线代表 

初值为 0．1235的混沌序列，序列长度为 1024。 

数字化后，经matlab统计，改进型Logistic映射数字序列 

的0／1变化率为 5O．68％。这表明改进型 Logistic映射产生 

的混沌序列的初值敏感性很强 ，破译难度大，正适用于保密通 

信。改进型Logistic映射的这种不可逆性质正符合 “一次一 

密”密码体制的要求。 

4．2 编码方案 

在单信源多信宿的组播 网络 G一(V，E)中，设信源要发 

送 一1个字符z ，．272，⋯，Xn一1∈F0。令y(·)表示混沌序列 

Yl，Y2，⋯， ，且 yn一1—2 1(一1< <1)。利用改进型 

Logistic映射所生成的混沌序列 y(·)与随机数 可生成一 

个消息向量，如式(6)所示： 

m： (z1+y( ， 2+Y(zl， ，z3十Y(zl，z2， ，⋯ ，Xn 1 

+y( 1，z2，⋯，z 一2， ， ’ (6) 

式中，y(·)中变量之间的逗号分隔符表示将各部分联合到 

一 起作为一个变量，然后再将其作为混沌映射的初值输人。 

为简便起见，将其记为： 

=(P1，e2，⋯ ， 一1， (7) 

并且，e1，e2，⋯，e 服从均匀分布，且q>max{t，IQI}。 

注意到式(6)中混沌序列y(·)的初值是各不相同的(类 

似于一次一密加密)。因此，即使攻击者得到了 中前 一1 

个数据，只要随机数 是安全的，攻击者就不可能在多项式时 

间内获得关于 ， ，⋯，z 的任何信息。所以该方案仅用 

一 个随机信号，就达到了隐藏信息的目的。余下的编码过程 

为：将 线性组合(线性网络编码)，然后通过网络传输给各 

个信宿。 

4．3 译码方案 

本方案中的改进型Logistic映射对于任何一方都是公开 

的(包括攻击者)。信宿 T恢复 的难易程度取决于基本线 

性网络编码的复杂性。 

由于信宿 T知道改进型Logistic映射，因此在恢复172之 

后 ，再通过运用 口，可以恢复出所有的信息。从而信宿成功译 

码得到原始信源消息向量。 

5 安全性及可行性分析 

5．1 一次一密加密体制的安全性 

定理 1 “一次一密”密码体制具有完善保密性。 

证明：假设： 

：信源发出的明文序列 =(“ ，“z，⋯，un)； 

d：信宿收到的密文序列 一(dl，dz，⋯， )； 

P ：信源发出明文序列为 的概率； 

：信宿收到密文序列为d的概率； 

：信源用来加密明文的密钥的概率。 

要证明完善保密性，就是要证明：P，( l )： (8) 

由于密钥只存在一个，并且密钥由 个独立随机变量组 

成，因此有 

：  
1 (9) (9 

于是 

Td一 ∑ (10) 

又因为密钥的选取是独立于明文而选择的 

P (ufq )一 (11) 

所以，P (HI )一—Pr(u
—
Nd)

一  一 P (12) 
，d 

2 

则式(8)成立，所以“一次一密”加密体制的完善保密性得证。 

5．2 编码算法的可行性和信息论安全性 

定理 2 在单信源多信宿的组播网络G=( ，E)中，若 

q>t(q为有限域的阶，t为信宿的个数)，则可在多项式时间内 

构造合适的线性网络编码口 ，使得网络中的信源可以发送消 

息到多个信宿中去。 

证明：设 表̂示信源和信宿之间可以传送数据包数目的 

最大值 ，即网络容量。构造随机线性网络编码时，寻找到一条 

由信源到信宿的路径需要用时 O(1 E 1)。为每一条边分配编 

码向量需要用时 O(1 T1)，同时每一个信宿检验所分配编码 

向量的线性独立性花费时间为O(h·f T1)，则所有的信宿检 

验所分配编码 向量 的线性独立性可在 0(1丁l·h。)内完 

成 。 

所以，若在编码域内选择合适的编码向量来构成网络编 

码的全局编码核 ，则线性网络编码可在 O(IEl·l Tl·h。)内 

完成。证明过程与文献E143相似，此处不再赘述。 

定理 3 在单信源多信宿的组播网络G=( ，E)中，fI= 

{m， 。，⋯，‰)为可能被窃听信道构成的集合。如第 4节所 

述的编码方案，若e ，ez，⋯，e 在 服从均匀分布，且g> 

max{t，l Ql}，则在此组播网络中实现安全通信，即达到信息 

论安全性。 

证明：由文献El03可知，当 e ，ez，⋯， 一 服从均匀分布 

时，攻击者在窃听信道上获得的信息构成了线性无关向量组， 

窃听者不能得到关于 的任何信息，所以窃听者不可能知道 

混沌序列，且加密体制是“一次一密”的。由定理 1知，本文安 

全网络编码方案是完善保密的。由定理 2可知，当q>t时， 

符合条件的线性网络编码是可构造的，所以本文提出的低开 

销安全网络编码是可实现保密通信的。 

5．3 编码算法的通用性 

在本文所提低开销安全网络编码 中，利用一个已给定 的 

线性网络码，在其信源处对信源信息进行一定的处理形成密 

文，再将生成的密文作为新的源信息在网络编码体制中传输， 

而后在信宿处进行相应的译码恢复出信源原始消息即可。流 

程图如图 3所示。 

线性网络编码徊  

图 3 安全网络编码流程图 
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由图 3可见，在整个过程中，线性网络编码中间节点的处 

理过程保持不变；并且，网络编码是作用在已产生的密文上 

的。所以尽管产生混沌序列的初值是在实数域中进行选择， 

但它并未影响到进行网络编码的有限域，整个安全网络编码 

的有限域没有任何改变。所 以，基于混沌序列的安全网络编 

码具有普遍通用性。 

结束语 本文提出了一种基于混沌序列的低开销的安全 

网络编码方案，其利用混沌序列和“一次一密”加密体制的特 

性，结合线性随机网络编码，对原始信源消息向量进行了改 

变。该安全网络编码方案不需要知道网络拓扑，内部节点不 

需要任何新的功能且对有线和无线网络均适用。 

经理论特性分析和安全性定理的证明表明，改进的安全 

网络编码方案在攻击者有有限计算能力和窃听能力的情况 

下，能够达到信息论安全的要求，有效地减小了开销，并且适 

用于所有线性网络编码。 
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