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基于形式化逻辑矩阵的结构化 P2P蠕虫对抗模型 
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摘 要 良性蠕虫对抗恶性蠕虫是结构化 P2P环境下应对蠕虫攻击的有效手段之一，但是 已有模型对对抗环境下蠕 

虫传播过程的描述过于复杂。针对这个问题，提出一种简单的结构化P2P蠕虫对抗模型。该模型利用逻辑矩阵对结 

构化 P2P网络中恶性蠕虫与良性蠕虫的对抗传播过程进行形式化描述，借助模型可以快速地推导出对抗环境下影响 

恶性P2P蠕虫传播效率的关键因素。此外考虑到P2P节点搅动特征对蠕虫传播的重大影响，将节点变化率引入到模 

型中，以提高模型的准确性。实验表明，借助形式化逻辑矩阵能有效地降低对抗环境下蠕虫传播模型的复杂度，快速 

地发现制约蠕虫传播的关键 因素，为后续的蠕虫防御提供指导。 
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Abstract P2P anti-worms is one of the effective countermeasure to malignant worms in structured P2P networks，but 

the existing models are too complex in describing the propagation processes of worms under attack-defense environ— 

ment．To address this problem，a simple structured P2P worm-anti-worm  model was presented．This model perform s the 

form  description to the antagonistic propagation of P2P anti-worms and malignant worms in structured P2P networks 

by the support of logic matrix，and a number of key parameters that affect the propagation speed of malignant worm un— 

der attack-defense environment can be deduced rapidly by the model，besides，considering the significant influence of 

P2P churn feature on worm propagation．the change rate of nodes is added to the model to improve its accuracy．The ex- 

perimental results show that form alized logic matrix can reduce the complexity of worIn propagation model under at— 

tack_defense environm ent，rapidly identify the key factors that restrict the spread of worms，and supply the reference for 

the following research WOrk on defending worms． 
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1 引言 

近年来，代表着互联网产业未来发展方 向的 P2P网络l1] 

在资源共享、即时通信、企业协同以及在线视频等多个领域得 

到广泛应用，占据着当前网络流量的主流。P2P网络在给人 

们带来方便共享、快速路由的同时，也为蠕虫进行隐匿扫描和 

快速传播大开方便之门，尤其是为借助层叠网拓扑结构进行 

传播的P2P蠕虫提供了良好的扩散平台。 

P2P蠕虫的概念最早是在2005年的国际网络安全会议 

上被提出的，它被定义为一个利用 P2P网络作为生存环境、 

借助P2P网络的特性进行传播的新型蠕虫_2]。相比于采用 

随机扫描策略的传统蠕虫，P2P蠕虫因不会扫描无效 II)地址 

而被更加迅速地传播；因不会产生较高的链接失败率而更难 

被检测 ；因传播流量可融人到正常流量中而更具隐蔽性。其 

实它早在被正式定义前，就已经被开发并释放到网络中，并已 

给人们带来了极大的经济损失l_3]。例如2003年的Slapper蠕 

虫就是一种典型的 P2P蠕虫，其复杂性和多变性在文献[4] 

中有详细的论证，在此不再赘言。为了控制 P2P蠕虫在网络 

中的传播，人们提出一种利用良性蠕虫对抗恶性蠕虫的抑制 

策略，构建了在此策略下的P2P蠕虫传播模型，评估了影响 

P2P蠕虫传播速度的关键因素。 

鉴于目前还没有一种简单实用的工具，专门针对这种对 
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抗环境下结构化 P2P蠕虫的传播过程进行描述。本文在充 

分考虑 P2P节点搅动特征的前提下 ，创新性地利用形式化逻 

辑矩阵来解决这一问题，建立了基于离散时间的结构化P2P 

蠕虫对抗模型，并将对抗模型中的传播过程映射成一系列的 

逻辑矩阵操作，最后通过数值模拟证明了利用形式化逻辑矩 

阵描述结构化 P2P蠕虫对抗模型的有效性，推导出对抗环境 

下影响恶性蠕虫传播效率的关键因素，评估了良性蠕虫对抗 

恶性蠕虫的效果。 

本文第2节分析相关工作；第 3节给出逻辑矩阵的形式 

化定义；第 4节在第 3节的基础上构建基于逻辑矩阵的结构 

化P2P蠕虫对抗模型；第 5节对上述模型进行数值模拟；最 

后是结束语。 

2 相关工作 

近年来，国内外学者针对P2P蠕虫的传播模型与防御策 

略等问题开展了大量的研究工作。例如 Chert等人在文献 

[5]中将威胁P2P网络的蠕虫分为 3类，即被动蠕虫、沉默蠕 

虫和主动蠕虫，并对这3类蠕虫的传播进行了仿真分析，但没 

有构建相应的蠕虫传播模型；Xie等人在文献E6]中给出了 

P2P蠕虫的定义，并对其传播模型、攻防机制都做了总结，但 

对每种模型与防御机制的描述都过于简单，仅是一篇关于 

P2P蠕虫研究工作的综述；夏春和等人在文献[7]中构建 了 

P2P蠕虫在 3种典型的结构化对等网中的传播模型；罗兴睿 

等人在文献[8]中提出了基于纯P2P原理的蠕虫传播模型， 

但没有给出相应的蠕虫防治策略；Fan等人分别在文献[9— 

12]中提出利用逻辑矩阵乘法求闭包的方式对P2P系统中基 

于拓扑扫描策略的网络蠕虫传播过程进行建模，但忽略了 

P2P节点的搅动特点对蠕虫传播过程的影响，没有专门针对 

结构化P2P蠕虫的传播进行建模，也没有考虑在对抗环境下 

的蠕虫传播过程；Shin等人在文献[13]中提出了一种利用声 

誉机制来抑制被动蠕虫在 P2P网络中传播的思路，但缺乏相 

应的传播模型来评估这种抑制效果；冯朝胜等在文献[14]中 

利用流行病学的KM思想对沉默型蠕虫在 P2P网络中的传 

播与免疫过程进行了建模；Yang等人在文献Els]中提出了基 

于动态隔离的主动蠕虫模型；Yu等人在文献[16]中分析了基 

于P2P系统的主动蠕虫传播模型；Jafarabadi等人在文献 

[17]中结合节点搅动的特点，提出了基于 SIR的主动蠕虫传 

播模型。但这些工作都或多或少地忽略了蠕虫传播过程中的 

某些动态特征，所建立的模型对蠕虫传播过程的描述存在不 

够准确、形式复杂的问题；Gao等人在文献[183中针对不同结 

构的P2P网络拓扑，提出利用良性蠕虫对抗恶性蠕虫的防治 

策略和防治模型，但所建模型过于复杂，且忽略了恶性蠕虫在 

完成目标列表地址的扫描后，利用剩余攻击能力对网络中其 

余地址进行随机探测攻击的情况；邓帙轶在文献E19]中提出 

了基于 RAWBDP的主动式非结构化 P2P蠕虫对抗传播模 

型，并对该模型进行了详尽的仿真设计和分析，但其分析模型 

不够全面，且对良性蠕虫终止的条件设定得过于草率。为此 

本文提出一种简单实用的建模工具，针对P2P蠕虫在对抗环 

境下的传播过程进行形式化的描述和分析。 
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3 逻辑矩阵的形式化 

为了能用逻辑矩阵这种简单工具来描述结构化 PgP蠕 

虫对抗模型，本节中将对矩阵的定义进行扩展。若矩阵中每 

一 个元素(包括常量元素与变量元素)都是逻辑类型，那么这 

个矩阵就是逻辑矩阵。 

3．1 逻辑向量 

在逻辑矩阵中，每一个元素都是逻辑类型的变量或常量， 

而逻辑变量的取值只能是两个逻辑常量的其中之一：True(用 

‘T’表示)或 False(用‘F’表示)。如果逻辑矩阵只有一行或 

一 列，则这样的逻辑矩阵可以定义为逻辑行向量或逻辑列向 

量 。 

3．2 逻辑矩阵的操作 

1)逻辑矩阵的绝对值 

首先定义逻辑变量元素的绝对值：当逻辑变量 q的取值 

为‘T’时，其绝对值(用1qI表示)为 1，当其取值为‘F’时，其绝 

对值为0；其次定义逻辑矩阵的绝对值：逻辑矩阵的绝对值被 

定义为矩阵中取值为‘T’的元素个数。根据这个定义，求逻 

辑矩阵Q的绝对值可用以下公式完成：iQl一∑Iql{qEQ}。 

2)逻辑矩阵逆置 

逻辑矩阵 Q逆置后的结果用Q 表示，Q 与 Q具有相 

同的维度， 的每一个元素的逻辑值是由Q中每个对应位置 

上的逻辑值进行逻辑非运算后得到的。根据此定义，逆置矩阵 

Q- 中每个位置上元素的逻辑值可由以下公式求得：‰ 一q一 

(‰ ∈ ，口∈Q)，这里逻辑变量 q上的～1代表对变量 q进 

行逻辑非操作。逻辑向量的逆置操作可以参照逻辑矩阵的逆 

置操作进行。 

3)逻辑矩阵相加 

两个逻辑矩阵A和B只有取相同的维度时，才能进行相 

加操作，相加后的逻辑矩阵 C与A、B具有相 同的维度，而且 

在每个位置上的逻辑元素取值就是矩阵 A、B对对应位置的 

逻辑元素进行逻辑或运算后的结果。因此根据这个定义，假 

设有两个 Trt行 列的逻辑矩阵A和B进行相加运算，其结果 

逻辑矩阵 C的元素取值可 由以下公式得到： —A x 4- 

B × ，其中 

C =a 4-61f= 0R bu 

(白∈C，a ∈A，％C-B J ∈[1， ]，J∈[1，hi) 

逻辑向量的相加操作可以参照逻辑矩阵的相加操作进 

行。 

4)逻辑矩阵按位相乘 

当两个逻辑矩阵A和B具有相同的维度时，它们可以进 

行按位相乘。按位相乘后的逻辑矩阵C与A、B具有相同的 

维度，而且在每个位置上的逻辑元素取值就是矩阵A和矩阵 

B对对应位置的逻辑元素进行逻辑与运算后的结果。根据这 

个定义，假设有两个m行 列的逻辑矩阵A和B进行按位相 

乘运算，其结果逻辑矩阵 C的元素取值可由以下公式得到： 

× = × · × ，其中 

％ aq ·bu一 AND bu 

(c ∈C，。 EA， EBI ∈[1，m]， ∈E1，hi) 

逻辑向量的按位相乘操作可以参照逻辑矩阵的按位相乘 



操作进行。 

5)逻辑矩阵科1乘 

两个逻辑矩阵之间也可以按照普通矩阵的方式相乘。假 

设逻辑矩阵A与逻辑矩阵B要进行相乘操作，前提条件是逻 

辑矩阵A的列数要等于逻辑矩阵B的行数，相乘后的逻辑矩 

阵 C与矩阵A具有相同的行数，与矩阵 B具有相同的列数， 

矩阵C第i行第 列的元素逻辑值等于矩阵A第i行的逻辑 

行向量与矩阵B第 列的逻辑列向量进行按位相乘后的各个 

逻辑值再进行逻辑或运算的结果。根据这个定义，假设一个 

维度为 m×S的逻辑矩阵A与一个维度为 × 的逻辑矩阵B 

相乘(A的列数一B的行数)，能得到一个维度为 优× 的逻 

辑矩阵c，并且 c的元素取值可由下面的公式表示： 一 

A B × ，其中 

一

墨Ⅱ 。bki 
(“ EA，％EB，C ECIiE[1，m]，kE[1， ]，jE[1， ]) 

式中，n ·％代表对这两个逻辑变量61 与b目进行逻辑与操 

作，∑代表将所有执行完逻辑与操作的结果再进行逻辑或操 

作。 

3．3 拓扑逻辑矩阵和状态逻辑向量 

1)拓扑逻辑矩阵 

假设结构化 P2P覆盖网中有 个节点 ，可以用一个 × 

的逻辑矩阵 丁来表示。矩阵 丁中任意元素 t 一1(岛E丁)表 

示覆盖网中第 i个节点与第 个节点相邻接，可用逻辑常量 

‘T’来表示；如果 t 一0(t ∈T)表示覆盖网中第 i个节点不 

与第 个节点相邻接 ，可用逻辑常量‘F，来表示。因此包含 

个节点的结构化P2P覆盖网可用 nX n的拓扑逻辑矩阵T来 

表示。 

2)状态逻辑行向量 

在本文提到的对抗模型中存在着恶性蠕虫与良性蠕虫， 

用状态逻辑行向量 B来表示各节点是否被恶性蠕虫感染， 

一 ‘T’(bj∈13)表示第 个节点被恶性蠕虫感染，6j=‘F’( 

∈B)表示第 J个节点未被恶性蠕虫感染；同理用状态逻辑行 

向量G来表示各节点是否被良性蠕虫感染，第 i个节点被良 

性蠕虫感染用g =‘T’(g{E G)表示，未被感染用 gi=‘F’( 

∈G)表示。另外考虑到现实情况下，任意一种蠕虫只能感染 

那些存在安全漏洞的 P2P节点，用状态逻辑行向量 来表示 

网络中各节点是否会被蠕虫感染， 一‘T’( E )表示第 k 

个节点存在安全漏洞，会被蠕虫感染 ，反之 "Ok=‘F’( E ) 

则表示第 k个节点不会被蠕虫感染。 

4 基于逻辑矩阵的结构化 P2P蠕虫对抗模型 

4．1 传播过程与模型假设 

本文提到的蠕虫模型是基于离散时间构建的，在对抗环 

境下，两种不同性质的蠕虫在结构化 P2P网络中的传播过程 

如下：在蠕虫爆发初期的每轮感染中，恶性蠕虫会根据覆盖网 

的拓扑结构向所有存在安全漏洞且没被感染的邻居节点发起 

攻击，攻击成功后新感染的恶性蠕虫节点又会在下一轮攻击 

中执行同样的操作；当经过一定轮数的感染后，良性蠕虫加 

人，在每轮传播中，每个感染良性蠕虫的节点会帮助所有存在 

安全漏洞的邻居节点(包括已被恶性蠕虫感染的节点)修复漏 

洞，打上补丁，使其不再被恶性蠕虫重新感染。也就是说，良 

性蠕虫会逐步感染并清除结构化 P2P网络中节点存在的安 

全漏洞，使恶性蠕虫逐步丧失攻击 目标。 

为简化结构化 P2P蠕虫对抗模型，以便利用逻辑矩阵对 

其进行描述，做如下假设。 

(1)在蠕虫爆发的初期，网络中只有恶性蠕虫在传播。这 

时如果一个节点存在安全漏洞且还未被感染，在任意一轮感 

染中只要它有一个邻居节点已被恶性蠕虫感染，则本轮中，在 

此节点未下线的情况下，它就必被恶性蠕虫感染 ，并在下一轮 

中继续感染其它存在漏洞的邻居节点。 

(2)在蠕虫爆发的后期，当恶性蠕虫的感染覆盖率 p达到 

一 定阈值 Thr时，良性蠕虫被激活，这时网络中同时存在恶 

性蠕虫与良性蠕虫。如果一个未感染节点存在安全漏洞，且 

在本轮感染中它的所有已被感染的邻居节点上的蠕虫都属于 

同一性质(都是被恶性蠕虫感染或都是被良性蠕虫感染)，则 

本轮中，在此节点未下线的情况下，它会被此种性质的蠕虫感 

染；如果其已被感染的邻居节点上的蠕虫分属于不同性质(一 

部分被恶性蠕虫感染，另一部分被良性蠕虫感染)，则本轮中， 

此节点未下线的情况下 ，它会被良性蠕虫感染。 

(3)蠕虫节点从发现目标节点到展开漏洞攻击 ，直至注人 

蠕虫复本的工作在一个时间单元 ，即一轮感染中完成。 

(4)无论一个在线节点是否已被恶性蠕虫感染，其只要存 

在安全漏洞，都会被良性蠕虫感染 。被 良性蠕虫感染的在线 

节点由于清除了安全漏洞 ，不会再被恶性蠕虫感染，也不会在 

下一轮中继续感染其它存在安全漏洞的在线邻居节点，反之 

不成立。 

(5)结构化 P2P网络中的在线节点是否存在安全漏洞是 

由逻辑行向量 表示的，且 良性蠕虫与恶性蠕虫都是利用同 

一 种漏洞对结构化P2P网络中的在线节点进行攻击，但由于 

P2P节点的搅动特征，在每轮中它们所面对的表示节点健康 

状态的逻辑行向量 是不同的。 

(6)假设在一段时间内，结构化 P2P网络的节点总数保 

持不变。 

(7)假定结构化 P2P覆盖网中有 个节点，最初被恶性 

拓扑蠕虫感染的节点有 I。个，被良性拓扑蠕虫感染的节点有 

Ro个。 

4．2 对抗模型形式化 

根据上面的假设，在蠕虫爆发的初期，结构化 P2P覆盖 

网中共有 个节点，其中每个节点是否被恶性蠕虫感染的初 

始状态可用长度为 的状态逻辑行向量Bo来表示，由于感染 

初期有 L个节点被恶性蠕虫感染 ，因此有 1Bo i—I。；每个节 

点是否会被蠕虫感染的健康状态可用状态逻辑行向量 来 

表示；在恶性蠕虫进行了第 t轮感染后，网络中存在的恶性蠕 

虫节点状态可用长度为 的状态逻辑行向量B 来表示，其绝 

对值为f Bf I=L。同理，在良性蠕虫出现的初期，每个节点是 

否能被良性蠕虫感染的初始状态可以用长度为 的状态逻辑 

行向量 Go来表示 ，由于感染初期有 R0个节点被 良性蠕虫感 

染，因此有I G口l=Ro；在恶性蠕虫进行了第 s轮感染后，网络 

中存在的良性蠕虫节点状态可以用长度为 的状态逻辑行向 
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量G 来表示，其绝对值为IGl—R。 

(1)在只有恶性蠕虫存在的感染初期(p<Thr)：第 t轮被 

恶性蠕虫感染的在线节点状态B，只与第 t一1轮被恶性蠕虫 

感染的在线节点状态Bf一 、描述网络间在线节点链接状态的 

逻辑矩阵 T以及表示网络在线节点健康情况的状态逻辑行 

向量 V有关。根据上面的描述很容易推导出它们之间的关 

系，如式(1)所示： 

B 一B，一1+B 1·T·V (1) 

(2)在两种蠕虫同时存在的感染中后期(p~Thr)：同理可 

得在第 t轮，被良性蠕虫感染的在线节点状态可用下面公式 

表示 ： 

G， =G 1+G h 1·T·V (2) 

(3)此外良性蠕虫出现后，在两种蠕虫同时传播的每轮感 

染中，都可能有一些已感染恶性蠕虫的在线节点被良性蠕虫 

感染 ，从而改变状态逻辑行向量 B中元素的逻辑值。此时第 

t轮被恶性蠕虫感染的在线节点状态B 不仅与上述提到的节 

点状态 B一 、拓扑逻辑矩阵 丁以及状态逻辑行向量 有关 ， 

而且与第 t轮被良性蠕虫感染的在线节点状态G 有关。根 

据上面的描述很容易推导出它们之间的关系，如式(3)所示： 

B一(B，1+B一 ·T· ·G (3) 

另外考虑到结构化P2P覆盖网的搅动特性，其中的P2P 

节点随时可能上下线，在每轮感染结束后，利用节点变化率 

Or调整拓扑时变对拓扑逻辑矩阵 T、恶性蠕虫感染行向量 

B、良性蠕虫感染行向量G的影响，以便更真实地反映结构化 

P2P覆盖网的动态特征。 

至此完成了基于逻辑矩阵的结构化 P2P蠕虫对抗模型 

的构建。 

5 基于P2P蠕虫对抗模型的数值模拟 

为了找到对抗环境下影响恶性 P2P蠕虫传播效率的关 

键因素，本文采用 Matlab仿真工具对上述模型进行数值模 

拟，并以此验证对抗模型的有效性。运行平台为Windows 

XP ServicePack3，CPU 3．10GHz，4GB内存。假设 结构化 

P2P网络的节点规模为 5000，每次实验时，从网络拓扑图中 

随机选择部分节点，分别将其初始化为 P2P网络中的易感染 

节点、恶意蠕虫传播节点以及良性蠕虫驻留节点，通过实验来 

模拟各类蠕虫传播和对抗的过程。整个实验由节点的状态信 

息驱动，不模拟节点间的信息传递，模型基于离散时间构建， 

当前网络节点的状态只受前一轮节点状态、蠕虫扩散情况以 

及节点变化率的影响，在保持模型中其它参数不变的情况下， 

将同一参数不同取值所对应的传播曲线放在同一张图中作比 

较，以观察当达到良性蠕虫释放条件时，感染覆盖率 p的大 

小，以此评估各参数对恶性蠕虫传播的重要性。 

结构化 P2P网络中每个节点具有相同的度数。将拓扑 

逻辑矩阵T中每个逻辑行向量的绝对值都取成0，在保证对 

角线元素逻辑值为‘F’的前提下，每行中逻辑值为‘T’的元素 

位置可任意选择，以此模拟结构化 P2P网络的拓扑结构。另 

外为模拟P2P节点的搅动特点，在每轮感染结束后，都会利 

用Matlab中的randperm函数对模型中的节点变化率Or、拓 

扑逻辑矩阵 r，、逻辑行向量B，G， 上的节点逻辑值做调整。 

实验参数及含义如表 1所列。 
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表 1 模型参数 

参数 含义 

N 结构化 P2P网络的节点规模 

0 网络中节点的度数 

f 具有免疫能力的节点比例 

B0 初始恶性蠕虫在总体规模中所占的比例 

Go 初始良性蠕虫在总体规模中所占的比例 

Or 节点的变化率 

B 被恶性蠕虫感染的节点的状态逻辑行向量 

G 被良性蠕虫感染的节点的状态逻辑行向量 

T 表示节点链接状态的逻辑矩阵 

V 表示节点健康状态的逻辑行向量 

x 良性蠕虫释放时的感染覆盖率 

感染上恶性蠕虫的节点比例，简称感染覆盖率，p—lBT1／n 

5．1 节点的度数对恶性蠕虫传播的影响 

显然，结构化 P2P网络中，节点的度数对蠕虫的传播会 

产生影响。在模型中，将 0的取值分别设为 3，6，12，30，在初 

始化在线节点链接状态的拓扑逻辑矩阵 T时，利用 randperm 

函数从矩阵 T的每行中随机地选择前 0个位置上的节点 ，将 

其逻辑值设置为‘T’(用 1表示)，其它的节点的逻辑值设置 

为‘F’(用0表示)。假设蠕虫按照此矩阵 丁所描述的网络拓 

扑进行传播，当恶性蠕虫的感染覆盖率超过 70 时，良性蠕 

虫被激活，开始工作。从图1可以看到，节点的度数越高，达 

到感染覆盖率峰值的时间越早，且能达到的峰值数也就越大， 

因此参数对恶性蠕虫传播速度的影响更为显著。 

0S 

箍 02 

襄 
崤窭 

P2P螭虫传播时间 

图 1 节点度数对恶性蠕虫传播的影响 

5．2 恶性蠕虫初始感染率对恶性蠕虫传播的影响 

该实验比较在结构化P2P网络中，恶性蠕虫的初始感染 

率对恶性蠕虫传播速度的影响。在模型中，将 B。的初始值 

分别取为 1 ，1O ，3O 和6O％，利用 randperm函数从在线 

节点的状态逻辑行向量 B中随机地选择前B。比例个位置上 

的节点，将其逻辑值设置为‘T’(代表此节点初始时已被恶性 

蠕虫感染，其状态值用 1表示)，其它的节点的逻辑值设置为 

‘F’(代表此节点初始时未被恶性蠕虫感染，其状态值用 0表 

示)。假设恶性蠕虫按逻辑行向量 B所表示的初始感染比例 

进行传播，当恶性蠕虫的感染覆盖率超过 70 时，良性蠕虫 

被激活，开始工作。从图2中可以看到，恶性蠕虫的初始感染 

率越高，达到感染覆盖率峰值的时间就越早，但这个参数对感 

染覆盖率所能达到的峰值影响不大。 
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5．3 良性蠕虫初始感染率对恶性蠕虫传播的影响 

该实验比较在结构化P2P网络中，良性蠕虫的初始感染 

率对恶性蠕虫传播速度的影响。操作如上所述，分别修改逻 

辑行向量G中受良性蠕虫感染的节点初始感染率Go为 1 ， 

1O ，3O 和 6O ，并在恶性蠕虫的感染覆盖率超过 40 时， 

激活良性蠕虫开始工作。从图 3中可以看到，良性蠕虫的初 

始感染率越低，达到感染覆盖率峰值的时间就越晚，且能达到 

的峰值数也就越大；但当良性蠕虫的初始感染比例超过 1O 

以后，其对感染覆盖率的影响就不明显了，只是良性蠕虫初始 

感染率越低，对恶性蠕虫传播的抑制速度越慢。 

嚣 0．7 

罐芝 
0．1 

0．8 

0．7 

麓 
蘧蕊 

。 

o 1 2 3 4 6 7 ID1112U “  1617 l 西  

P2P蠕虫传播时间 

图4 良性蠕虫释放时间对恶性蠕虫传播的影响 

5．5 节点的初始健康状态对恶性蠕虫传播的影响 

这个实验主要测试在结构化P2P网络中，节点的初始健 

康状态对恶性蠕虫传播速度的影响。参数调整的方法与 5．2 

节和 5．3节的类似，分别设置具有免疫能力的节点比例厂为 

1 ，10 ，35 和6O ，通过 randperm函数从逻辑行向量 

中随机选取前 厂比例个位置的节点，将其逻辑值设置为‘F’ 

(表示其存在漏洞，可被蠕虫感染)，其它的节点的逻辑值设置 

为‘T’(表示其具有免疫力，不被蠕虫感染)，并在恶性蠕虫的 

感染覆盖率超过 70 时，激活良性蠕虫开始工作。从图5可 

以看到，初始时存在安全漏洞的节点比例越高，达到感染覆盖 

率峰值的时间越早，且能达到的峰值数也就越大，当良性蠕虫 

被激活时，它对恶性蠕虫传播速度的抑制效果也就越好；但这 

个参数对感染覆盖率所能达到的峰值影响不大。 
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图 6 P2P节点的离线率对恶性蠕虫传播的影响 

综上所述，通过本次数值模拟实验可以证明形式化逻辑 

矩阵这种简单工具可以有效地描述蠕虫在对抗环境下的传播 

过程；快速发现抑制恶性蠕虫传播的关键因素。即在结构化 

P2P覆盖网中可以通过加强网络主机的安全性能，提高网络 

中各节点的健康状态，提升对蠕虫入侵的检测能力，并在发现 

蠕虫攻击后人为加快 P2P节点的离线率，及早释放尽可能多 

的良性蠕虫与之对抗等来有效地防御主动蠕虫的入侵。 

结束语 本文利用形式化逻辑矩 阵来描述结构化 P2P 

蠕虫在对抗环境下的传播模型。通过模型推导出影响蠕虫传 

播效率的关键因素，最后通过模拟实验证明了此模型的有效 

性与实用性。下一步将研究如何建立基于形式化逻辑矩阵的 

非结构化P2P蠕虫对抗模型以及如何描述 P2P蠕虫分片传 

播的过程。 
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8000个指令周期，但根据处理器对浮点数乘除运算的支持程 

度不同，所消耗的指令周期差别也很大。以试验 1条件为基 

础，1O个待测点在理想情况下的 为0．686m，其中最大误差 

为1．62m，最小误差为0．05m。可见修改过的算法进一步提 

高了定位精度。 

6 算法复杂度分析 

本文的算法复杂度与传统的质心定位算法复杂度相似， 

但是本文算法通过判断语句与简化的目标节点估计方法，大 

幅降低了求解的复杂性。若取3个满足定位条件的锚节点确 

定目标节点的估计坐标，利用传统的质心算法平均需要做 66 

次加法、88次减法、92次乘法、32次除法、12次开平方运算、3 

次比较判断才能计算出估计节点坐标；本文算法则至多需要 

10次加法、无减法、无次乘法、2次整除运算、6次移位运算 、 

无开平方运算、42次比较判断。对于目前常用的一些低处理 

能力MCU，开平方运算以及浮点数除法运算需要占用大量的 

MCU指令周期，甚至于很多低运算能力MCU都无法进行开 

方运算。该方法一方面避免了开方运算以及浮点数除法运算 

的出现，从而大幅减小了MCU的运算量，提高了运算速率， 

更重要的是为低运算能力的处理器通过距离量直接求解定位 

估计坐标提供了可能性，实现了降低通信开销的目的。 

结束语 本文意在提出一种适用于物联网感知层节点低 

运算能力微处理器也能直接计算目标节点位置的计算方法。 

该方法通过多层判断语句的嵌套，分类计算目标节点的估计 

目标值，来达到快速定位、降低通信开销的目的。试验表明， 

该方法有效地改善了算法的运算量，从而达到了降低功耗的 

目的，并且保证引入误差控制在要求范围内，能够满足多数的 

· 1 46 · 

短距离无线定位的需求。下一步还将分析如何通过 RSSI值 

在低运算的处理器下计算通信距离，从而实现低处理能力的 

处理器直接实现定位应用的功能。 
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