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摘 要 研究了3个基于双线性对的部分盲签名方案，发现其签名公式存在相似性。随后对 3种相应的“约分攻击” 

方法进行了对比分析，指出上述 3个方案存在篡改协商信息攻击的根本原因。由上述分析结果得 出一类基于双线性 

对的部分盲签名方案存在“约分攻击”的推论，并进一步对上述推论进行了验证。 

关键词 双线性对，部分盲签名，篡改协商信息攻击 

中图法分类号 TP309 文献标识码 A 

“Reduction Attacks”in Partially Blind Signature Based on Bilinear Pairings 

HOU Zheng-feng WANG Xin HAN  Jiang-hong ZHU Xiao-ling 

(School of Computer and Science，Hefei University of Technology，Hefei 230009，China) 

Abstract W e studied three partially blind signature schemes。and found out the similarity in signature formulas of the 

three schemes．Then we compared and analized the three corresponding methods of‘‘reduction attacks”。and the basic 
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analysis results，we deduced the conclusion that a class of partially blind signature schemes based on bilinear pairings are 
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随着电子消费的不断普及与发展，传统的数字签名已难 

以满足人们不断提高的隐私保护的要求。1982年，ChaumEl_ 

首次提出盲签名的概念。盲签名最基本的特性是盲性，即签 

名者无法得知待签名信息的具体内容，且当某一签名信息被 

公布时，签名者无法将其与先前具体的某次签名过程联系起 

来。盲签名类似于将待签名文件放人一个具有复写功能的信 

封中，签名者直接在信封上签名，通过信封的复写功能实现对 

信件的签名。 

盲签名主要被应用于电子现金、电子投票等领域。然而， 

盲签名的完全盲性使得签名者无法确认待签名的信息，这在 

实际应用中会产生不便。例如，在电子现金系统中，银行为用 

户签发电子现金时，由于待签信息中的面值等信息无法公开， 

银行只能使用不同私钥代表不同的面值进行签名，导致密钥 

的管理复杂。 

针对上述问题，Abe和 Fujisakil2 首次提出了部分盲签名 

的概念，即待签名消息部分公开、部分保密，并给出一个基于 

RSA的部分盲签名方案。此后，人们对部分盲签名展开了广 

泛而深入的研究。 

2000年，Abe和Okamoto对部分盲签名的概念进行了形 

式化描述，并提出一种基于离散对数的可证安全的部分盲签 

名方案。Chien等 3 于2001年提出了一种基于RSA的部分 

盲签名方案，然而 Hwang等 ]指出其不满足不可追踪性，并 

给出了一种攻击方法。2010年 ，Fang等人_5 分析了文献E4-1 

中的攻击方法，并对文献[3]中的方案进行了改进，提出一种 

增强的基于 RSA的部分盲签名方案。 

近年来，基于双线性对的部分盲签名成为了研究的热点。 

2005年，Chow等人[6 利用双线性对设计了一种基于身份的 

部分盲签名方案，并定义了基于身份的部分盲签名方案的安 

全模型。2007年，Hu等人l_7 提出一种基于身份的双线性对 

部分盲签名方案，并分析了安全性和效率，该方案比文献E6] 

的方案安全性更好，效率更高。之后，张学军等『8 和荣维坚[9 

利用双线性对分别提出高效的基于身份的部分盲签名方案和 

无证书部分盲签名方案。2008年，崔巍等 1̈叼提出了一个基于 

身份的部分盲签名方案和一个基于身份的受限部分盲签名方 

案，该方案与以往方案相比，具有更高的效率。 

Kang等人[1 指出文献E73的方案存在篡改协商信息攻 

击，即恶意请求者在签名过程中篡改事先协商好的公共信息， 

而签名依然有效。闫东升[”]分析了文献E8]的方案，指出该 

方案也存在篡改协商信息攻击，同时提出了一个新的基于身 

份的部分盲签名方案口 。李明祥等_】 对文献[9，12]所提方 

案进行了分析，指出这两个方案都存在篡改协商信息攻击。 

尽管人们提出了许多基于双线性对的部分盲签名方案， 
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但许多存在篡改协商信息攻击问题。本文将研究对比Hu等 

人『7]、张学军等人_8]以及闫东升[1胡分别提出的3种部分盲签 

名方案，分析这类方案不能抵抗篡改协商信息攻击的根本原 

因。随后对 3种相应的攻击方法El1-137进行对比分析，提出“约 

分攻击”的概念 。最后推出基于双线性对的部分盲签名方案 

存在“约分攻击”的结论，并在崔巍等提出的两个部分盲签名 

方案上进行验证。 

1 预备知识 

1．1 双线性对 

设G1是一个q阶(口为质数)循环加群，生成元为 P，G2 

是与Gl同阶的循环乘群，n，b∈ 。假设在 G1和 G2中离 

散对数问题(DLP)是困难的。双线性对是指满足以下性质的 

映射 e：GxC,1一G2： 

(1)双线性性：e(aP，bQ)=e(P，Q) ； (1) 

(2)非退化性：存在P，Q∈G1，使得e(P，Q)≠1； 

(3)可计算性：对于所有的P，Q∈Gl，存在有效的算法计 

算 (P，Q)。 

由上述 3个双线性对的基本性质 ，可得如下 2个推论 ： 

(1)e(aP，Q)一e(P，aQ)； (2) 

(2)P(P+R，Q)=e(P，Q)P(R，Q)。 (3) 

上述推论常被用于基于双线对的部分盲签名方案的验证 

过程。 

1．2 部分盲签名的一般步骤 

(1)初始化：选取参数、哈希函数，生成系统公钥等； 

(2)部分盲化：请求者通过选取随机数对待签名消息进行 

盲化，然后通过线性运算或函数等方式将上述盲化信息与协 

商信息合并到一起，形成部分盲化信息； 

(3)签名：签名者使用自己的私钥和协商信息对请求者发 

来的部分盲化信息进行签名； 

(4)去盲：请求者对签名后的部分盲化信息进行去盲处 

理，得到最终的签名 ； 

(5)验证：签名验证者验证签名的有效性。 

1．3 篡改协商信息攻击 

在部分盲签名中，签名信息一部分保密，一部分公开，公 

开的这部分信息称为协商信息。协商信息在部分盲签名过程 

中不得被修改，否则部分盲签名就失去了意义。 

篡改协商信息攻击，是指签名者基于原协商信息进行部 

分盲签名，而攻击者在签名者无察觉的情况下，通过某种手 

段，用假的协商信息替换原协商信息，从而导致在验证过程 

中，假的协商信息有效，而原协商信息无效。 

2 方案描述 

Kang等人E“]、闫东升E ]、李明祥等人m 分别对文献[7， 

8，123中的方案进行了详细分析，认为其均存在篡改协商信息 

攻击，并给出了相应的攻击方法。 

2．1 I,：ang的攻击方法 

(1)篡改协商信息 

文献[7]中用C表示协商信息，盲化阶段，请求者计算c，一 

H3(m，y，)+bH (c)，并将 c 发送给签名者；签名者计算 S= 

ctS1D+rH (c)P ，并将其发给请求者。请求者收到上述签 

名后，在去盲阶段计算S 一S+nH1(c)P脚，产生部分盲签名 

{m，c，S ，Y )。若验证等式 

e(S ，P)一 P(H3(m，Y )QJD+ H1(c)y ，P ) 

成立，则签名有效 。 

Kang的攻击方法 中，恶意请求者用假的协商信息 c 替 

换原来的协商信息c，在盲化阶段计算C =H1(c)H (c ) 

( )+6 H1(c)，然后用C 代替c 发送给签名者。收到 

签名者返回的S=c S皿+rH (c) 后，恶意请求者在去盲 

阶段计算 S = H1(c) H1(f )S+ⅡH1(c )P鲫，产生部 

分盲签名{m，c ， ，Y }。 

(2)验证 

签名验证者利用假的协商信息C 进行如下验证： 

e(S ，P)一g(H1(c)一 H1(c )S+口H1(c )P脚 ，P) 

一P(H1(c) Hl(c )(c S皿+rHl(f)P鼬)+ 

all1(c )P ，P) 

= (H1(c)一 H1(C )((H1(c)H1(c )～H3 

(m，Y )+bHl(f))S毋+rH1(c)P鼬))+aH1 

(c )P ，P) 

一  (H3(m，Y )SⅢ+bH1(c )SⅢ+ rH1(c ) 

P 十口H1(c )P ，P) 

一  (H3(m，y，)S皿，P)e(bH1(C )SⅢ+ rHl 

(c )P脚+aH1(f )P ，P) 由式(3)得 

一P(／-／3( ，Y )QD，P柚)e(H1(c )(6QlD+R 

+nP)，P蛳) 由式(2)得 

一P(H3(优，Y )Q∞，P ) (H1(c )y ，P ) 

一P(风 ( ，y，)Q +Hl(c )y ，P鲥 ) 

由式(3)得 

验证等式成立。因此，该攻击方法有效。 

2．2 闫东升的攻击方法 

(1)篡改协商信息 

文献[8]中用 shaT'e表示协商信息，盲化阶段，请求者计 

算y—rH1(share)Qro，Y'=aY+at~ ，h=a1 Ho(m l_shaT'e， 

Y )+口，将h发送给签名者；签名者计算 s一(rH1(share)+ 

h)SD，并将其发给请求者。请求者收到上述签名后，在去盲 

阶段计算 S 一aS，即产生最终部分盲签名(y ，S ，m，$ha~e， 

肛))。若验证等式 

e(S ，P)=P(y +14o(m ll shaT'e，y，)QⅢ，P鲫) 

成立，则签名有效。 

闫东升的攻击方法中，恶意请求者用假的协商信息 

sha~'e 替换原来的协商信息 sha~e，在盲化阶段计算 Y 一a 

(H1(share1)／H1(share))Y+a~ro，h一口 1-Io( ll shat'el， 

)+口，h 一hH1(share)／H1(sho．Te1)，然后将 h 发送给签名 

者。收到签名者返回的s一(rH (share)+h )S∞后，在去盲 

阶段计算 S =a(H (share )／H1(share))S，产生部分盲签名 

( ，S ，m，shaTe1，ID)。 

(2)验证 

签名验证者利用假的协商信息 $ha；re 进行如下验证 ： 

e(S ，P)=P( (H1(share1)／H1(share))S，P) 

一e(口(H1(share1)／H1(share))(rH1(share)+ 

h )S皿，P) 

= (a(Hl(share1)／H1(share))(rH1(share)+ 

Ĥ1(share)／H1(share1))S皿，P) 

=e(a(rHa(share1)+ )SD，P) 

一8((arH1(share1)+Ho( ll sha；,'e1，y )+ ) 

S皿，P) 
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=e(arH1(share1)Q皿+at3Q~+Ho( ll sha~el， 

Y )QJD，P础) 由式(2)得 

一P(y +Ho(优II$ha~e1，Y )QJD，P舯) 

验证等式成立。因此 ，该攻击方法有效。 

2．3 李明祥的攻击方法 

(1)篡改协商信息 

文献[12]中用 C表示协商信息，盲化阶段，请求者计算 

U 一 U~e(P，P砌)口， 一H2(m，c1，U )，h 一 ，并将 h 发送 

给签名者；签名者计算 s一(rh +1-t3(f)+1)SⅢ，并将其发给 

请求者。请求者收到上述签名后，在去盲阶段计算 S 一S+ 

P加，产生部分盲签名(m，c，U，，S )。若验证等式 

e(S ，P)一己厂H2‘ ， (Q砷，P蛳)H3‘ + 

成立 ，则签名有效。 

李明祥的方案中，恶意请求者使用假的协商信息 c 替换 

原协商信息 C，盲化阶段计算 U，一 e(P，P蛐)p，h：Hz( 

c ， )， 一 ， 一 ，将 发送给签名者 。收到 

签名者返回的S一( +143(c)+1)S皿后，在去盲阶段计算 

St一 S，g=s + P ，产生部分盲签名(优，。， 

U ， )。 

(2)验证 

签名验证者利用假的协商信息 C 进行如下验证： 

P(S ，P)=e(S + P舯 ，P) 

s+ ，P) 

( + H3㈩ + 1)S仍 + 

P舢 ，P) 

( + 凰 (c1)+ 1)S田 + 

PM ，P) 

( 赭 r +／-／3(c1)+1) 
S肋+ P蛳 ，P) 

一P((rh +I-／3(c1)+1)S肋+ P鲫 ，P) 

一P((rah4-1-13(c1)+1)S皿+ Pp．b，P) 

=e((ra112(m，q， )+ H3(f1)4-1)S西+脚 2 

(m，C1，U )P ，P) 

一 L厂“2‘m 1，【， e(QJD，P础) ‘ 1 由式(1)得 

验证等式成立。因此，该攻击方法有效。 

3 分析与推论 

3．1 对比分析 

(1)文献[7，8，12]中方案的签名公式具有相似性 

为方便比较，对文献[7]中方案的签名公式做一个简单的 

变形。3种方案的签名公式如表 1所列。 

表 1 文献E7，8，12]中方案的签名公式 

方案 签名公式 

文献[7]中的方案 S=c sD+rH1(c)Ppuh一(c Q四十rH1(c)P)s 

文献E83中的方案 s一(rHt(share)+h)SD 

文献[12]中的方案 s一(rh +H3(c)+1)sD 

3种签名公式都采用了如下相似的签名公式： 

S=(nX+6H(y)+c)Z (4) 

式中，n，b，C，H()为系统参数，X表示部分盲化信息，y表示 
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协商信息，z表示签名密钥。 

(2)约分攻击 

文献Ell一13]中的3种攻击方法对比如表 2所列。 

表 2 文献O1—13]中的攻击方法 

显然，3种攻击方法也具有如下的相似性： 

盲化阶段，恶意请求者在发给签名者的部分盲化信息前 

乘以一个系数 训， 

H(y)+c 
训一百 (5) 

式中，其中y 表示替换后的协商信息，其它符号表示与式 

(4)定义相同。 

去盲阶段，恶意请求者在签名者返回的签名前乘以系数 

训 ，实施篡改协商信息的攻击。 

上述攻击实质上是通过盲化和去盲阶段乘以互为倒数的 

系数，在验证阶段可以约去签名公式中的原协商信息，从而达 

到篡改协商信息的目的。本文将这种篡改协商信息攻击的方 

法称为“约分攻击”。 

3．2 推论 

根据 3．1节中的分析，文献E7，8，12]3个方案的签名公 

式本质上具有相似性，即请求者发来的部分盲化信息在实际 

签名前已经与签名者提供的原协商信息进行了加法运算，导 

致了这 3个方案都存在“约分攻击”。由上述分析结论，本文 

得出如下推论： 

推论：如果一个基于双线对的部分盲签名方案采用形如 

式(6)的签名公式 ，则该方案存在“约分攻击”。 

S一(nX#bH(Y~+c)Z (6) 

式中，#表示某种四则运算，n，b，C，H()为系统参数，X表示 

部分盲化信息，y表示协商信息，Z表示签名密钥。 

3．3 验证 

本小节将通过对文献[1O]所提的两个部分盲签名方案的 

分析，验证上述推论。为叙述方便，本文将文献[10]中提出的 

第一个方案称为方案 1，第二个方案称为方案 2。 

3．3．1 方案 1的分析与验证 

(1)方案 1描述 

1)建立 

给定安全参数k，私钥产生机构(Pl )选出p(p~2 )阶 

线性映射群(G1，G2，Or)，Q为Gz中的生成元，P： (Q)∈ 

G1，g=e(P，Q)。PKG选择主密钥 sERZ；， =sQE G2，哈 

希函数 H1：{0，1} 一 ，H2：{0，1) × 一 ， ：{0， 

1) 一 ，系统公钥为 m5={G1，G2，GlT，P，Q，g，Q ，e， 

，H】，H2，H3}。 

2)提取 



 

PKG对身份 I【)生成私钥 SrD一 1可 尸，如果 s+ 

H1(ID)~0 rood P，则返回，重新选择 s。 

3)发行协议 

假设要对消息M进行盲签名，infO表示用户和签名者已 

经协商好的共同信息，步骤如下。 

①承诺：签名者随机选择 ∈ ，计算r一 ∈G丁，并将 

r发送给用户。 

②盲化：用户选择n，bE ，计算 ／一 g 和h=n H2 

(M，r )+bH。(info)，并把 h发送给签名者。 

③签名：签名者计算 一(z (info)+ )̂S田，并将 发 

送给用户。 

④解盲：用户计算 =aV，并输 出签名 sig=(M，info， 

／，V )。 

4)验证 

若 H3 fo =P( ，Q∞)，其中QD—HI(JD)Q+ ， 

h 一H (M，／)，则接受签名。 

(2)分析与验证 

方案l采用的签名公式为 一( H3(info)+ )̂S田，满足 

第 3．2节中推论的条件，式(6)中的符号“#”在该方案中表示 

“+”运算，因此该方案存在“约分攻击”。 

根据“约分攻击”的思想，设计攻击方法如下 ： 

恶意请求者使用 厂0 替换原协商信息 -厂0，在盲化阶 

段，计算 = (info)H3(info ) n H2(M，／)+6H3 

(info)，并将 发送给签名者。收到签名者返回的 ：( 

(info)+ )S田，解盲阶段计算 一 (info ) (info) 

aV，产生部分盲签名sig=(M，info ，?-／， )。 

签名验证者利用替换后的协商信息 _厂0 对产生的部分 

盲签名进行如下验证 ： 

P( ，Q珊)= ( (info )H3(info)1口 ，Q】D) 

一P(Ha(in!fo )H3(it,Efo)1口( (inrfo)+ 

^)Sw，QjD) 

=e(a(xH3(info )4-H3(info )H3(info)1 

矗 )S皿，QD) 

一8((axH3(it, fo )+H2(M，r，)+abH3(in— 

fo ))S皿，Q皿) 

一P(H3(info )(ax+ab)Sw，Q皿)P(H2(M， 

)S毋，Q∞) 由式(3)得 

一P(P，Q)H3‘／nfo e(P，Q)H2‘M，／) 

由式(1)得 

一 rH3(~fo’ 

验证等式成立。因此，攻击方法有效 。 

3．3．2 方案 2的分析与验证 

(1)方案 2描述 

方案2系统参数的建立、提取算法与方案 1相同。发布 

协议和验证协议描述如下。 

1)发布协议 

假设要对消息M进行盲签名， -厂0表示用户和签名者已 

经协商好的共同信息 ，步骤如下。 

①承诺：签名者随机选择 zERZ；，计算 R一旷 ∈ 、 

R2=e(Sw，M)、R2 =R 、R3一P(S叩，Q)、R 3=R ，并将 R、 

Rz、R2 、R3、风 发送给用户。 

②盲化：用户随机选择 n，b，a， ∈ ，计算 M 一“M+ 

6Q、U一 (一g(S叩， ))、t1一 g 3‘ ， 、t2一R2 R3 

3‘蜘 一(e(axS仍， )UCH3‘ 。 )、c 一H2(H3(info)ll 

Il u ll tz If t )、c— c +口，并将c发送给签名者。 

③签名 ：签名者计算 V一(z+cH。(in．厂o))SD，并将 发 

送给用户。 

④解盲：用户计算 =aV，其中sig=(ID，M1，info，U， 

c ，V )是对 A 的签名。 

2)验证协议 

姬果c 一1-12(1-13(info)If M If【，lI P( ，M )【，- 。(~tfo 

(V ，Q +H1(ID)Q)g--c'H3‘ ’)成立 ，则接受签名。 

(2)分析与验证 

方案 2采用的签名公式为 V一(z+cH3(info))Sm，满足 

第3．2节中推论的条件，式(6)中的符号“#”在该方案中表示 

“*”运算，因此该方案可能存在“约分攻击”。 

根据“约分攻击”的思想，设计攻击方法如下： 

恶意请求者使用 _厂o 替换原协商信息 -厂O，在盲化阶 

段，计算 c =H2(Ha(info )II Il己，Ji t2 ll t )，c—a c 

+ ，c一凰 (in fo ) (info) c，将 发送给签名者。收到 

签名者返回的 (z+ H。(info))S皿后，在解盲阶段计算 

一aV，产生部分盲签名s =(ID，M1，info ，U，c ， )。 

签名验证者利用替换后的协商信息 对产生的部分 

盲签名进行如下验证： 

(1)g( ，MI) c ( ’ 

一P( ( + H3(锄fo))S田，M1) H3( fo 

一P( (z+cH3(info ))S皿，M )U H3(~,fo ) 

一  (S册，M1) P(SJD，M1) H3(info )-4-~H3(info ) 

U- 3(mfo ’ 由式(1)、式(3)得 

=R 磁 u (info )一 

(2)8( ，Q砌+Hl(ID)Q)g一 H3‘in]o 

= (口(z+ H3(it,zfo))S皿，Q + H1(ID)Q) 

g一 H3( fo ) 

= (口(X+cH3(ir,}fo ))SjD，Q + Hl(ID)Q) 

g—c H3(m  ) 

：e(P，Q) (P，Q) ‘ 3‘ 一g c H3(咖 ) 

由式(1)、式(3)得 

一  g 3(info )一 t] 

验证等式成立。因此，攻击方法有效。 

3．3．3 结论 

根据第3．3．1节和第3．3．2节中的分析，方案l和方案2 

满足本文第 3．2节中所得推论的条件 ，且都存在“约分攻击”， 

验证了第 3．2节的推论。 

结束语 本文对 3个部分盲签名方案及其相应的篡改协 

商信息攻击方法分别进行了对比研究，指出由于在签名公式 

中，盲化信息在实际签名前已经与签名者提供的原协商信息 

进行了某种四则运算，导致了这类方案都存在“约分攻击”。 

在此基础上，推出基于双线性对的部分盲签名方案存在“约分 

攻击”的结论，并通过分析崔巍等[ 提出的两个部分盲签名 

方案，对上述推论进行了验证。 
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