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标准模型下可证安全的基于身份的门限环签密方案 

孙 华 王爱民 郑雪峰 

(安阳师范学院计算机与信息工程学院 安阳455000) 
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摘 要 签密是一个能够同时提供认证性和保密性的密码学术语，而它却比分别签名和加密具有更低的计算成本。 

环签密除具有签密的一般属性外，还具有匿名性。为了设计基于身份的门限环签密方案，利用秘密共享和双线性对技 

术，提出了一种标准模型下基于身份的门限环签密方案，并对方案的安全性进行了分析。最后，通过计算Diffie-Hell— 

man问题和判定性 Diffie-Hellman问题的困难性，证明 了该方案在适应性选择消息和身份攻击下的不可伪造性以及 

在适应性选择密文攻击下的不可区分性。 
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Abstract Signcryption is a cryptographic primitive which can provide authentication and confidentiality simultaneously 

with a computational cost lower than signing and encryption respectively，while the ring signcryption has anonymity in 

addition to authentication and confidentiality．In order to design an identity-based threshold ring signcryption，this paper 

presented an efficient identity-based threshold ring signcryption scheme without random oracles by means of secret sha— 

ring and bilinear pairing technique，and gave security analysis of the scheme．At last，we proved this scheme satisfies in— 

distinguishability against adaptive chosen ciphertext attacks and existential unforgeability against adaptive chosen rues— 

sage and identity attacks in terms of the hardness of DBDH problem and CDH problem． 
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1984年，ShamirE 创造性地提出了基于身份的公钥密码 

学，解决了传统公钥密码体制中庞大的公钥证书存储和验证 

开销问题。在基于身份的密码体制中，用户的公钥为能够标 

识用户身份的信息，如用户的姓名、身份证号码等，用户的私 

钥则由可信第三方PKG(Private Key Generator)生成。2001 

年，Boneh和FranklinE。]基于超奇异椭圆曲线上的双线性对 

技术提出了第一个高效实用的基于身份的加密方案，他们的 

工作开创了身份密码学研究的新时代。此后许多利用双线性 

对技术构造的基于身份密码方案l3“]被相继提出。 

保密和认证是密码学中两个重要的安全 目标 ，在许多密 

码应用中需要同时取得这两个 目标，然而传统的实现方法不 

仅计算量大，而且效率较低 。1997年，Zhengl5 提出了签密这 

一 密码原语，它能够同时取得这两个安全目标，而其计算量和 

通信成本却低于传统的实现方法。 

门限签密方面，2004年，Duan等人l6]提出了基于身份的 

门限签密方案，可是该方案采取分享 PKG主密钥的方法，这 

样容易使 PKG成为瓶颈。2005年 ，Peng等人_7]提出了另外 

一 个基于身份的门限签密方案，该方案克服了前一方案的弱 

点，即采取分享一个身份对应的私钥而不是分享 PKG的主 

密钥，但他们的方案不能够提供前向安全性。2008年，Li等 

人_8 利用双线性对技术提出了第一个可证安全的基于身份的 

门限签密方案，同时在随机预言模型下可证了方案的语义安 

全性和不可伪造性。然而，Zhu等人[g 在其文章中指出Li等 

人的方案并不能抵抗存在性伪造攻击。 

匿名性是密码学应用中的另一个重要属性，在现实中有 

着广泛的应用。环签密不仅能够实现消息的机密性和认证， 

而且还能够实现签密者的匿名性。Huang等人[1。_首先提出 

了基于身份的环签密方案，可是该方案不具有身份认证性，并 

且计算量太大。2008年，Zhang等人[1l_提出了可认证的基于 

身份的环签密方案，签密发送者可以向接收者证明该签密确 
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实是由他产生的，可是该方案不能抵抗适应性选择密文攻击 。 

同年，Zhun等人_】2]提出了一个基于身份的环签名和环签密 

方案，但是该方案不能抵抗适应性选择明文攻击。随后，Zhu 

等 ” 在随机预言模型下提出了一种基于身份的环签密方 

案，然而该方案依然不是适应性选择密文攻击下安全的。 

2009年，Sharmila等人 1̈ ]指出已有的几个基于身份的环签密 

方案大都是不安全的，并在随机预言模型下提出了一种基于 

身份的环签密方案。 

2011年，罗大文等人l15]提出了一种基于身份的门限环签 

密方案 ，然而该方案是在随机预言模型下可证安全的。目前， 

已有的环签密方案普遍是在随机预言模型下可证安全的，由 

于在随机预言模型中把 Hash函数看成一个完全随机的理想 

模型是一个很强的要求，在具体应用中有时却无法构造相应 

的实例，因此在随机预言模型下可证安全的方案在实际环境 

中不一定是安全的，故在标准模型下构造高效可证安全的门 

限环签密方案更有实际意义。 

本文首先给出基于身份门限环签密的形式化定义和安全 

模型，然后利用秘密共享技术提出了一个在标准模型下可证 

安全 的基于身份 门限环签 密方案 (IBTRSC，Identity-Based 

Threshold Ring Signcryption)，最后在所定义的安全模型下基 

于困难问题假设证明了方案的安全性。 

1 预备知识 

1．1 双线性对 

设 G、 是阶为素数 P的循环加法群和循环乘法群 ，g 

是群 G的生成元，双线性对是满足如下性质的映射 e：G×G 
— ’  ： 

1．双线性 ：对于所有的P，Q∈G与 a，bE ，都有 e(aP， 

bQ)一P(P，Q) ； 

2．非退化性：e(g，g)≠1； 

3．可计算性 ：存在一个有效的算法计算 e(P，Q)，其中P， 

Q∈G。 

双线性映射可以通过有限域上的超奇异椭圆曲线 中的 

WeU对或 Tate对推导出来。 

1．2 困难问题假设 

计算 Diffie_He1lrmn(CDH)问题 ：已知 g是群 G的生成 

元，给定 g， ， ∈G，其中n，bE ，计算 。 

判定性 Diffie_Hellrmn(DBDH)问题 ：已知 g是群G的生 

成元，给定 ， ， EG，hE ，其中a，b，cERZ；，判定 一 

e(P，P)出是否成立。 

2 IBTRSC体制定义 

2．1 IBTRSC的形式化定义 

定义 1 设 P一{P ，⋯，P )为环签密中 个成员的集 

合，相应的身份为 IDi( 一1，⋯， )，门限值为t，假设实际进 

行签密的t个签密者的身份为ID ( =1，⋯， )，待签密消息 

为m，环签密接收者的身份为 IDe，则(t， )一IBTRSC方案由 

以下算法组成。 

1)系统参数产生算法：给定安全参数 愚，算法输出系统参 

数params以及相应的主密钥msk。其中params是公开的， 

而rusk是保密的。 

2)私钥产生算法：输入系统参数 params、主密钥 rusk和 

用户身份ID，算法输出身份 ID的私钥 D。 
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3)门限环签密产生算法：首先，输入门限值 、环签密成员 

的规模 、实际签密者的子秘密 ，输出实际签密者的私有秘 

密麓；其次，输入环成员身份列表 L={ID1，⋯，J )、消息 

m、实际签密者的私钥、门限环签密接收者身份 IDR，输出部 

分环签密；最后，输入有效的 t个部分环签密，任一实际签密 

者通过计算输出在消息 m下的( ， )门限环签密 C。 

4)解签密算法：输入门限环签密C、环成员身份列表L、 

门限环签密接收者的私钥d 。，如果 C是一个有效的门限环 

签密，则输出 1；否则输出0。 

2．2 IBTRSC的安全模型 

根据门限环签密方案的安全 目标，下面通过挑战者 和 

敌手 之间的游戏，我们可以定义基于身份门限环签密方案 

的安全模型。 

定义2 一个基于身份的门限环签密方案在适应性选择 

密文攻击下是不可区分的(IND-IBTRSC-CCA2)，如果没有概 

率多项式时间的敌手 在下面的游戏 中获得不可忽略的优 

势 ： 

准备阶段 ：挑战者 运行系统参数产生算法得到系统参 

数 params并发送给敌手 保存主密钥msk。 

第一阶段 敌手 可以适应性地向挑战者 C发出一定 

数量的如下询问： 

私钥询问：敌手 可以询问任何身份 ID的私钥 m， 

运行私钥产生算法得到其私钥并发送给 

签密询问：敌手 选择环成员列表 L、门限值 t、消息 m 

以及门限环签密接收者身份 ID 发送给 ，同时 指定实际 

签密者的身份 IDi( 一1，⋯， )，IDi∈L。 首先运行私钥产 

生算法生成实际签密者的私钥 d皿，然后运行门限环签密产 

生算法得到门限环签密 C并将其发送给 瓯 

解签密询问：敌手 选择环成员列表 L、门限环签密接收 

者身份 IDe和门限环签密C。 首先运行私钥产生算法得到 

IDe的私钥d皿 ，然后运行解签密算法，如果 c是一个有效 

的门限环签密，则输出m，否则 ，输出false。 

挑战阶段 ：敌手 任选两个相同长度的消息 mo，m 、环 

成员列表 L 以及门限环签密接收者的身份 J 发送给 。 

这里 必须在第一阶段中没有询问 j 的私钥。 任选一 

位bE{0，1}，计算 mb的环签密C ，并发送给 

第二阶段 敌手 可以像第一阶段那样发起一定数量 

的任意询问，但不能对 ID；的私钥发起询问，同时不能对 C 

发起解签密询问。 

猜测阶段：敌手 输出一位 b 。如果 b=b ，那么 赢得 

游戏。我们定义敌手 获得成功的优势为： 

A 珀丁Rs[> 一2Pr6—6 ]一1 

定义3 一个基于身份的门限环签密方案在适应性选择 

消息和身份攻击下是存在性不可伪造的(EUF-IBTRSC- 

CMIA)，如果没有概率多项式时间的敌手 A在下面的游戏 中 

获得不可忽略的优势 ： 

准备阶段：挑战者 运行系统参数产生算法得到系统参 

数 params并发送给敌手 保存主密钥msk。 

询问阶段： 可以像定义2中的第一阶段那样，发起一定 

数量的任意询问。 

伪造阶段： 输出新元组(L ，JD ，C )，这里的限制条 

件是至多询问了L 中t--1个身份的私钥且(L ，J )没有 

出现在前面的签密询问中。如果 C 是一个有效的门限环签 



密，那么 赢得游戏。我们定义敌手 获得成功的优势为： 

Ad谚 佃丁R 。‘M =P[dsucceeds] 

3．1 方案描述 

令 G、 是阶为素数 P的循环群，g是群 G的生成元， 

e：GXG一 是一个双线性映射。两个无碰撞的哈希函数 

H ：{0，1} 一 {0．1} 和H ：(0，1} 一{O，1}‰将任意长度的 

身份ID和消息m分别输出长度为 和 的位串。 

1)系统参数产生算法 

PKG选取 口ERZp，计算 g1= 。选取 ∈RZp，g2， 
 ̂  ̂

m ∈RG， 维向量U=(城)， 维向量M一(珊)，其中地ER 

Zp，mlEsG。令Z1=e(gl，g2)，Z2-=e(g，g2)，则系统公开参 
 ̂  ̂

数为 榭 一(G，Gr，e，g，g1，g2， ，U， ，M， ， ， 1， 

)，主密钥为msk-．．~(2。 

2)私钥产生算法 

给定用户身份 ID，令 “一Hu(工D)为身份 ID的长度为 

的位串， [ ]表示该位串中的第 i位， 皿 {1，2，⋯， }为 

uEi]=1的序号 i的集合，PKG选取 rERZ ，计算身份 ID的 

私钥为： 
a+r(u 

一

∑ t) 

dw一(dl，d2)一 ( OID ，殇) 

然后通过安全通道将其发送给用户。收到私钥 皿后， 

用户首先对其进行验证，若等式e(g，d )一Z1 5“ ∈善 成 

立，则可确定私钥是 PKG产生的；否则，用户将重新向PKG 

询问其私钥。 

3)门限环签密产生算法 

设 L一{ID 一，j }为门限环签密中 个成员身份的 

集合，不妨设实际进行签密的 t个签密者的身份下标为{1，2， 
⋯

，t}，待签密消息为 m，签密接收者的身份为 IDR，可以通过 

执行下面的步骤来生成基于身份的门限环签密： 

①每个签密者IDi选取s E Z 为其子秘密，构造系数在 

、次数为 tm1的多项式 (z)： 

(z)一啦．0+啦．1 +⋯+啦'r1 

令S 一啦，o，IDi计算C 一g-i，d( 一0，1，⋯，t一1)并向 

其它签密者广播，计算分享 ， 一 ( )，然后把它们发送给其 

它成员 IDj( =1，2，⋯，t；j≠ )，而自己保留sl， = ( )。 

②签密者 IDj从ID 那里得到分享 』后，用如下等式验 
f 】 

证其有效性：g'i，J—II( ， )广，如果没有通过验证 ，则 IDj发 

出对 ID 的控告。 

③每个签密者 IDi计算其私有秘密为 一∑ 。 

④对于 iE{1，2，⋯，t}，设每个签密者 IDi的私钥为(d 

di2)。它计算M=Hm(L，m)，令 {1，2，⋯，‰}为消息m 

的位串中MEk]=1的序号愚的集合，选取 ∈ z ，计算 = 

e(g1，g2) = ， 2=驴 ， 3= ( + ∑ )， 4= 1(m 
J∈ 。 119

R 

Ⅱ佩)xiqi， 一旷 ，仉6一dl2，并把( 1， 2， 3， 4， 5， 6)发 

送给t个签密者中任一用以产生门限环签密的签密者，其中 

r~= I I 与 mod P为拉格朗日系数。 
⑤令 mE 为待签密消息，该门限环签密者选取z “， 

ERZp，计算u：(M + Uj)，i=1，⋯， ，R1一d16毋，⋯， 

Rf一西6 ；，Rm=砖州，⋯，R = 。令6rl一Ⅱ 1·m， = 

t 

， 一 耋 。， =壶 · ’0"5=直 ，则生成的门 
限环签密为 C一( ”， ，R ，⋯，R )。 

4)解签密算法 

设门限环签密接收者 IDR的私钥为(dR，，dR )，当收到 

门限环签密c后，其进行如下计算： 

①计算 m一 ·(dR )a3·e(dR ，t72)～。 

②计算M=Hm(L，m)，得到消息 m位串中MEk]一1的 

序号是的集合 。 

③当且仅当等式 e(m，g)一P(gl，g2) ·e(m Ⅱ ，西)· 

Ⅱ(R) 成立时，C是一个有效的门限环签密。 

3．2 方案正确性 

方案的正确性很容易由下面的等式得到验证。 

①根据秘密共享技术，有： 

∑丑 一∑
． 
(O)一∑Si 

②当签密接收者收到门限环签密C后，可进行验证： 

= 血 ． = ． 
l—  

一
1￡r 一 tl 

一 Ⅱ 2一 l 

∞一蚤 3一蓦 ’ +J 1 一1 ∈0 

一 旦t 

一  +∑ c 十f_∑十n ff( ·( ) 

西一Ⅱt 
5= g 

Z 

因此，可得 ： 

· (dR。)勺 · ( ， ) 一8(g1，g2) 1 · · 

( (g，g2)rⅡ ) 兰1 ’‘uⅡ)R · ( +r／DR(u )， 三1。) 一 

e(0"4，g)= P( f．~l(r／D fi 。‘ +l：I∑十1 ‘ (m lⅡ 
z 

珊 ) 1xiYi，g) 

一口(g， )·e((m 佩 )； t ，g)·
i = 1 

(R) 

—  (g1，g2) ·e(m I I
．

珊 ，0"5)．II
．

(R ) 
tt ￡一 l 

故方案是正确的。 

3．3 方案安全性 

下面证明本文方案满足不可区分性和不可伪造性。 

定理 1 在DBDH困难问题假设下，本文的方案是 IND- 

lDT】 SC_CCA2安全的。 

证明：假设敌手 能以不可忽略的优势攻击本方案，则 

能够构造算法 B，B可以利用 解决 DBDH问题 ，从而导致矛 

盾。 

给定 B一个DBDH问题的实例(g， ， ， ，̂)，它的目 

标是判断是否 h=e(g，g)幽。为此 ，B模仿 的挑战者，其过 

程如下： 

系统初始化：B设定 lu=2( + )、 =2 ，其中 是 

私钥询问的次数， 是 签密询问的次数。随机选择 k 和 

· 】33 · 



k ，满足 O≤ ≤ 和 0≤ ≤‰ ，并假定 ( +1)<户和Z 

( +1)< 。B选择 X ∈RZf．_和长度为 n 的向量X一( )， 

其中 ∈RZ ；选择 z ERZlm和长度为 的向量 Z一(zk)， 

其中 ∈ Z 。最后 B选择 6RZp和长度为 的向量 

W一(wi)，其中Wi∈RZ 。 

对于L中的成员身份ID、消息m的位串 一H (ID)和 

M一 (L，m)，定义以下几个函数： 

F(ID)一 +∑z --l k 

K(M)一 + ∑Zi--l k 

L( 一 + ∑ 

算法 B按照如下方式构造上面方案中的公开参数： 

g1一 ，g2一 

一z 一Z 忌 ，地一五，1≤ ≤ 

优  一  

in{一 z ，1≤ ≤nm 

可以看出，这些参数的分布与一个真正的挑战者产生的 

公开参数的分布是一样的，同时有下面的等式： 
一  

，F(ID)一 + 啦，m Ⅱ 一g2K‘ ‘帅 
i6中 ∈J．t 

然后算法 B将公开参数发送给敌手 职 

第一阶段 当敌手 发起一定数量的询问时，算法 B进 

行如下响应： 

①私钥询问：当敌手 对身份为 ID的私钥进行询问时， 

虽然算法B不知道主密钥，但是在假定F(ID)≠0 rood P的 

情况下，B也能够构造其私钥d 。B选取 rE Z ，并计算： 

dm一( 1，d2) 

r(“ + ∑ ) 1／(u'+ ∑ ) 

一 (g (ggz) lEOD ，e(g ,g~gI ∞ )) 

算法B将d肋发送给 对其进行验证。 
“ + ∑ “ ) 

e(g，d1)一 (g，g (gg2) 。仍‘) 

一e(g1，g2)e(gg2，g g7 ‘Ⅲ ) ‘Ⅲ 

一Z1 dE(m)一 一 ∈言叩“ 

对于敌手 而言，算法 B所产生的私钥与真实挑战者所 

产生的私钥是不可区分的。如果F(ID)一O rood P，上面的计 

算将无法进行，B将失败退出。 

②签密询问：当敌手 询问环成员身份为L一{ID1，⋯， 

ID．)、门限值为 (￡< )、消息为 实际签密者为 ID ( 1， 
⋯ ，￡)以及环签密接收者为 IDR的门限环签密时，算法 B首 

先计算 M—H， (L，m)，然后按照如下步骤输出门限环签密： 

i)算法 B选择 S，口o，啦，⋯，口一 ∈ Z ，构造次数为 ￡一1 

的多项式 _厂( )一no+口1 +⋯+口 1 ，其中s=蛳。 

ii)假定实际签密者 IDi( 一1，⋯，￡)满足 F(IDi)≠O rood 

P，则算法 B按照私钥询问中的方法构造它们的私钥，计算各 

签密者 IDi( =1，⋯， )的私有秘密 一-厂( )，然后利用门限 

环签密产生算法生成相应的门限环签密 C。 

iii)~[1果条件F(ID~)≠0 rood P， i，⋯，t不成立，那么 

算法B也可以像在私钥询问中构造私钥的方法那样构造该 

门限环签密。假定 K(M)≠0 rood P，算法 B选择 r，n，⋯， 

， ∈RZ口，计算： 

们：e(gl，g2) ·ITt 

or2一 g 

∞一r(“ + ∑ “，) 
jEO／]9R 
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一  

‘ 

g

—

t 

帅 ，K‘ 
(m，一II )r埘 一g (m ) m 

缸+璺 (u) 
一 一 (m Ⅱ 碥) 

氏一 t KL 窖m— gm 

R1一毋 ，⋯，R 一 

其中 一 --ta／K(M)，可见 c一(d ”，O"5，R 一，R )是一 

个有效的门限环签密。如果 K(M)一0 rood P，则上面的计算 

将无法进行，B将失败退出。 

③解签密询问：当敌手 发起在环成员列表 L、门限环签 

密接收者身份为 IDR以及密文c下的解签密询问时，算法 B 

首先运行私钥提取算法得到 ID尺的私钥d∞ ，然后运行解签 

密算法，如果 C是一个有效 的密文，则输 出 m，否则输 出 

false。 

挑战阶段：在第一阶段后，敌手 任取两个相同长度的 

消息 mo、 ，并将环成员列表 L 一{ID{，⋯，ID：}以及门限 

环签密接收者的身份 Jc 发送给算法B。如果 在第一阶 

段询问了J 的私钥，那么 B将失败退出；B任选一位 b∈ 

{0，1}，如果 K(舰 )一0 rood P，那么 B将失败退 出；如果 

F(ID~)≠O rood P，那么 B将失败退出。否则 ，B选取 n，⋯， 

， ∈R ，构造如下： 

一  · m b 

一  

一c( + ∑ ，)一cF(儿 )一0 
seCw~ 

一  

‘ 

g『 (％)／K( ( lⅡ ) 

一  三 ‘Ui’(m Ⅱ珊) 

一  KIM6 m —  
m  

R -- r，1，⋯ ，R 一 

其中 r卅一r埘一ta／K(Mb)，如果 h—e(g，g) ，则可知 C 一 

( ，⋯， ，R ，⋯，彤 )是一个有效的门限环签密。 

第二阶段 敌手 可以同阶段 1那样发出一定数量的 

私钥询问、签密询问以及解签密询问，但是 不能询问 Ⅱ 

的私钥以及对C 进行解签密询问。 

猜测阶段：最后，敌手 输出对 b的猜测 b 。如果 b=b ， 

则B输出1，将h=e(g，g)出作为DBDH问题的解；否则，B输 

出 0，终止游戏。因此，如果存在一个能够以不可忽略的概率 

进行 CCA2攻击的敌手，那么就存在一个能够以不可忽略的 

概率解决 DBDH问题的有效算法，而这与DBDH是一个困难 

问题相矛盾，故方案是 INI)_II)TRSC—CCA2安全的。 

定理 2 在 CDH困难问题假设下，本文 的方案是 EUF- 

I【]TRSC_CMIA安全的。 

证明；假设伪造者 能以不可忽略的优势攻击本方案， 

则能够构造算法 B，B可以利用 解决 CDH问题 ，从而导致 

矛盾。 

给定 B一个 CDH 问题的实例(g， ， )，它的目标是计 

算出 。为此，B模仿 的挑战者，具体过程如下： 

系统初始化：构造与前面证明中相同的系统公开参数，然 

后算法 B将公开参数发送给伪造者 

询问阶段：敌手 可如同定理 1证明中那样，适应性发 

起一定数量的私钥询问、签密询问以及解签密询问。 

伪造阶段：敌手 输出在环成员列表 L ={IDf，⋯， 



II)2)、门限值￡、消息 以及门限环签密接收者身份为J 

下的伪造门限环签密 C 。如果在整个过程中算法 B没有失 

败退出，那么算法B检查下列条件是否成立： 

①F(ID／)一0 mod P对于所有的i∈(1，⋯， )都成立； 

②K(M )=O rood P，其中M =H (L，m )。 

如果上述条件不同时成立 ，那么算法 B将失败退出；否 

则，B可计算： 

=(gf) 一 一 

这就是 CDH问题的解。 

因此，如果存在一个敌手能够以不可忽略的概率伪造一 

个有效的门限环签密 ，那么就存在一个有效的算法能够以不 

可忽略的概率解决 CDH问题 ，而这与 CDH 问题是一个困难 

问题相矛盾，故方案是 EUF-IDTRSC-CMIA安全的。 

3．4 方案效率 

相对于群元素的点乘运算和指数运算等运算而言，双线 

性对计算所花费的计算成本较高，故这里只考虑双线性对运 

算的计算量。在本方案中，因 一e(g ，g2)和 z—e(g，gz) 

可以进行预计算，所以在对方案的运算量进行计算时，忽略这 

部分的计算量。通过对方案进行分析可知，在门限环签密产 

生阶段不需要双线性对计算。而在解签密阶段仅需要 3次双 

线性对计算，虽然文献E15]也是在解签密阶段需要 3次双线 

性对计算，然而该方案是基于随机预言模型的，相对于该方案 

而言，本文所提方案具有更高的安全性。 

结束语 本文利用秘密共享技术提出了一种门限环签密 

方案，而现有基于身份环签密方案的安全性大多是在随机模 

型下证明的，同时对于门限环签密方案的研究也不多。本文 

在标准模型下设计了一个基于身份 的门限环签密方案 ，通过 

对方案的安全性进行证明，指 出方案在 DBDH和 CDH 困难 

问题的假设下满足适应性选择密文攻击下的不可区分性以及 

适应性选择消息和身份攻击下的不可伪造性，因此，本文所提 

方案是安全可靠的。 
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