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一 种基于脏页面延迟拷贝的虚拟机动态内存迁移方法 

张 伟 张晓霞 王汝传 

(南京邮电大学计算机学院 南京 210046) 

摘 要 通过对虚拟机动态内存迁移过程中内存页面状态的分析，针对预拷贝算法中脏页面可能被重传这一特点，提 

出一种基于脏页面预测的迭代传送方法。该方法基于时间局部性原理 ，在页面迭代传送前对页面未来的变脏程度进 

行预测，根据预测结果对页面进行状态分类，并对处于不同状态的页面采取相应的传送策略。实验证明，与 Xen采取 

的动态迁移方法相比，提出的方法减少了近 10 的迁移总量。 
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Live M emory M igration for Virtual Machine Based on Dirty Pages Delayed Copy Method 
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Abstract Through the analysis of the state of the memory pages in the live memory migration for virtual machine，a no— 

vel method was proposed to avoid the dirty pages tO be retransmitted in the Pre-Copy algorithm．In this method，the 

next dirty extent of pages is predicted based on the principle of temporal locality before the pages’transmitting in the 

iteration stage．According tO the result of prediction，the pages are classified into diff~ rent states to take appropriate 

transmission strategy．Experiments show that the method has effectively reduced the tota1 migration memory nearly 

10 compared to the live migration approach taken by Xen． 
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1 引言 

虚拟机迁移过程是指虚拟机在运行状态下从一个物理结 

点迁移到另一个物理结点的过程，虚拟机的迁移技术可以有 

效解决计算环境对硬件平台的依赖，是虚拟化领域的研究热 

点。虚拟机迁移过程分为静态迁移和动态迁移两类，静态迁 

移是在虚拟机暂停的情况下迁移所有状态数据，主要面向无 

实时性要求的应用，例如Collective系统_1 和Zap系统口]。动 

态迁移则要求在迁移过程中虚拟机上的服务不能中断，用户 

对物理机器的切换没有感知，主要面向实时要求性强的应用， 

例如 VMware虚拟机的 VMotion机制l_3]和 Xen的 Live-mi— 

gration方案 。 

动态迁移能够将整个虚拟机的运行状态完整、快速、无缝 

地在不同宿主机器之间迁移 ，并且在整个迁移过程中能够保 

证运行在其上的服务质量。因此 ，动态迁移广泛地用于数据 

中心、虚拟机群的管理、云计算平台等，以解决服务器之间的 

负载均衡、容错入侵以及节能管理等问题。动态迁移过程需 

要迁移的内容包括：内存映像、CPU状态和网络配置等，具体 

研究方向包括：内存迁移的研究、文件系统迁移的研究、跨域 

迁移的研究、迁移标准的确定和迁移过程的安全问题等。其 

中，内存状态迁移需要考虑操作系统内核的执行状态和应用 

程序的状态，涉及数据量大且动态变化，还涉及到内存状态的 

一 致性和迁移效率等问题，如何提高内存迁移的效率一直是 

动态迁移的关键问题。本文基于内存页面访问的局部性特 

点，将预测思想引入内存拷贝算法，实现迁移性能的优化。 

2 相关工作 

目前国内外主流的虚拟机内存迁移的策略主要有 3种： 

基于虚拟机系统事件记录与重放的方法、基于后拷贝的方法 

(Post-Co py)和基于预拷贝的方法(Pre-Copy)。 

基于虚拟机系统事件记录与重放的方法通过在源虚拟机 

上迭代记录虚拟机执行过程 中影响系统执行流程的事件，并 

在 目的虚拟机上重放这些事件 日志来同步源虚拟机和目的虚 

拟机的状态。Revirt系统_5]基于此技术实现虚拟机动态迁移 

过程，并通过对系统执行状态的动态监测发现可能的入侵行 

为。Jin H等人l6 基于Linux系统在此技术上做出改进，即采 

用检查点／恢复和记录／重放技术实现快速透明的虚拟机迁 

移，并采用按 Copy-on-Write(COW)方式设置检查点。该方 

案可以大大减少迁移停机时间和网络带宽的消耗，但该技术 

发展并不成熟，没有被主流的虚拟机应用所采用。 

基于 Post-Copy的方法首先将所有的处理器状态发送到 

目标机器 ，开启目标虚拟机，再将虚拟机上发生执行错误的内 
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存页面动态地从源虚拟机推到目标虚拟机。Michael R等 

人_7 结合 Adaptive Pre-Paging和 Dynamic Self-Ballooning技 

术提出 Post-Copy方法。Hirofuchi 。 利用此迁移方法为 

IaaS数据中心实现虚拟机的动态整合，使虚拟机群集运行在 

较少的服务节点中，从而降低能耗。这种方案在迁移过程 中 

很大程度上增加了对源虚拟机的依赖性，停机时间较长。 

基于 Pre-Copy的方法是先传送所有的内存页面到目标 

结点并在迁移过程中记录内存的修改状态，之后每轮仅传送 

上一轮修改过的页面，最后暂停虚拟机并传送修改特别频繁 

的页面及所需的网络状态。Clark C Fraser K等人_4]提出的 

Pre-copy方法已经被一些主流的虚拟机采用，如 Xen、VM- 

ware、KVM，该方法将停机效应分配到整个迁移过程中，整个 

系统停机时间显著减少，但是对脏页面的频繁重传将导致迁 

移时间的延长和网络吞吐量性能的下降，制约了预拷贝方法 

优势的发挥。虚拟机的动态迁移要求在虚拟机上运行的服务 

不能中断，因此虚拟机的每个内存页面都可能变脏，而动态迁 

移的主要应用场景的数据中心是内存读写和网络通信密集型 

操作环境，预拷贝迁移方法的脏页面反复重传会大量增加迭 

代拷贝的次数和每次拷贝传输的网络吞吐量。许多研究者在 

该算法的基础上提出了改进，Xen虚拟机_9]采用 Xen的影子 

页表(shadow pages)记录每个页面被修改的状态，将内存页 

面分为 3类脏位图页面，在每轮迭代中仅选择上轮被修改且 

本轮未被修改的页面进行传送。Menon A等人口叼提出在基 

于Xen虚拟机迁移过程中增加退出迭代拷贝的条件，提前进 

入 stop-and—copy阶段，但这样又会延长停机时间，影响运行 

服务的质量。Jin H等人l1 分析迁移内存页面的不同特征， 

并对迁移数据采用自适应的压缩算法，实现虚拟机的快速迁 

移，然而若当内存压缩算法选择不当时，可能会为迁移系统带 

来额外开销。 

PreCopy模型平衡了停机和整体迁移时间的矛盾，成为 

目前主流虚拟机采用的迁移模型。本文提出的优化模型基于 

Pr~copy模型，针对内存操作的局部性特点，对可能变脏的 

内存页面进行预测并推迟传送，以提高整体迁移效率。本文 

第3节介绍迁移技术及预拷贝算法；第 4节针对基本 Pre- 

Copy模型提出基于脏页面预测及分类处理算法；第 5节对该 

模型的参数和性能问题进行分析；第 6节给出虚拟机内存迁 

移仿真实验；最后总结全文。 

3 迁移技术介绍 

3．1 内存迁移的过程 

典型的虚拟机内存动态迁移过程由 3个步骤组成 4̈]。 

步骤 1 Push：页面从源虚拟机通过网络被 Push到 目的 

虚拟机，而源虚拟机运行不间断，其间被修改了的页面需要重 

传，该步骤会多次迭代。 

步骤2 Stop-and-Copy：迭代 Push步骤中止后，冻结源 

虚拟机，页面通过最后一次迁移传送到目的结点，并启动新虚 

拟机。 

步骤 3 Pull：新的虚拟机在 目的机器上运行 ，若页面出 

现与原来虚拟机不一致的状态，则从源虚拟机处执行 Pull操 

作来获取正确页面。 

目前大部分的迁移策略只包含上述的一个或者两个步 

骤。例如，单纯 Stop-and-Copy就是虚拟机的静态迁移；将 

StoFand-Copy和 Pull结合是 Post-Co py迁移方案 ；Push和 

Stop-and-Copy结合是第 3种内存迁移方案，即预拷贝方法。 

虚拟机内存的动态迁移需要考虑内存状态的一致性和迁 

移效率问题，迁移效率最重要的指标是虚拟机停机时间和整 

个系统的迁移时间。停机时间是指用户停止执行的时间段； 

总迁移时间是指从迁移开始到迁移的虚拟机在目的宿主主机 

开始运行的时间。要提高迁移效率，就需要尽可能地减少停 

机时间和迁移时间，这是用户可以感受到的，其不宜超出用户 

能够容忍的范围。 

了 ml： 咖 + + 咖 (1) 

式中， ∞ 是源虚拟机发起迁移信号和目的虚拟机预留资 

源过程需要的时间； 一  包括第一次拷贝所有的内存页面到 

Ig的端和每轮迭代拷贝上一轮的变脏的页面的累计时间； 

是指挂起虚拟机 ，将不一致的页面一次性地拷贝到 目的 

虚拟机需要的时间。要缩短总的迁移时间，t“ m 相对 固定 ， 

就要降低从 和￡由 人手。 

z： + 砌 (2) 

式中，所有要传送的内存页面包括第一轮发送的在源虚拟机 

所有页面的最初状态 m0和以后每轮要迭代拷贝的脏页面。 

其中，每轮迭代要重传的脏页面是导致整个内存页面传送量 

增大的重叠因素，为了减少迁移过程中的传送量，应该考虑减 

少脏页面的重传数量。 

3．2 预拷贝算法 

基于预拷贝算法的虚拟机内存迁移流程如图 1所示。完 

成第 1阶段迁移工作前的准备工作之后进人第 2阶段的迭代 

拷贝过程 ，第 1轮迭代拷贝所有的内存页面，第 2轮迭代只拷 

贝在第 1轮迭代过程中修改过的页面，即变脏页面。以此类 

推，第 轮拷贝的是在第 一1轮迭代过程之后修改过的页 

面。当迭代终止条件满足，如迭代到达一定次数时，进入第 3 

阶段，即停机阶段，此时停机并把剩下的脏页面以及运行状态 

等信息一次性拷贝过去。 

图 1 Pre-Copy算法 3个阶段 

Xen虚拟机动态迁移采用了附带简单预测能力的预拷贝 

方法，其采用 Xen的影子页表(shadow pages)记录被修改的 

页面，将 内存页面分为 3类脏位图页面：tO—skip记录本次迭 

代中可以跳过不传的页面，to_send记录在上次迭代中出现的 

脏页，to_fix记录在最后停机拷贝才传送的页面。在每轮迭 

代结束之前，将脏页面位图拷贝到 to—send中并清空脏页位 

图。在每轮迭代开始后 ，将脏页面位图拷贝到 to—skip中，由 

to
_ skip和 to_send页位图中的页面对应比特位共同决定是否 

发送该页面。其判定规则如表 1所列，(1)当tO—send位且 to 

— skip位均为 0时，表示这两轮迭代内存页面没有被修改，因 

此该页面不传送；(2)当to_send位为 0且 tO—skip位为 l时， 

表示这两轮迭代中内存页面虽有变脏，但可能继续变脏，因此 

该页面不传送；(3)当to_send位为 1且 tO
— skip位为0时，表 

示这两轮迭代中内存页面变脏的过程已结束，需要传送该页 

面；(4)当to send位且to_skip位均为 1时，表示在这两轮迭 

代中页面变脏较为频繁，因此该页面不传送。 
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表 1 Xen内存迁移决策规则 

，r0 send 0 

T0 skip 0 

Send or not N 

0 1 1 

1 O 1 

N Y N 

4 基于访问局部性预测的迭代传送方法 

4．1 内存迁移系统描述 

定义 1 虚拟机内存中一个页面为P ，则虚拟机内存中 

所有的页面集合 P一{P ，Pz，⋯，Pm)。 

定义2 D为一个用于预测的数据结构，以迭代传送过 

程中的页面状态存放，以便实现对这些页面操作的支持。 

定义3 设每轮迭代传送的页面量为mi，整个内存迁移 
d 

过程的页面传送量集合M一∑mt，共 d次迭代，其中迭代拷 

贝阶段页面重传的总量为 ，A M。设总的页面迁移时 

间为 1 z一￡ + + ]b ， 由 为停机拷贝的时间。 

定义 4 内存迁移度量 a为页面重传比，a=Md／M，口为 

停机时间 ／ “。 

定义5 一个内存迁移系统 S----{P，D，M，T， ， ，其中 

P如定义 1所示，是系统的输入，提供一个具体调用序列；D 

如定义 2所示 ，是中间辅助结构。 

本文设计的优化内存迁移系统如定义 5所示，对要迁移 

的内存页面不同状态进行分析并相应传送，使内存迁移度量 

标准 a和 的值尽量减小。假设一个以a和 为参数的目标 

函数f(a，口)为综合优化指标，在保证最终成功迁移的前提 

下，我们以得到 MAn f(a， 的系统 S为目标。 

4．2 内存迁移过程 

本文提出的虚拟机内存动态迁移方法基于 Pre-Copy，包 

含Push和Stop-and-Copy两个步骤，也需要迭代重传变脏的 

页面和停机过程，但对脏页面重传采用了优化措施。优化方 

法根据内存页面被修改的历史记录，及时预测各个页面在下 

轮迭代中可能变脏的程度，并针对不同页面采取不同的传送 

策略，以实现优化目的。 

基于脏页面延迟迁移的内存迁移分为 4个过程，如图 2 

所示 。 

图2 内存迁移优化模型 

第1个过程对虚拟机中所有的内存页面进行监控，并为每 

个页面设立寄存器向量记录其被访问的情况；第2个过程根据 

寄存器记录的结果对页面进行计算和分类；在第 3个过程，针 

对不同类别的页面采取分步传送策略，并更新寄存器数据；然 

后，判断迭代终止条件，如果不满足终止条件，则返回第 1个过 

程，否则，进入第4个过程，暂停虚拟机，并传送剩余页面。 
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4．3 基于访问局部性的移位寄存器 

页面置换算法中的最近最少使用算法(Least Recently 

Used，LRU)考虑到内存页面被使用的情况，最近被访问过的 

页面以更大的概率在接下来时间内被访问到，因此我们可以 

根据页面过去的访问记录来预测页面将来可能变脏的概率， 

并设计了移位寄存器来实现。 

定义6 单个页面的 位寄存器序列c =(R 一 ，R z， 

⋯

，R1，R。)，X为 R 的值，Xi=0或 X一1，寄存器序列值 

一 ∑X 。 

定义7 内存页面 位寄存器集合C一{r ，⋯， }，且 

寄存器值的集合 r一{rl，r2，⋯， )，m为页面总数。 

定义 8 对寄存器 C的操作Op(C)={ (c)， z(C)}， 

(c)={dS。etnothR．-1ing~---，1’ ， z(c)= 
fshi Righ Logical， 

一  ． ， ． 

∈c
，VRi∈c都满足登 I

Shift Right Logical 0∈C，i≠ 一 一 ⋯一 

X =1。 

定义9 设内存迁移过程中单个页面P 的访问次数为 

，其访问率为 一 ／ ，则整个页面集合 P={P ，Pz，⋯， 

P }的访问率为 y一{ ， ，⋯， )，该过程页面集合的平均访 

问率 一 = 惹。 
定理 1 在一个时间相对较短的页面调用序列中(相对 

于全局调用序列)，某些特定页面的访问率会高于平均访问 

率，即页面具有访问局域性。 

证明：在预测方案中，首先为每个页面设立一个移位寄存 

器，如定义 6所示，因此内存中存在一个所有页面的寄存器集 

合，如定义 7所示。当某个页面被访问时，寄存器执行定义 8 

的操作。在自然情况下，页面被访问的频率是随机分布的，在 
一 次迁移过程中，每个页面的访问率应近似等于 。而 由内 

存访问的局部性特性可知，在虚拟机内存实时迁移中，某些特 

定页面被访问的次数观 会很大，其访问率 可能会大于 。 

证毕。 

本文设计的内存迁移系统 S={P，D，M，T， ， }中，对高 

访问率页面的反复重传会增大迭代拷贝阶段页面重传的总量 

，从而增大内存页面重传比a，降低内存迁移的整体效率。 

在迭代拷贝之前预测高访问率页面并采取相应的传送策略， 

能够提高内存迁移系统 S的效率。 

4．4 内存页面的状态迁移 

动态内存迁移要求运行在其上的服务是不能中断的，因 

此内存中每个页面都有可能变脏。而迁移关注的仅是在迭代 

拷贝过程结束前页面的最终状态。为了避免脏页面中间状态 

大量重传，我们使用一个有穷状态机来分析内存页面的状态 

迁移。 

定义 10(有穷状态机，Finite automaton，FlA) M是一个 

五元组 ，M=(Q，∑， ，q0，F)。 

式中，Q为内存页面状态在迁移过程中的非空有穷集合，V q 

∈Q，q为某页面的一个状态；∑为触发页面产生某种状态变 

化的页面访问； 为页面状态发生转移的条件函数， ：Q×∑一 

Q；q。为内存页面的开始状态；F为内存页面的终止状态集 

合，FGQ，V q∈F，q为某页面的一个终止状态。 

由定义 lO可知，在内存迁移的迭代拷贝过程中，内存页 
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面的状态 Q一{qo，q1，q2，q3，吼}，qo一<unsend，clean)，ql一 

(binsend，relative dirty)，q2一 (unsend，more dirty>，q3一 

<send，clean)，q4=(send，relativedirty>，∑： {口，b，C，d}， 一 

{ ， ， ， ， ， )，F={ }。 

内存页面在迭代拷贝过程中的状态迁移变化如图 3所 

示，共有以下 6种情况：(1) <q0，a)一 ，在该过程中未被修 

改的页面；(2) <qa，6>一 ，已经传送过的干净页面变脏，但 

r<rf，r为页面寄存器值， 是进入最后冻结阶段拷贝的页面 

阈值，仍要被传送；(3) <q3，c)=qz，已经传送过的脏页面变 

脏，但由于r≥≥ ，等待虚拟机停机再被传送；(4)负( ， )一 

吼，还未传的较脏页面，根据历史统计值 r< ，要被传送到目 

的端；(5) <q4，6>一q ，指(4)中传送过的较脏页面又变脏了， 

下轮迭代继续传送；(6)氐<q4，c)= ，指(4)中传送过的较脏 

页面变得很脏，下轮不传送，待到停机阶段再传送。 

图 3 内存页面状态迁移图 

4．5 多阶段迭代传送 

若选择顺序传送内存页面，必然会引起不必要的重传。 

多阶段传送策略如下：在源虚拟机发起迁移信号后进人预测 

模块，根据页面寄存器的数值设定进入冻结阶段才传送的阈 

值 。选出干净页面(r=0)进行第一轮传送。对较脏页面(r 

< )以从小到大的顺序依次传送，进入下一轮迭代，并更新 

预测模块中寄存器的值。最后很脏的页面(，一≥rt)进人停机 

传送过程后再传送。当内存页面传送完毕，将网络重定向到 

目的虚拟机，源和目的虚拟机的状态达到一致时，迁移完成。 

迭代过程的伪代码如下： 

If the iteration stopping condition is fulled 

Exit iteration stage and skip to the frozen stage 

Else 

For each page 
． 

Check and compute the registers value r 

If(r>0＆＆ r< threshold) 

Transfer the page in this round 

Update registers of all pages 

Endif 

5 算法参数设置 

本文采用了基于访问局部性预测方法，并用移位寄存器 

来实现，根据定理 1可知，迁移过程中仅需要很少的寄存器位 

数。该方法中寄存器的移位是随着程序访 问新页而进行的， 

因为程序执行过程中，每个页面的执行时间是由计算机硬件 

和程序结构决定的，如果移位 Clock设置不当，会影响执行效 

果。改进后的方法实现简单 ，移位 Clock与页面的执行时间 

成正比。 

在对内存页面传送中，阈值 大小的设置关系到迭代次 

数及停机时间，如果设置得太大，会增加总的虚拟机迁移时 

间；若设置得太小，则可能增加冻结模块的虚拟机停机时间。 

因此实验过程中应兼顾二者，这个值阈值的设置灵活考虑。r 

的值代表寄存器中“1”的个数，而 代表被访 问较为频繁页 

面的阈值 ，本文设定 在 < < 这个范围内，其中 为页 

面访问过程平均访问率，n为寄存器的位数。 

参考Xen虚拟机实时迁移退出迭代拷贝的条件并结合 

本文设计的寄存器，我们考虑 3个迭代终止条件：(1)本轮迭 

代满足整体迭代的收敛性且对网络造成的负担已达到最大 

值；(2)超出设定最大的迭代次数；(3)发送的总页数大于 

Guest OS的最大页数。满足以上 3个条件中的任意一个，进 

入冻结阶段，完成一次性拷贝剩余页面到目的端。 

6 仿真实验 

为了验证本文所提方法的有效性，我们选择 3种算法 ：传 

统预拷贝的算法(Pre-Copy)、Xen虚拟机采用的脏页位图算 

法和本文提出的基于移位寄存器的统计预测算法，对页面访 

问随机分布和局部性分布两种测试进行比较。仿真实验分为 

4项，第 1项实验测试 3种算法在总页面数固定、局部性程度 

固定时的性能；第 2项实验测试总的待迁移页面数目对算法 

性能的影响；第 3项实验测试待迁移页面的访问局部性程度 

对性能的影响；第 4项实验测试寄存器大小与门限设置对算 

法性能的影响。为了精确模拟迁移过程中页面访问逐步减少 

的特征，即页面整体的变脏率是逐渐递减的，实验假设在每次 

观察页面的传送量时，页面变脏率从 50 逐次以 5％的幅度 

递减。 

第 1项实验测试3种算法的效率，迁移内存256M，每个 

页面为4k，页面数为 65536，移位寄存器位数设置为 8，其间 

如果页面修改次数大于 3，即认为属于频繁访问集合，需要延 

时传输。迁移迭代 10次，比较页面拷贝总量，分为随机分布 

和局部性分布两种情况，局部性度量为0．2，即8O 的访问量 

集中在 2O 的页面上。 

由图 4、图 5可知，本文改进后的方法在迁移过程中所要 

传送总的内存页面量比传统的预拷贝方法好很多，与 Xen虚 

拟机采用的脏页位图算法相比，在第5轮迭代，Xen传送的页 

面数目为 9047，而改进后方法仅需7189，有明显的降低，该对 

比在图5的局域性分布下，Xen传送的页面为4146，而改进后 

方法仅需 2455，效果更明显；且两个图中，Xen传送的总页面 

曲线在往后的迭代中还有上升的趋势，而本文提出的方法每 

轮传送的页面量较均等且逐渐减少，相应的曲线较平稳。 

图 4 随机访问中3种算法不同 图 5 局部性访问中3种算法 

阶段传输页面数 不同阶段传输页面数 

第 2项实验测试总的待迁移页面数目对算法性能的影 

响。我们在迁移页面总数变化的情况下测试 3种算法迭代过 

程中的页面重传比a和停机时间比 ，本实验将停机时间比 

转换成停机后仍未传送的页面与总页面的比值，如定义 4所 

示，该数值越大，说明效率越低。 

如图 6、图7所示，本项实验改变总的待迁移页面数目依 

次为 65536／4、65536、65536*2。在这 3种情况下 ，比较 3种 
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算法的内存迁移的度量标准a和卢，其中横坐标的1，3，5是比 

较a。从实验结果可以看出，总迁移页面量越大，度量a的值 

越小，迁移效率越高。随机分布的第 3种页面情况如横坐标 

5所示，本文的优化方法的 值为 0．12，相对预拷贝方法的 

0．55和Xen方法的0．2较低，说明迁移效率较高，其他2种页 

面情况也是如此；在局域性分布的第3种页面情况如横坐标 

6所示，本文的优化方法的|9值为 0．03，相对预拷贝方法和 

Xen方法的 0．01较高，说明停机时间较长。 

图 6 随机访问中 3种算法的页面 图7 局域性访问中 3种算法页 

重传比a和停机时间比卢 面重传比a和停机时间比』9 

第 3项实验测试待迁移页面的访问局部性程度对迁移性 

能的影响，页面数为65536，移位寄存器位数设置为 8，进入停 

机阶段的阈值设定为3，迭代次数为1O，局部性度量从0．1到 

0．5，如果局部性度量为 0．5，退化为随机均匀分布。 

如图8所示，我们改变局部性度量从 0．1到0．5，在图中 

的排列自左向右。在这 3种情况下，比较 3种算法的内存迁 

移的度量标准a和 ，其中横坐标的 1、3、5是比较a。由实验 

结果可看出局部性越小，即访问越集中在某些页面的情况下， 

a值越小 ；对于度量 口的值，可以从横坐标 6观察到局部性越 

大，口值越小。 

图8 不同偏斜度局部性访问中 3种算法的页面重传比 

和停机时间比口 

第4项实验测试较脏页面阈值的设置对算法性能的影 

响，页面数为 65536，迭代次数为 1O，局部性度量为 0．2，移位 

寄存器位数设置为 8，较脏页面的阈值从 2逐步上升到 5。 

如图9所示，我们将较脏页面阈值从 2变化到 5，在图中 

从左到右依次变化，横坐标的 1，3，5是 比较度量标准 a。由 

横坐标5可知，脏页面阈值越小，a值越小；由横坐标 6可知， 

脏页面阈值越大， 值越小。 

图 9 不同传输阈值局部性访问中 3种算法的页面重传比a 

和停机时间比 

由上述 4项实验对比可知，本文提出的基于移位寄存器 

的统计预测算法比传统预拷贝的算法的各项度量标准都要强 
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很多，而与 Xen虚拟机采用的脏页位图算法相 比，本文的优 

化方法在总的页面传送量和页面重传比率 上要强一些，而 

停机时间比率 口相对弱一些。由后 2项实验可知，本文提出 

的算法所涉及的相关参数也显得尤为重要，迁移效率与局部 

性分布的局部性度量及脏页面的阈值密切相关，局部性度量 

及脏页面的阈值越小，对页面重传比率a越有利，但不利于停 

机时间比率 口，设定阈值参数时应综合考虑二者的优劣。 

结束语 本文针对 Pre-Copy算法中对脏页面反复重传 

的这一关键点，提出一种优化的内存迁移方案，即根据基于时 

间局部性原理的移位寄存器对可能成为脏页面的页面进行预 

测，并根据预测值对页面在迁移过程中不同状态进行分析，对 

处于不同状态的页面采取相应的传送策略。实验证明该方案 

在使用占用空间有限的寄存器后，有效减少了迁移时要拷贝 

的内存页面数量，特别是对于读写密集型的内存页面。下一 

步工作中将考虑对每轮传送的页面采取适 当压缩，以减轻每 

轮传送的网络负担。 
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II)2)、门限值￡、消息 以及门限环签密接收者身份为J 

下的伪造门限环签密 C 。如果在整个过程中算法 B没有失 

败退出，那么算法B检查下列条件是否成立： 

①F(ID／)一0 mod P对于所有的i∈(1，⋯， )都成立； 

②K(M )=O rood P，其中M =H (L，m )。 

如果上述条件不同时成立 ，那么算法 B将失败退出；否 

则，B可计算： 

=(gf) 一 一 

这就是 CDH问题的解。 

因此，如果存在一个敌手能够以不可忽略的概率伪造一 

个有效的门限环签密 ，那么就存在一个有效的算法能够以不 

可忽略的概率解决 CDH问题 ，而这与 CDH 问题是一个困难 

问题相矛盾，故方案是 EUF-IDTRSC-CMIA安全的。 

3．4 方案效率 

相对于群元素的点乘运算和指数运算等运算而言，双线 

性对计算所花费的计算成本较高，故这里只考虑双线性对运 

算的计算量。在本方案中，因 一e(g ，g2)和 z—e(g，gz) 

可以进行预计算，所以在对方案的运算量进行计算时，忽略这 

部分的计算量。通过对方案进行分析可知，在门限环签密产 

生阶段不需要双线性对计算。而在解签密阶段仅需要 3次双 

线性对计算，虽然文献E15]也是在解签密阶段需要 3次双线 

性对计算，然而该方案是基于随机预言模型的，相对于该方案 

而言，本文所提方案具有更高的安全性。 

结束语 本文利用秘密共享技术提出了一种门限环签密 

方案，而现有基于身份环签密方案的安全性大多是在随机模 

型下证明的，同时对于门限环签密方案的研究也不多。本文 

在标准模型下设计了一个基于身份 的门限环签密方案 ，通过 

对方案的安全性进行证明，指 出方案在 DBDH和 CDH 困难 

问题的假设下满足适应性选择密文攻击下的不可区分性以及 

适应性选择消息和身份攻击下的不可伪造性，因此，本文所提 

方案是安全可靠的。 
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