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一 种多种攻击并发下的 WSN生存性评估模型 

刘志锋 陈 凯 李 雷 周从华 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 无线传感器网络的生存性 已成为部署传感器网络的一个重要考量因素。可生存的无线传感器网络要求在多 

种攻击并发的情况下能够继续提供关键服务，基于此提 出一种 多种攻击方式下的、基于簇的无线传感器网络生存性评 

估模型。因传感器网络的簇中存在多个遭受攻击的节点，为了更准确地判定簇的状态，设计了一种阈值机制来触发因 

多种攻击而产生的状态之间的转移，准确刻画了网络在遭遇攻击后采取的反制措施。利用连续时间马尔可夫链建立 

生存性评估模型并求解出可用性与生存性指标，分析 了影响传感器网络生存性与可用性的若干因素。仿真结果表明， 

提高网络修复率和攻击响应率能有效提高生存性与可用性，并且提出的模型能正确地区分网络遭受的攻击形式。 
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Survivability Evaluation M odel for Wireless Sensor Network under Multiple Attacks 

LIU Zhi-feng CHE~q Kai LI Lei ZHOU Cong-hua 

(School of Computer Science and Communication Engineering，Jiangsu University，Zhenjiang 212013，China) 

Abstract Survivability of wireless sensor networks has emerged as a fundamental concern for sensor network deploy— 

ment．One survivable wireless network demands continuous supplies of critical services under concurrent attacks．Due tO 

such requirement，a survivability evaluation model of WSN under mixed means of attacks，where the network topology is 

described as a cluster-based one was presented．Because of several nodes being attacked in one single cluster。a threshold 

mechanism to trigger the transition between the states of WSN under mixed ways of attacks was designed to make 

countermeasures more accurately．Adopting the continuous time Markov chain，one survivability evaluation model of 

WSN iS constructed，thus attributes as availability and survivability can be obtained．Parameters which influence the 

availability and survivability have been analyzed．Simulation results show that enhancing the repair rate and response 

rate of attack can improve the availability and survivability effectively and the introduced model can reflect means of at— 

tacks correctly． 
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1 引言 

无线传感器网络(Wireless Sensor Networks，WSN)cIi是 

由大量微小的、自治的终端构成的，这些终端设备被称为传感 

节点。传感节点由电池供电，能提供完备的感知、数据传输、 

短距通信功能。然而，无线传感器网络也面临如节点能量有 

限、易受攻击等安全性问题 ，其生存能力受到严重影响。对无 

线传感器网络而言，生存性指在遭到攻击、故障的情况下仍可 

提供关键服务的能力，如何有效地对 WSN的生存性进行量 

化评估已成为研究的热点。无线传感器网的生存性评估模型 

就是为方便分析 WSN的生存能力而建立 的一种数学模型， 

是分析和评价 WSN的生存性的主要途径，亦为增强 WSN的 

生存性提供重要依据r2]。在典型的应用场景中，随机部署传 

感节点以获得相关数据，传感器网络会遭遇节点失效或遭受 

敌方攻击，这些攻击通常是多样的、多种攻击方式的混合，因 

此设计一种能够准确判定传感器状态并区分多种攻击方式的 

生存性评估模型就显得格外重要。在敌意环境中，传感节点 

会面临攻击或被妥协，本文将拒绝服务攻击(DoS attack)r3 和 

女巫攻击(Sybil attack)[ ]这两种无线传感器网络常见的攻击 

方式作为研究对象。针对实际应用中一个簇中会包含若干遭 

到不同攻击的普通节点的情况，设计了一种阈值机制来探测 

整个网络的状态 ，以确定每一个簇中遭到攻击的节点的数量 ， 

从而更准确地判定一个簇的状态。可生存的无线传感器网络 

不仅需要准确地探测网络中的非正常行为，而且要保证在攻 

击和故障下的服务可用性。为此，本文针对无线传感器网络 

易遭受多种不同方式攻击的特点，提出了一种基于连续时间 

马尔可夫链的分簇 WSN生存性评估模型。在该模型中，传 

统的仅有单个受攻击状态的模型被改进为具体的 DoS攻击 
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状态和 Sybil攻击状态，模型能够有效地区分传感器网络中 

单个簇所处的状态，帮助研究人员有效地判定网络遭受的具 

体攻击方式。仿真表明，该模 型能够有效 、定量地评估影响 

WSN生存性的因素。本文第 2节给出了背景及相关工作；第 

3节介绍了建模的准备工作 ；第 4节具体描述了提出的生存 

性模型及其评估工作；最后对全文做出总结并明确进一步的 

研究方向。 

2 相关工作 

目前无线传感器网络安全相关的研究热点主要集中在入 

侵检测、入侵容忍、网络抗毁性等方面。文献[5]针对入侵检 

测系统本身会受到攻击者影响这一问题，引入博弈论理论检 

测系统与入侵者之间的重复博弈 ，实现了对入侵者的有效识 

别。文献[6]针对入侵容忍模型约束条件过多、评估不准确的 

问题 ，利用层次化算法组建安全态势模型，获取系统受到攻击 

影响的效果以修正无线网络安全态势模型，对容忍入侵能力 

进行优化评估。文献[7]考虑网络的动态性过程，在分簇结构 

中引入中继负载与感知负载等概念建立级联失效模型，基于 

网络演化分别提出分簇 WSN的无标度网络和随机拓扑演化 

模型，并验证了级联失效模型中各关键参数对网络抗毁性的 

影响。上述研究分别针对无线传感器网络应对攻击的某一种 

局部的、具体的能力，缺少宏观的、整体上的安全性评估，因此 

还需要研究 WSN生存性评估模型，从网络整体层面上对无 

线传感器网络在遭受攻击下继续提供服务的能力进行评估， 

并分析影响因素，以为发起安全操作提供决策依据。 

最近国内外研究者已提出了一些与 WSN相关 的可生存 

性评估方法。文献[8]提出一种基于半马尔可夫过程的分簇 

WSN生存性评估模型，该模型在考虑应急通信中簇头的生存 

状态的基础上建立了基于 SMP的簇头生存状态转移图，并对 

采用 SRPC协议和 RI EACH协议的 WSN 的生存能力进行 

了量化评估和比较分析。文献[9]针对无线 Ad Hoc网络遭 

受黑洞攻击(Black Hole attack)的情况 ，运用 SMP模型分析 

了网络的生存能力，并在此基础上分析了二项分布和负二项 

分布两种随机模型中节点连通度的问题。文献[1O]利用内嵌 

DTMC解决无线传感器网络中的拓扑可用性、稳定性和服务 

率指标 ，提出了贝叶斯网络指标推理方法，该方法提高了系统 

容侵能力评估的准确性。文献[11]针对受恶意程序传染的分 

簇 WSN使用能预测恶意程序传染行为的博弈模型，将恶意 

程序传染的故意性与马尔可夫链的随机性关联，实现利用马 

尔可夫链中的状态转换描述恶意程序传染行为的 目的。与 

WSN生存性评估密切相关的还有 WSN可靠性评估。文献 

[12]针对没有全面评估 WSN可靠性的统一标准，从无线传 

感器网络的拓扑结构、协议栈结构和可靠性机制的角度对可 

靠性进行了剖析，提取了影响可靠性的性能指标 ，提出了一种 

基于模糊神经网络的可靠性评估模型。文献[13]针对难以准 

确、全面、系统地评估工业无线传感器网络可靠性的问题 ，提 

出了随时间演进的状态转移蒙特卡罗评估方法和网络功能值 

表示方法，并将其用于评估无线传感器网络的可靠性。 

此外，针对无线传感器网络常见的几种攻击类型，国内外 

有不少研究者提出了相应的生存性评估模型。文献[14]提出 

了针对水母攻击、黑洞攻击的生存性评估模型，此模型较好地 

反映了单个节点的行为变化过程，但其假设节点分布满足泊 

松分布模型，与实际应用时的拓扑不太相符。文献[15]考虑 

了簇在遭受 DoS攻击时仍能继续提供服务的能力，并同时考 

虑了节点隔离度的问题且假定簇头节点的行为等同于簇内传 

感节点的行为，减少了生存性指标的计算量，简化了模型。文 

献El6]考虑了单个节点遭受攻击时的生存状态，针对攻击修 

复时的节点自愈问题 ，设计了一种态势感知策略来驱动每一 

轮的攻击修复机制，该方案能帮助传感器节点在不同的攻击 

情况和入侵修复需求下选择合适的攻击修复行为，提高了节 

点的生存能力。在实际应用中，网络结构变化且攻击形式多 

样，仅通过评估簇头节点或普通传感节点的生存性来衡量 

WSN的生存能力缺乏合理性 ，同时管理人员需要全面了解网 

络遭受攻击的程度与具体的攻击类型，因此这些模型考虑的 

生存性因素不够全面，生存状态不够完善，不适用于多种攻击 

模式下节点的无线传感器网络生存性建模。 

鉴于上述工作的不足，本文针对分簇 WSN在遭到不同 

方式攻击下的行为变化特征，依据网络的生存性需求建立了 

一 个多种攻击并发下的分簇 WSN生存性评估模型，它通过 

一 种阈值机制来衡量整个簇的生存能力，从而对 WSN的生 

存能力进行量化评估 ，并通过模拟分析了影响 WSN生存性 

的主要因素。 

3 生存性评估模型 

3．1 网络拓扑设定 

基于簇的WSN拓扑具有节省能量和资源开销的优点， 

因此本文采用分簇 WSN拓扑模型。图 1是一个典型的基于 

簇的WSN网络拓扑的例子。按照文献[17]中的方式选择一 

个节点作为簇头节点并且形成若干个簇。传感节点交换必要 

的密钥来建立一个应用在 WSN中的安全机制ll 。传感节点 

发送数据给簇头节点 ，簇头节点则将数据发送给基站(BS)， 

BS则可以接入传统网络如因特网及卫星通讯系统中。 

o 普通传感节点 

0 Sybil攻击节点 

DoS攻击节点 

syb|1攻击的簇头节点 

DoS攻击的簇头节点 

图 1 基于簇的传感器网络图 

整个网络的详细设定如下： 

1)基 站对于攻击 是鲁棒 的，一些关 于基站 的安 全机 

制 】̈ 。 ]被用于保证基站的安全性； 

2)传感节点易遭受攻击； 

3)传感节点不能避免被敌方篡改； 

4)传感节点在部署后处于固定位置； 

5)使用一种连续的或者是间断的簇状态监控机制来反映 

每一个簇的状态； 

6)使用一种妥协节点检测策略l2。 来确定簇中妥协节点 

的数量。 
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3．2 威胁设定 

如前文所述，传感节点易受多种方式的攻击。本文选择 

Hello Flood及 Sybil两种常用攻击混合的攻击模式作为威胁 

模型。Hello FloodE船]是拒绝服务攻击 (Denial-of-service at- 

tack)的一种。针对 DoS攻击的反制措施是最小化连接的数 

量或者使用 CPP(Client Puzzle Protoco1)协议。文献[24]考 

虑了一种无线传感器网络中的安全路由机制，该机制建议采 

用一种经过认证的广播和洪泛来防止 Hello Flood攻击。而 

在 Sybil攻击中，一个单一的节点可以伪造多种身份，从而降 

低故障容忍机制如分布式存储 、多径路由和拓扑维持口 ]的效 

率。针对sybil攻击，文献[26]提出了一种基于AOA信任评 

估模型的 Sybil攻击检测方案 ，以信号到达角的相位差为基 

础对传感器节点信任度作出评估，系统将低于某一信任阈值 

的节点身份列入Sybil黑名单并在未来的通信过程中予以排 

除。本文采用一种基于软件更新和重配置相结合的反制行为 

集 ，使得整个传感器网络在遭到 Hello Flood和 sybn攻击时 

能够最大化节点的生存时间。 

3．3 阈值功能 

在实际应用中由于攻击方式多样，WSN中混合了正常、 

失效、遭受不同攻击而妥协等不同状态的节点。将簇 的状态 

归纳为一个简单的受攻击状态不能准确反映网络中主要的攻 

击类型，因此本文根据簇中各个状态的节点数量及其与节点 

总量的比值，在簇的层面上设计一种阈值机制来对簇进行状 

态切换以正确反映网络的攻击类型。阈值机制的具体设定 

如下： 

1)一个 WSN的拓扑是基于簇的m层结构，其中 m： 

1，2，⋯，”且 为整数。 

2)网络 中总共有 N 个传感节点，其中 N=1，2，⋯，7z。 

如图1所示的无线传感器网络即为一个2层结构。 

3)网络的最顶层总共有 K个簇，其中K≤N，K一1， 

2，⋯ ， 。 

4)一个簇中有 砌 个 DoS节点和 n 个 Sybil节点。 

5)定义两个阈值参数 t ：N／aK，tz：N／盘K来判断每一 

个簇的状态。 

6)定义阈值参数a，口来描述一个簇中遭到DoS和 sybn 

攻击而妥协的节点数的程度。 

7)定义反制行为集A={口1，az，⋯确 )，其中a 表示针对 

一 种特定攻击所采取的行动。 

8)所有 K个簇中的第 i个簇的状态可以表示为状态 Sf。 

3．4 系统模型 

本节提出了一种生存性模型，在介绍模型之前，先要解释 

为何采用随机模型来描述多个状态。考虑以下几个方面： 

1)首先，考虑对两种状态即正常状态和妥协状态进行周 

期性的监控。 

2)然后，考虑一种状态转移模型来模拟整个网络从一种 

状态向另一种状态的转移。需要明确规定网络中簇的状态以 

及相应的各状态之间的转移模型。 

3)最后，考虑使用概率模型来对网络的状态进行检测。 

假设簇的状态按照一定的概率转移，而外部活动如攻击和反 

制会触发簇从一个状态向下一个状态转移。若周期性或分批 

次地对簇的状态进行检测，则能根据簇的状态信息采取相应 

的反制措施。因此 ，提出了一种基于随机模型的生存性模型， 

通过该模型可以很容易地得出簇各状态的稳态概率。图 2为 

传感网中单个簇的生存模型的状态转移图。 

图2 WSN中单个簇的 CTMC生存状态转换模型 

将前述的阈值机制引入状态的判定中，状态转移图中的 

s表示簇 目前所处的状态，而簇的状态由多种外界或 自身的 

因素决定。为了简化所提模型，定义簇的状态由 t ，t2和 A 

决定，t。表示网络中Do S节点数占整个节点数的百分比的阈 

值参数，tz表示网络中Sybil节点数占整个节点数的百分比的 

阈值参数，而A则为一个有多种反制行为的行为集。设簇的 

生存状态集为S={H，D，Cd，G， ，R，F}，它的具体含义如 

下 。 

1)健康状态(H)。若 DoS节点数和 Sybil节点数小于设 

定的阈值数则认为该簇处于健康状态，此时网络能持续提供 

服务 ，在此状态下，不采取反制行为。形式化的表达为： 

o<砌 and O~n, ㈣  

2)探测状态(D)。健康状态的簇会按照一定的速率对整 

个簇进行检测，以确定簇中的节点是否为DoS节点或者Sybil 

节点，对整个簇进行探测属于行为集A。形式化的表达为： 

0<珊 and o< {ai} 

3)DOS状态( )。根据状态探测机制得到的结果，DOS 

节点的总数大于阈值，而sybn节点数未超过，在此状态下无 

反制措施。形式化的表达为： 

瑚 and O％n, ，A= 

4)Sybil状态(G)。与 s状态相反，Sybil节点的总数 

大于阈值，而 DoS节点数未超过，在此状态下无反制措施。 

形式化的表达为： 

o<瑚 and n, ，A： 

5)DOS响应状态(勉 ) 处于该状态的簇会对 Do S攻击 

进行反制，例如重配置或软件自愈，成功后转化为健康状态， 

否则进入失效状态，这些反制行为属于行为集A。形式化的 

表达为： 

and ，A={ai} 

6)sybil响应状态(R)。处于该状态的簇会对 Sybil攻击 

进行反制，例如Sybil节点定位或者密钥重分配，成功后转化 

为健康状态，否则进入失效状态。形式化的表达为： 

o<砌 and n, {ai} 

7)失效状态(F)。响应失效，网络不能持续提供基本的 

服务，只能由系统管理员经过手动修复和重配置以便恢复到 

健康状态。形式化的表达为： 

rld+ 一 ，A一{0) 
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cTMC生存状态转移模型中各状态的稳态概率及其描 

述如表 1所列。 

表 1 各状态的稳态概率 

稳态概率 描述 

7 

丌 

f  

簇处于健康状态的概率 

簇处于探测状态的概率 

簇处于DoS攻击状态的概率 

簇处于Sybil攻击状态的概率 

簇对DoS攻击做出相应反制措施的概率 

簇对 Sybil攻击做出相应反制措施的概率 

簇处于失效状态的概率 

CTMC生存状态转移模型中各项参数的定义如表 2所列。 

表 2 CTMC生存状态转换模型中各项参数的定义 

描述 

进入探测状态的速率 

进入 DoS攻击状态的速率 

进入sybil攻击状态的速率 

响应 r)0S攻击的速率 

响应Sybil攻击的速率 

响应 DOS攻击失效的速率 

响应Sybil攻击失效的速率 

从DOS攻击进入失效状态的速率 

从 Sybil攻击进入失效状态的速率 

从 D0s响应状态后恢复的速率 

从 Syb|1响应状态后恢复的速率 

从失效状态恢复的速率 

3．5 WSN可生存性评估 

根据 CTMC生存性模型对 WSN网络的生存性进行分 

析，由状态转移模型和各项参数可以得到图 2中生存状态模 

型的状态转移矩阵R(s，S )，其中状态空间 S：{H，D， ，C， 

Rd，尺 ，F}。 

广 

I 九 
I 

R— l 

I 

l 

L r 

afl 

设簇头稳定状态的概率矢量为： 

n一[ ，"rfd， ， ， ，丌n，7c ] 

根据连续马尔可夫性质，可以得到如下 3个方程： 

Q ， 一{ 兰 ， ， if≠s= ／=5 
1I·Q=o 

∑7【，一1 

根据以上方程组可得 ： 

ffd一 干 m 

7['cd 瓦  m ( d+九 )( d+ d)“ 

瓦 瓦 

m 瓦 Ad "itc a" 2r d丽  “ (丸
d+ )( r1+ )( d+ d) 

m 一瓦 ira ~itc ," ~r,瓦 “ 
( d+九 )( + )( ， + ) 

丌，=((itd(it d+it )(itf~。 ，2。 rd ， +肚d。 ’ d‘ 

))／((it d+it )( + )(it， + )))m 

1一 d一 亿 一 md— m 一 兀， 

整个 WSN的可用性和生存性可以由根据马尔可夫链解 

得的各状态的稳态概率值来表示 ： 

Availability(A)一 1一 耵 

Survivability(S)=Availability--(兀rd+m ) 

4 实验分析 

对生存性模型的验证要求在一定的实验条件下确定模型 

能否提供无线传感器网络的准确信息，如生存性指标对网络 

生存性的影响。本文采用 Matlab仿真的方式对提出的模型 

进行分析验证。 

首先，将前文所述的阈值机制实例化。以图1为例，该图 

描述的传感器网络拓扑的具体参数设定如下：m一2，N一15， 

K一3，口=3，|9—2，Z一4，A一{al，a2，口3，a4}={rebooting，key 

revocation，RS-SI detecting，reconfigure)。本文考虑簇的生存 

性与可用性这两种度量指标 ，CTMC模型中各状态间的转移 

速率如表 3所列。 

表 3 系统参数表 

系统操作参数 值 

0，1，2，3。4，5 times／h 

5 times／h 

5 times／h 

0，1／15，1／lO，1／5，1／3(per min) 

0，1／15，1／lO，1／5，1／3(per rain) 

0，1，2，3，4，5 times／h 

0，1，2，3．4，5 times／h 

l time／h 

1 time／h 

0．2，0．4，O．6，0．8，l(per s) 

0．2，0．4，0．6，0．8，l(per s) 

0，l，2，3，4，5 times／h 

考查进入入侵探测状态的速率对生存性和可用性的影 

响。取 d分另U为 0，1，2，3，4，5 times／h，(it d， ， J， ， rl， 

， d，肚 ， d， ， ，)一(5，5，1／lO，1／10，2，2，1，1，0．4， 

0．4，2)。实验结果如图 3、图 4所示，可用性 A从 1迅速下降 

至约 0．75(2 times／h处)，之后缓慢降至 0．72，生存性 S则从 

1逐渐下降到约 0．69，说明簇的生存性与可用性随入侵探测 

率的提高而降低。因为无线传感器网络能量有限，经常性地 

执行入侵检测会大量消耗节点的资源 ，造成生存性和可用性 

的下降，因此实验结果与实际是相符合的。 

图3入侵探测率对可用性的影响 图4入侵探测率对生存性的影响 

下面分析从失效状态修复为健康状态的速率对生存性和 

可用性的影响。取 的值分别为 0，1，2，3，4，5 times／h，(it6， 

d，九 ， d， ， ， ， d，肚 ， d， ) (2，5，5，1／10， 

M M 

缄一 k 附 阳 
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1／lO，2，2，1，1，0．4，0．4)。实验结果如图5、图6所示，当修复 

率为 2times／h时，可用性 A从 0迅速提高至 0．75，之后缓慢 

上升至接近0．9；生存性 S则从 0迅速上升至 0．7，之后缓慢 

提高至0．85。实验表明，修复速率是提高生存性与可用性的决 

定因素，随着恢复速率的提高，可用性和生存性都得到了明显 

的提高 ，在到达一定值后趋于稳定。在实际中，通过人为更换 

失效节点的方式可以显著提高整个传感器网络的生存性和可 

用性，但次数过多则容易造成资源的浪费，且对生存性和可用 

性的继续提高作用不大。 

修复成功串 

掣 
牲  

划  

图 5 修复成功率对可用性的 图 6 修复成功率对生存性的 

影响 影响 

以下考查响应失败率和响应成功率对网络可用性和生存 

性的影响。一些安全措施如软件重配置、密钥撤销、信任表等 

方式可以响应 DoS攻击和 Sybil攻击 ，分别将这些因遭受攻 

击而妥协的节点从 WSN网络中剔除，或在这些节点恢复至 

健康状态后将其重新纳入路由，从而保证整个网络的安全性。 

在实际中由于持续攻击的存在，执行上述操作也可能失败．从 

而进入失效状态。实验中，取两种攻击方式的响应失败率 

和 为 0，1，2，3，4，5 times／h，响应成功率 d和 为0．2， 

0．4，0．6，0．8，1per s。(Ad， d， ， ， ， d， ‘ )一 (2，5，5， 

1／10，1／10，1，1，2)。响应失败率对可用性和生存性的影响结 

果如图 7、图 8所示，当 DoS响应失败率和 Syb订响应失败率 

最小时，可用性最高为 0．78，而生存性最弱达到约 0．68；反 

之，当两种攻击的响应失败率最高时，可用性最低至 0．75，而 

生存性达到最强 0．75。以上说明，攻击响应失败率的提高能 

降低可用性而提高生存性。响应成功率对可用性与生存性的 

影响结果如图 9、图 1O所示，当Do S响应成功率和 Sybil响应 

成功率最 小时，可用 性和生 存性均 最弱，分别 为0．756和 

0．735；而当攻击的响应成功率最高时，可用性和生存性最强， 

接近 0．761和 0．745。由此可知，成功响应攻击能有效提高 

网络的可用性和生存性。同时值得注意的是。当Do S响应不 

变时，可用性及生存性随 Sybil响应明显改变，反之亦然，说明 

本文提出的模型可以很方便地判断出网络中主要遭受的是哪 

种形式的攻击 ，以为有针对性地对攻击进行反制提供参考。 

图 7 Sybil和 DoS响应失败率 图 8 Sybil和 DoS响应失败率 

对可用性的影响 对生存性的影响 

图 9 Sybil和 DoS响应成功率 图 10 Sybil和DO S响应成功率 

对可用性的影响 对生存性的影响 

结束语 WSN生存性评估模型是 WSN生存性分析的 

重要内容，本文提出的生存性评估模型利用连续时间马尔可 

夫链描述基于簇的无线传感器网络中的单个簇在遭受多种方 

式攻击下的状态演进过程。本文设计了一种阈值机制来帮助 

判定簇的状态，更加符合实际应用的情况。分析验证结果表 

明，成功修复网络或对攻击进行响应是提高生存性与可用性 

的重要途径。且提出的阈值机制能有效区分攻击类型。 
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