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基于耦合系数的无标度网络模型(BA—S)的中心化研究 

刘玉华 郑梅容 许凯华 徐 翠 

(华中师范大学计算机学院 武汉430079) (华中师范大学物理科学与技术学院 武汉430079)。 

摘 要 针对基于耦合系数的无标度网络演化模型中的节点进行中心化研究，首先对常用的中心化指标进行了分析， 

接着对经典的无标度(BA)模型和演化的BA‘S模型中各节点的几种指标进行了累积概率分布研究，最后对两种模型 

的中心化程度和效率进行了中心化测试对比研究，结果证明，演化的 BA-S模型较 BA模型具有更强的鲁棒性以及抗 

故 障的能 力。 ． 
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Abstract The paper aimed at the centralization research on the scale-free network evolution model which is based on 

the coupling coefficient．At first it analyzed the centralization indexes which are frequently used，and then researched 

the cumulative probability distribution appoint to the several indexes on the nodes between classical scale-free(BA) 

model and the evolution(BA-S)model，finally researched the centralization degree and the efficiency for the two mo- 

dels．The results prove that the evolution(BA-S)model has a more robust and fa订ure—resistant capability than the BA 

mode1． 
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1 引言 

19世纪，中心化最早用于估计样本点的集中化程度的参 

数。复杂网络中节点的中心化与传统统计学中样本点的中心 

化截然不同，前者建立在复杂的网络拓扑结构的基础之上，它 

摆脱了统计学中通过样本点的均值、中值估计样本集中化程 

度的思想。而在复杂网络的研究中，节点的中心化问题讨论 

的是节点在网络中的集中化程度，对复杂网络进行中心化测 

试使得我们能够在规模庞大、结构复杂的网络中准确而迅速 

地发现中心节点。复杂网络中存在很多与网络中心化程度以 

及网络中心节点有关的网络现象，如互联网恶意攻击的脆弱 

性、病毒传播网络的防御、交通网络、蛋白质交互网络中对集 

散节点的依赖等，应用网络中心化理论来解析网络中的各种 

现象，现实世界中的例子还有很多，也正是由于这些网络现象 

的不断出现，才引发了对中心化问题进一步的研究和思考，以 

此来解决更多网络实际问题。 

社会网络中，权是被普遍承认的一个网络特性，经过多年 

的分析研究，中心化最终代替其它的网络参量成为衡量社会 

网络权值的最佳参数。同时，中心化还被应用于许多其它网 

络系统，如通信网络 (寻找网络的瓶颈、控制网络的拥塞)、社 

区网络(了解人群的生活空间和城市的布局)等。如今，中心 

化已经被成功地应用于公共安全和公共健康领域，同时还涉 

及流言、电子邮件、病毒感染等网络的研究分析，在分析对网 

络的蓄意攻击时，中心化的研究也发挥了重要作用。 

对网络进行中心化研究是依靠各种中心化指标来实现 

的，不同类型的复杂网络通常需要使用不同的中心化指标来 

进行中心化。中心化指标用于定量地表示网络中一些节点比 

其他节点更重要或处于更中心的位置。继 Bonacich于 1972 

年提出了度的中心化测试指标之后，Freeman等人又于 1979 

年提出了紧密度、介数、特征向量等中心化测试指标。在众多 

测试指标中，Wasserman等人选用度指标进行社会网络的中 

心化测试，Petter Holme选用介数指标对交通网络进行中心 

化分析，为了更准确地找到网络的中心化节点，Petter Holme 

等人还对同一网络分别进行了度指标和介数指标测试，通过 

对两种测试指标找到的中心化节点进行攻击，比较了两种中 

心化指标的测试效果。然而，单一的中心化测试方法往往存 

在不确定性，为了更加合理地找到复杂网络的中心化节点，这 

些参数往往需要结合起来使用，构成多重测试l1]。在众多网 

到稿 日期：2012—07—03 返修 日期：2012—11一O1 本文受国家自然科学基金项 目(61070197)，华中师范大学中央高校基本科研基金项目(1200 

02040476)资助。 

刘玉华(1951一)，女，博士，教授，博士生导师，主要研究方向为计算机网络与通信技术、无线网络、复杂网络等，E-mail：yhliu@mail．ccnu．edu．cn 

(通信作者)；~ (1985--)，女，硕士生，主要研究方向为复杂网络；徐 N(1988--)，女，硕士生，主要研究方向为复杂网络。 

· 7O · 



络模型的研究中，多重测试是被频繁使用的中心化测试方法。 

中心化问题是复杂网络研究领域的一个重要课题之一， 

中心化测试的多项指标正是网络研究过程不断引入和应用的 

统计参量，中心化解决的问题一般都是信息流动、拥塞控制和 

病毒传播等复杂网络问题，随着信息时代的不断发展，这类问 

题愈发明显 ，已是复杂网络研究的热重点，因此，利用中心化 

解决复杂网络的大部分问题更具说服力和鲜明性。 

2 相关研究分析 

中心化指标这一概念应用于复杂网络以来，各种中心化 

指标便被不断引人并且改进。作为测试网络节点中心化的参 

数，任何网络中的任何节点均可定义中心化指标，也可定义整 

个网络的中心化程度。 

常见的网络中心化指标，根据它们所测试的模型中信息 

流动的模式不同而被应用于不同的网络模型。一部分指标建 

立在以最短路径为基础的模型上，认为网络中信息的流动只 

发生在最短路径上，如快递公司网点以及交通网，其选择的路 

径自然是最短路径。另一部分指标所依赖的模型认为信息的 

流动建立在轨迹、蔓延 、行走等基础上，如物流中的快件，这个 

快件作为一个不可分割的事物在网络中进行传递的过程即为 

蔓延；电子邮件在网络中的传播，由于这种传递可以同时发 

生、并行复制 ，它可能会同时成倍地在不同的地方出现，这种 

过程称之为扩散。 

目前，复杂网络中已经被引入和应用的中心化指标有很 

多种，比较有影响力的指标包括度、紧密度、介数、流介数、笔 

直性、影响力指标等。 

(1)度指标 

度指标是研究无标度网络拓扑结构的基本参数，用于描 

述在静态局部网络中节点所产生的直接影响力[2。]，其值为 

与该节点直接相连的节点数。设网络具有 个节点，则节点i 

的度指标定义为： 

( )= ( ) (1) 

式中， ( )表示与节点 i直接相连的节点数，称为该节点的 

度。为了根据度指标来 比较不同规模 的网络中节点的中心 

化，需要对度指标进行归一化处理。注意具有 个节点的网 

络中节点度的最大值为 一1，归一化的度指标定义为： 

CD( )一 Cd (i) (2) 

利用节点的度指标进行中心化，是因为节点的度值体现 

了该节点与其周围节点之间建立直接联系的能力。度指标基 

本上可以刻画节点在网络中的中心化程度，唯一的不足是，在 

链式网络中没有反映出接近中心的节点的中心化程度高于其 

余节点。 

(2)紧密度指标 

紧密度指标用于刻画全局静态网络中的节点通过网络到 

达网络中其它节点的难易程度，其值定义为该节点到达所有 

其它节点的最短距离之和的倒数。设 网络具有 T／个节点，则 

节点 i的紧密度指标定义为： 

G ( )一[∑d ，] (3) 

在具有 个节点的网络中，节点到达所有其他节点 的最 

短距离之和的最小值为 —l，则归一化的紧密度指标定义 

为： 

C=[ ( )一( 一1)G( ) (4) 

紧密度指标则反映的是节点通过网络对其它节点施加影 

响的能力 ，因而紧密度指标较度指标更加能够反映网络全局 

的结构。应用紧密度指标进行中心化不仅考虑到了节点度值 

的大小，而且还考虑到了节点在网络中所处位置的中心性。 

它可以用于快件在最短路径中的传递，其链路只可能被使用 
一 次，且易于在最短路径上向整个网络扩散。紧密度指标测 

试值越大，表明节点影响能力越大，网络的平均路径越短。 

(3)介数指标 

介数指标刻画了动态网络中的节点对于信息流动的影响 

力。设网络具有 个节点，则节点i的介数指标定义为： 

( )= g ( )／gs,，( ，忌≠ ) (5) 

式中， 表示节点J和节点k之间的最短路径数， ( )表示 

节点 和节点 k之间经过节点 i的最短路径数。注意，在具 

有 个节点的网络中，对于给定节点 i来说，最为极端的情形 

是任意两个其它节点之间的最短路径均经过节点 i，此时，该 

节点的介数指标达到最大值。因而，归一化的介数指标可以 

定义为： 

c ( )一 ( )／[ 一1)( 一2)／2] (6) 

介数指标中引进了信息流动的概念，在使用最短路径路 

由算法的网络中，介数指标刻画了信息流经给定节点的可能 

性，任一节点的介数指标均会随着经过该节点的信息流的增 

加而增大，利用介数指标可以确定信息负载繁重的网络节点， 

而在几何位置上处于中心地位的节点不一定能通过介数指标 

加以确定 ，如表 1中的节点 7、11，它们处于网络的中心位置， 

但是其介数指标测试值反而偏低。 

表 1 14个节点的网络进行中心化测试的结果 

节点号 CD CC CB CF 

(4)流介数指标 

流介数用于计算信息在网络中任意流动经过给定节点的 

次数，它没有路径和流通次数的要求，可用于信息连续复制的 

情况。流介数指标去除了最短路径 的概念来定义介数，因而 

流介数指标能够确定整体上的集合中心节点_4 ]。流介数指 

标定义为 ： 

C，( )一∑＆ ，、 ，志≠ ) (7) 
j<k gjk 

式中， 表示节点J和节点k之间的所有路径数，gsk( )表示 

节点J和节点k之间经过节点i的所有路径数。显然其归一 

化的流介数指标为： 

CF( )一C，( )／[( 一1)( 一2)／2] (8) 

笔直性指标测试的是给定节点背离其他节点对直线距离 

的程度，如某路口是否位于交通大道上。影响力指标测试是 
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中心化测试指标中的一个例外，它测试的不是给定节点的中 

心化值，而是在移去与给定节点相连的边后，对网络效率降低 

的情况进行的分析和排序。 

图 1 当 N一14时，用于 4种中心化测试的网络模型 

表 1就是 由图 1的网络模型计算得到的，其中 CD代表 

度指标的测试值、CC代表紧密度指标的测试值、CB代表介数 

指标的测试值、CF代表流介数指标的测试值。 

如表 1所列，在 14个节点中，节点 1、3是具备影响力大、 

信息灵通等优势的中心节点。在网络中，这类节点是被保护 

和利用的关键节点。 

3 BA-S模型[ ]中心化测试模拟 

基于经典的BA无标度网络模型以及文献[6]所提出的 

BA-S基于耦合系数的无标度网络演化模型，本节对其进行了 

以下两方面的中心化分析 ： 

(1)中心化测试方式：本节分别采用了度指标、紧密度指 

标、介数指标、流介数指标 4种常见的中心化指标，对构造的 

BA模型、BA-S模型的30OO个节点进行了中心化排序。 

(2)中心化分布规律 ：根据 BA模型、BA-S模型的中心 

化测试值，绘制其测试值的累计分布，并指出其分布规律，从 

而对比确定选用的中心化指标所对应的网络拓扑类型。 

本节中 BA模型网络以及 BA-S模型 网络分别是针对 

3000个节点根据BA模型以及 BA-S模型生成而来，这些节 

点中 85 的节点拥有 l5 的连接数 ，15 的节点拥有 85 

的连接数，节点度值符合幂律分布，网络中的中心化差异非常 

明显。 

BA模型中节点最大的度值为 0．025448，最小度值为 

0．000360，其中心化的累积分布如图2所示。 
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图2 BA模型中度的中心化测试值 

BA_S模型中节点最大的度值为0．071508，最小度值为 

0．000027，中心化的累积分布如图3所示。 
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图 3 BA-S模型中度的中心化测试值 

由图2和图3可以看出，BA-S模型中在局域范围内节点 

· 72 · 

与其周围节点建立连接的能力更强。 

BA模型中节点最大的紧密度测量值为 0．229524，最小 

为 0．121260，其中心化的累积分布如图4所示。 

紧密度的中心化测试值 

图4 BA模型中紧密度的中心化测试值 

BA_S模型中节点最大的紧密度测量值为 0．340125，最 

小为0．118681，其中心化的累积分布如图5所示。 

图5 BA-S模型中紧密度的中心化测试值 

由图 4和图 5可以得出，紧密度指标能更好地反映处于 

中心位置的节点的地位，BA-S模型的测试值相对显著。 

BA模型中节点最大的介数测量值为 0．071015，最小为 

0．O0OOO2，其中心化的累积分布如图6所示。 
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图 6 BA模型中介数的中心化测试值 

BA-S模型中节点最大的介数测量值为0．103420，最小 

为0．000000，其中心化的累积分布如图7所示。 
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图 7 BA-S模型中介数的中心化测试值 

由图6和图 7容易得出，BA-S模型中只存在极少数中心 

化测试值较高的节点，网络的中心化差异较 BA模型要相对 

显著，也就是说，该网络模型对中心化节点的依赖程度更高， 

其平均路径相对较短。在该网络中，度指标和介数指标的中 

心化测试效果同样显著。 

综上所述，在网络中节点数相同的情况下，这 3种指标的 

测试值对比图显示出，度和介数的测试结果相对较好，BA-S 

模型介数测试的中心化节点的个数明显多于 BA模型，而且 

介数对中心节点的测试结果更加准确。 

4 BA-S模型中心化程度的量化分析 

前面对中心化指标的标准、几种常见的网络中心化指标 



以及对两种网络模型进行了中心化对比。但是如果网络中存 

在大量的中心节点，即如果该网络趋于均匀网络，那么寻找中 

心节点也就没有意义了；如果一个网络更趋于非均匀网络，网 

络中节点度的差异很大，那么该网络 中心化程度就会越高。 

本节将通过攻击前后网络中心化程度值以及效率来定量刻画 

两种网络的中心化程度。 

4．1 网络的综合中心化公式 

复杂网络中心化的研究起源于社会网络模型，最经典的 

即为Freeman综合中心化公式，其对网络中心化程度的刻画 

是基于网络中已定义好的中心化指标 ，假定在具有 个节点 

的网络 W 中已定义了中心化指标 CA，则网络的中心化程度 

定义如下[ ： 

∑ ( 一 ( )) 

(n-1)max( —CA( )) 

式中， =ma~CA( )。 
iEW 

由式(9)可知，非均匀网络的幂律特性使得其节点的度差 

异较大，则网络中节点的中心化差异较大，得出的 CA值也就 

越大，那么通过计算得出的中心节点的准确率也就越高。 

如将中心化指标度的式(1)代人中心化程度式(9)，可以 

得到网络相应的中心化程度。网络中度指标的最大值为 一 

1，最小值为 1，那么其基于度指标的网络中心化程度为： 

∑ ( 一1一Cd( )) 
CA=生 — — (10) 一— 二 

根据式(10)计算可知，在有 个节点的星型网络中，其基 

于度指标的中心化程度指标为 1。 

同理，可计算出基于其他指标的中心化程度的定义公式 ， 

基于紧密度的网络中心化程度定义为： 

∑ ( 一1一C( )) 
，、 一  f∈W 

一 —

(n--1)(n--—2)／(2n--3) 

4．2 效率参数的概念 

效率是刻画网络拓扑结构的特征参数之一，经常用于描 

述信息在动态网络上的扩散和控制类的问题[8 ]，本节引用 

效率来评定网络的中心化指标，旨在利用它对不同网络攻击 

前后进行测试。在两个节点之间构建最短路径长度 ，效率 

则为在有 条边的网络w中任意两个节点之间最短路径长 

度倒数之和的平均值，其公式表示为 ： 

1 1 

E---- 。_ ∑ ÷ ，( ≠． ) (12) r
tkrt一 1，~,jEwaq 

由式(12)可知，效率越高，说明网络 中节点 的连接越紧 

密 ，反之，说明节点的连接越疏松。在动态网络中，效率越高， 

信息在网络中的传输越快。因此，将效率引入中心化指标的 

评定，不仅可以定量比较中心化指标的适用场合，还有助于探 

讨在不同的网络中，由于攻击中心化节点而导致的网络效率 

下降的情况，因而将中心化与网络动力学分析紧密联系起来。 

4．3 两种网络模型的评定结果 

根据上述研究，本节将计算两种网络模型受到攻击前后 

其中心化程度值和效率值的对比，定量地刻画各种中心化指 

标的测试效果，两种网络模型的规模与第 3节所述规模一致。 

网络中的攻击策略一般分为随机攻击和蓄意攻击，本节 

为了更直接地说明问题，选择对构造的网络进行蓄意攻击。 

根据基于各种指标的网络中心化程度公式，在构造网络的 

3000个节点中选取了中心化程度值排列靠前的25个节点进 

行计算，得到如表 2所列的数据。 

表 2 两种网络模型受到攻击前后的中心化程度值 

网络模型 度鬈 化紧 嫠壶心 

容易发现，其测试结果对两种网络的构造方式有很大的 

依赖性。从表2可以看出，BA-S模型的中心化程度更高，其 

测试结果更准确，在遭受主动攻击后网络结构能更好地保持 

其稳定性。然而使用中心化程度的测试思想对表格进行横向 

对比可以发现，对两种网络拓扑结构来说，理论上程度高的紧 

密度测试指标测试网络中的中心节点更加准确，而这一结论 

与第 3节中的仿真结果差异较大，下面通过效率指标对这一 

结果进行修正。 

根据第4．2节中效率式(12)计算得出如表 3所列的数 

据，其中IX：代表选择性攻击网络中度指标较大的节点，CC 

代表攻击网络中紧密度指标较大的节点，BC代表攻击网络中 

介数指标较大的节点。从表 3容易发现，攻击前，BA-S模型 

的效率 略高于经典 的 BA 模型，该模 型 中 占网络 结构 中 

0．83 (即 3000个节点中的 25个节点)的中心化节点控制了 

网络至少 19．81 的初始效率，同时控制了该网络至少 

15．87 的初始连接数，中心化节点对网络的拓扑结构具有绝 

对深远的影响力。当BA-S模型遭遇攻击后，其效率降低的 

程度相比 BA模型要略高，证明了该扩展模型具有更好的聚 

类特性。通过对比可以发现，在降低网络效率方面 BA-S模 

型基于 BC的攻击策略比基于 DC的攻击策略更有效 ，这一结 

论正好反映了 BA-S模型同时兼具无标度和小世界特性，对 

降低现实网络的效率更具有代表性。而其通过度指标和介数 

指标的中心化测试得到的中心化节点在网络攻击方面更具有 

显著的效果，被攻击方应该加强对这些中心化节点的保护，使 

得网络具有更强的鲁棒性。 

表 3 两种网络模型攻击前后效率对比 

结束语 研究表明，复杂网络中存在很多与网络中心化 

程度以及网络中心节点有关的网络现象，如互联网的脆弱性、 

航空网络的节点之间不平等、交通网络的拥塞、病毒传播网络 

的防御、蛋白质交互网络中对集散节点的依赖等。通过几种 

中心化指标来对该网络模型受到攻击前后的拓扑结构变化进 

行研究，实例分析表明，该扩展模型在攻击前后网络的拓扑结 
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当有数据传输时，BLE芯片需要更长的时间用于数据处 

理，耗能更多。由表 2可知，一方面，随着连接间隔的增长，唤 

醒时长也随之增大，一次连接事件消耗了更多的能量 ；另一方 

面，连接间隔越大，芯片处于休眠模式总时间的比例越大。综 

合以上因素可知，一定电量电池的寿命与连接间隔的大小相 

关。得到一次连接事件的唤醒时长和功耗，可以估计 出 BLE 

芯片的平均功率。假设一块纽扣电池的电量为 230mAh，根 

据平均功率可计算出典型连接间隔下纽扣电池的寿命，如图 

8所示。 

图 8 不同连接间隔和负载下 230mAh电池可用天数 

在图8中，负载表示有数据传输连接事件所占的比例(如 

当连接间隔为lOOms时，每秒传输一次数据的负载为 lO )。 

一 块纽扣电池的使用时间，随连接间隔的增大呈线性增长。 

在满足需求的情况下，如果要降低平均功耗，可以采用增大连 

接间隔或降低负载的方法。由图8的结论知道，基于本文描 

述的体系结构，一块纽扣电池可以持续工作数月至数年之久， 

满足大多数应用场景对低能耗的需求。 

结束语 本文设计和实现了一种基于低功耗蓝牙技术的 

端到端IPv6的物联网体系结构，避免了基于代理方式互联异 

构网络的不足，提高了异构网络的互操作性、数据传输的透明 

性和协议栈的通用性。基于 RESTfu1的 CoAP应用层协议 

提供了一种类似于HTTP的资源获取方式，具有良好的扩展 

性。实验结果表明，整个体系结构可以在资源受限的低功耗 

蓝牙节点上运行，其对存储空间和处理器资源的消耗不会超 

过节点的硬件限制。实际测量的能耗数据表明，系统的能耗 

极低，可以满足对能耗敏感的物联网应用系统的需求。 

本文提出的新型物联网体系结构，在不显著增加系统的 

负担的情况下，实现了低功耗蓝牙传感网与因特网之间的端 

到端 IPv6通信，并且提供了一种友好的传感数据获取方式。 
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构没有发生明显变化，表明其具有更高的抗故障能力。 
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