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摘 要 随着航空电子系统的飞速发展，机载操作 系统对保证不同安全关键级别的软件互不影响越来越严格，面对这 

种情况，多重独立安全级别(MILS)嵌入式操作 系统应运而生。MILS架构的 中间件层采用实时 CORBA技术。同时 

M S C0RBA架构采用分区通信机制进行通信。为了满足分区通信的安全性和 M几S架构对分区密级的严格控制， 

设计了基于实时C()RBA技术的 MILS架构的多级安全分区通信机制。提出了将 MILS IOP作为实时 C()RBA的一 

部分来实现 MILSCORBA架构的多级安全分区通信的机制。整个机制保证 了不同密级的数据安全独立的传输，同时 

也 了保证 系统 的整体安 全性 。 
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Abstract W ith the rapid development of avionics system ．the requirement of ensuring different security classification 

software not tO communicate in the avionic operate system iS more and more strict．In this case，multiple independent 

levels of security and safety(MILS)embedded system was proposed．The middleware in MILS is Real-time CORBA 

(RT C0RBA)．And MILS C()RBA iS used partition communication tO communicate with each other．In order to meet 

the security of partition communication and the strict contro1 of the security classification in MILS。the multiple security 

partition communication in MILS architecture based on RT C()RBA was proposed．The mechanism we proposed is that 

MILS IOP as a part of real-time O0RBA can ensure to achieve multiple security partition communication in MILS C0R— 

BA．The whole mechanism can ensure that the tran smissions among the data of different security classifications are in— 

dependent．And it also guarantees the security of the whole system． 
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1 引言 

在如今的航空系统 中，机载操作系统越来越强调保证不 

同安全关键级别的软件之间互不影响这一安全需求。MILS 

(multiple independent levels of security and safety，多重独立 

等级安全)架构将操作系统进行层次划分，分为应用程序层、 

中间层和微内核层 3层。其中应用程序层和中间层位于不同 

的安全级别的分区中，保证不同安全级别分区的安全。由于 

MILS 架构的微内核层十分精简，因此中间件层不仅要屏蔽 

底层操作系统的差异，而且要完成被内核层精简掉的相关系 

统服务。因而中间层是实现 MILS架构的一个重要环节，亟 

需对 MILS 架构中的中间件进行研究。 

MILS架构的思想最先由 Dr．Jim Alves-Foss等人[1。j提 

出，现在美国军方已经有成型的MILS系统投入使用，但 国内 

MILS架构的研究仍处于起步阶段。文献[1]提出了一种 

MILS架构的实现机制，即利用 TNIU(trusted network inter— 

faces units，可信网络接口单元)和分区中Enclave的划分来 

完成MILS架构的实现。文献[3]提出了MILS架构中的“红 

黑区”思想和一种实现方式，以保证不同安全级别的数据在通 

信时不被泄密。文献E4]提到了 MILS架构中分区通信 

(PCS，partition communication system)的思想，即不同分区之 

间必须经由PCS的处理才能通信，以使整个系统通信更加安 

全。在实时CORBA的研究方面，美国华盛顿大学以Douglas 

C．Schmidt为首的工作组自行研制了ACE系统，该系统具有 
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独特的体系结构，同时他们基于 ACE系统实现了实时 COR— 

BA系统 TA0[ 。在国内，东南大学计算机学院参加了国家 

863高技术计划九五重大攻关项目“面向CIMS并行工程集 

成框架关键技术”的子课题“面向CIMS并行工程企业层框架 

关键技术”的研究和开发工作，采用了遵从 C0 2．0规范 

的软总线系统。 

上述文献只概述了MILS架构实现的思想或者论述了实 

时 CORBA系统，并没有对中间件层在通信中起到的作用进 

行详尽研究。并且结合 MILS架构操作系统、支持多等级安 

全的分布式网络中间件技术的研究，在国内还处于起步阶段。 

本文在 MILS架构研究的基础之上，结合实时 C0RBA中间 

件技术，提出了基于实时CORBA技术的 MILS架构的多级 

安全分区通信机制，以实现 MILS CORBA架构的多级安全 

分区通信机制，保证不同密级的数据安全独立的传输。 

本文第 2节对 MILS架构进行详细 的阐述；第 3节对 

MILS CORBA分区通信原理进行介绍，结合实时CORBA技 

术提出完成分区通信的重要工具 MILS IOP；第 4节介绍 

MILS CORBA多级安全分区通信和分密级安全传输通道的 

实现方法 ；第 5节是对所提方案的安全分析；最后对全文进行 

总结。 

2 简介 

航空领域中，机载航电分布式系统在现代航空技术中扮 

演着关键和重要的角色。随着微电子、计算机和信息技术的 

迅猛发展，机载分布式系统也面临着严峻的挑战。面对这样 

的挑战，MILS架构应运而生。MILS是一个在同一系统中执 

行不同安全级别应用的可验证的安全体系结构，其安全性的 

核心设计思想要求将操作系统进行层次划分。按照层次划分 

的思想，MILS架构分为微内核层、中间件层和应用程序层， 

共3层。图1显示了MILS架构的结构。 

图 1 MILS架构 

MILS架构中的微内核层十分精简，只负责数据隔离、信 

息流控制和损坏限制口]。中间件层主要负责屏蔽底层操作系 

统的差异以及完成微内核所精简掉的相关系统服务(如设备 

驱动和分区化通信软件)。中间件层采用的是实时 C0RBA 

技术，实时 CORBA和实时操作系统结合完成 中间件层的整 

体任务。最上层应用层仅仅负责实施应用层的安全策略。 

MILS架构中的分区按照不同的安全等级分为：绝密 

(TS)、机密(S)、秘密(C)和不加密(U)4个级别。每个级别 

有其独立的安全传输通道。在基于实时C0 jA的MILS架 

构中，另有一个重要的分区是MI LS IOP，就是负责分区间的 

通信以及不同密级的安全独立传输。MILS lOP作为 CA)R— 

BA的一部分，与其他分区的RT CORBA共同组成了MILS 

CORBA架构中的 CORBA结构。下节将详细阐述 MILS 

CORBA分区通信原理。 

3 MILS CORBA分区通信原理 

实时 C()RBA(Real-time CORBA，简称 RT C0RBA)技术 

作为一种实时分布对象中间件技术，是 0MG(Object Maria- 

gement Group，对象管理组织)组织制定的 CORBA(Common 

Object Request Broker Architecture，通用对象请求代理体 系 

结构)规范的一部分，可应用于机载高可靠分布式通信环境， 

用于构建开放、可重用、可互操作、易于移植的机载分布式系 

统，可有效提高机载分布式系统开发和集成的效率，降低开发 

和集成的难度。MI LS CORBA中实时 CORBA的具体结构 

如图2所示。 

图 2 MILS CORBA架构中实时 CORBA结构 

实时CORBA由客户端、服务器端、0RB核心和传输规 

程 4部分组成。客户端和服务器端需要通过 0RB和传输规 

程才能互相通信。在一次任务中，客户将需要完成的工作交 

给ORB，由ORB决定由哪一个对象实例完成这个请求，然后 

激活这个对象，将完成请求所需要的参数传送给这个激活的 

对象。除了客户传送参数的接口外，客户不需要了解其它任 

何信息，从而实现位置透明性，为上层的应用层提供一个更为 

安全广阔的平台。 

但与其他系统不同的是，航电系统要求严格的分区策略， 

所以通用的RT CORBA在航电系统中不能完全适应分区策 

略的要求。在 MILS CORBA架构中，每个分区都有其相应 

的密级，所以不同的分区之间不能直接相互通信，必须通过分 

区通信系统才能通信。因而，RT CORBA中相应的传输规程 

必须要满足 MILS分区通信机制才能真正适应航电系统的需 

求。 

在 MILS CORBA架构中，MILS IOP属于 GIOP(General 

Inter-ORB Protocol，通用 ORB间协议)的扩展 ，它能实现分 

区数据的加解密以及独立传输，从而保证数据通信的多等级 

安全需求得到有效 的满足，是 MILS C0RBA实现多级安全 

分区通信的重要部件。MILS CORBA分区间的具体通信流 

程如图 3所示 。 

分密级安全通道 

Ts s c u Ts s c u 

⑧ ③ ⑧ ⑤ ③ ③ ③ ③ Ls 
I l PKI Lj + + + ● l I 

图3 MILS CORBA分区通信流程 

每个分区的消息通过实时CORBA再经由内核层传送给 

MILS 10P，MILS lOP完成分密级的加解密并选择相应的分 

密级安全通道传输到目的端的MILS lOP。目的端的 MILS 

IOP收到消息后会进行相应密级的加解密，然后交 由内核层 
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传输到目的分区，完成整个通信流程。具体的实现将在下一 

节详细介绍。 

4 MILS CORBA多级安全分区通信的实现 

4．1 多级安全加解密机制 

在MILS架构中，系统中的数据被分为多个安全级别，即 

绝密(Ts)、机密(S)、秘密(C)和不加密(U)4类 。它们之间 

的数据路由通道都是相对独立的，独立安全通道的示意图如 

图 4所示。 

分区A 1 分区B 1 分区c I 3,-)-~D 
工 工 
MILS IOP；~o密机 

加密应用程序l 中间件 l实时操作系统I 徽处理器 
工 

TS l S l C l U 

图 4 独立安全信道 

分区的数据可能存在不安全因素，处在不安全域当中。 

通过 MILS IOP对数据消息进行加密，使得加密后的消息安 

全可靠，处于安全域当中，进而再在分密级的独立安全通道上 

进行传输，才能保证消息数据的安全可靠。独立安全通道可 

以借助虚通道等技术实施，从而保证每个不同密级的数据传 

输安全可靠地相互独立传输。 

由于系统中不 同分区的密级不同，因此不 同的密级在 

MILS IOP中对应的加密方式也不相同。同时，每个密级的 

数据也拥有独立的传输通道，以保证数据流的安全。图5详 

细介绍了 MILS IOP的机制。整个机制的主要部件分为 5 

个：ORB核心及其安全调用拦截器、GIOP、MILS IOP地址解 

析器、分级加密模块和独立安全通道。其中 ORB核心及其安 

全调用拦截器、GIOP处在分区中；MILS IOP地址解析器以 

及加密模块和独立安全通道则驻留在 MILS IOP分区中，是 

MILS IOP的组件。 

图 5 MILSIOP工作流程 

ORB 核心是实时 CORBA的核心部件，它相当于实时 

C0RBA的“处理器”，负责 RT CORBA的整体调度和实现。 

安全调用拦截器处于 ORB核心和 G10P之间，仅对 ORB可 

见，客户和服务器都不可见。安全调用拦截器对要发送的消 

息一无所知，只处理GIOP消息，保障消息层的完整性和机密 

性l2]。GIOP是实时CORBA之间通信的必要通信规程，消息 

要经过GI()P才能正常通信。MILS lOP是分区通信的中心 

环节，首先它要解析GIOP传递过来的消息的目的分区，从而 

根据目的分区的级别进行加解密，最后由独立安全通道进行 

传输。在接收端，MILS 10P负责对收到的消息进行解密和 

身份认证，认证成功后数据才有效。具体流程如图5所示。 

分区A、B内的具体结构如图6所示。 
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图 6 分区 A、B内的具体流程 

结合图5和图6，整个MILS CORB A多级安全分区通信 

流程如下： 

1)分区A中的客户 A发起通信的请求，将消息传递给 

0RB核心。 

2)ORB核心收到消息后，调用其 中的安全调用拦截程 

序。安全调用拦截程序会重组原始的GIOP消息并传递给 

GIOP。 

3)GIOP收到消息后，将源端和 目的端的分 区级别和消 

息传递给MILS IOP。 

4)MILS IOP收到GIOP传送来的消息后，MILS lOP地 

址解析器分析将要传送到的目的端的分区密级，然后选择相 

应密级的加密模块将消息传送到加密模块中。 

5)JJn密模块分为 4个级别的小加密模块，分别用于 4个 

不同安全级别数据的加密。机密模块收到消息后，对消息进 

行加密。不同安全级别的加密方式和密钥均不同，加密完成 

后将加密后的数据发送给相应密级的传输端口。 

6)不同安全级别的传输端V1与相应密级的独立安全通道 

相连 ，负责数据的安全传输。 

7)接收端的端口收到独立安全通道传送过来的加密数据 

后，将数据传送到与端口对应密级的加密模块中。 

8)接收端的加密模块分密级地对加密数据进行解密和身 

份认证。身份认证通过后才将解密的数据发送给 MILS 

IOP。 

9)MILS IOP地址解析器收到解密的数据后 ，将消息整 

理成 G10P的消息模式 ，发送给 GIOP。 

10)GIOP将消息传送给安全调用拦截器，对消息进行分 

段，以满足 ORB核心处理的需求。ORB核心完成后续操作， 

整个通信过程结束。 

4．2 加密模块流程 

MILS  IOP一个重要的部件就是加密模块。MILS架构 

中的分区是分密级的，不同密级之间的数据有严格的限制，所 

以要求不同密级间的加密方式以及密钥不同。为了满足不同 

密级的需求，MILS IOP中也对消息进行 了分密级加解密和 

认证，具体流程如图 7所示。 

图7 分密级加解密流程 

不同密级的分区拥有不同的身份令牌，同时也拥有不同 

的加解密密钥和加解密算法。图中EK 、EKs、EKe和EKv 

分别代表绝密分区、机密分区、秘密分区和不加密分区的加解 

密密钥。系统根据发送分区拥有的身份令牌决定此次加解密 

选用的密钥和算法。 



 

客户端发送的数据包括 3个部分：加密的身份令牌、分密 

级密钥EK 和加密的密文。每个密级拥有不同的密钥EKI。 

可信第三方会向客户端和服务器端颁发身份令牌并进行密钥 

管理，EKI参与身份令牌和消息m的加解密。在接收端会对收 

到的身份令牌进行认证，从而完成整个加解密和认证的过程。 

1)发送端：用分密级密钥EK 对身份令牌(ST)和消息 

(m)进行加密，生成加密的秘密令牌(EST)和密文 (EM)，然 

后和分密级密钥 EK 共同作为发送的数据(EST，EK ，EM) 

通过分密级安全通道发送给接收端。 

2)接收端：接 收端 收到 (EST，EKI，EM)后，用 分密级 

EK 对密文EM 解密得到消息m，用分密级密钥EKi对服务 

器端的身份令牌进行加密得到EST ，与收到的 EST进行对 

比认证。若对 比一致，则认证成功，解密得到的消息 m为有 

效数据 ；若不一致，则认证失败，解密的消息 m为无效数据， 

不予传输 ，并返回错误信息。 

在加密过程中，密钥管理是一个重要问题。在航电系统 

中。数据须经蓝图的统一配置，系统工作的每一步都由蓝图机 

制进行描述，蓝图是系统管理和运行的灵魂。MILS CORBA 

架构是适应航电系统的安全架构，它的配置也依托蓝图的配 

置。所以密钥管理依靠蓝图，由蓝图对密钥进行统一静态的 

配置，包括对身份令牌的分发、不同级别加密方式的确定和密 

钥的选择。 

5 系统安全性分析 

MILS CORBA架构下的多级安全分区通信机制能够满 

足MILS要求的分区通信要求，同时也满足航空电子系统的 

高可靠、跨平台的通信要求。其安全性分析从以下 3点进行 

论述： 

1)ORB核心和安全调用拦截器 ：实时 CDRBA能够很好 

地满足航电系统跨平台的要求。ORB核心作为实时C0砒 

屏蔽底层差异的核心部件，负责对整个 C~RBA的数据信息 

进行统一的处理。安全调用拦截器位于 ORB核心和 GIOP 

之间，是 0MG规定的“Security Service”标准提供的标准组件 

之一 ，旨在保证信息层的完整性和机密性，为整个系统提供更 

好的技术支持。 

2)GIOP：作为实时CORBA的通用传输规程，GIOP规定 

了一系列协议框架，可以支持底层网络的不同需求，也可以设 

计符合底层 网络 的协议。但是在 MILS架构 中，如果只有 

GIOP这一基本框架作为支撑，并不能完成多级安全分区通 

信，也不能保证MILS架构中不同密级分区对通信传输的要 

求。因此，需要对GIOP进行扩展，从而完成多级安全分区通 

信。MILS lOP作为 G10P的扩展，能够很好地完成实时 

CORBA的通信任务，同时它基于实时CORBA G10P，能够和 

实时 C0RBA技术兼容，保正系统的正常运作。 

3)MILS IOP：包括地址解析器、加密模块和传输端口。 

首先，MILS IOP作为 MILS CJ3RBA架构的一部分，既继承 

了MILS架构的重要思想、满足了MILS架构的需求，又很好 

地结合了实时 C0RBA技术。MILS安全性的核心设计思想 

要求将操作系统进行层次划分，其内核层十分精简，只提供数 

据隔离、信息流控制和损坏限制，而传统操作系统的需求全部 

交由中间件层完成 ，因此运行在每一个分区中的不同安全级 

别的应用就可以被独立地评估，可指数级地降低系统的安全 

隐患。同时，MILS IOP又作为 GIOP的扩展，也能很好地和 

实时CORBA技术融合。其次，地址解析器能够准确地解析 

目的分区的地址和密级，为加密模块分密级加密做准备。再 

次 ，加密模块中为每个密级准备了独立的加密区，保证不同级 

别的数据不会发生相互干扰，使得数据加密的过程更加安全。 

不同的密级有不同的加密方式，保证了分密级数据的机密性。 

同时，加密模块在负责加解密的同时也负责对身份的认证，防 

止恶意的数据写入 ，保证分区内数据 的干净。由于身份令牌 

由蓝图颁发，因此身份令牌的可靠性得到保证，从而对身份令 

牌的认证能够对对方的身份进行很好的认证。对于传输端 

口，每个密级拥有自己独立的安全传输通道，以保证数据安全 

快速的传输。独立安全传输通道可以抑制隐蔽通道。最后， 

虚通道技术的发展为独立安全传输的实现奠定了基础。 

综上所述，通过 0RB核心、G10P和 MILS IOP三方的互 

补合作，能够很好地完成多级分区通信，使整个系统的安全性 

和可行性都得到了很好的保证。 

结束语 未来高度综合的机载航电系统将是一个开放的 

分布式系统，各应用子系统间的通信需要满足异构、跨平台和 

强实时等任务特性。满足 MILS架构的实时CORBA中间件 

技术构建的分布式对象调用机制能够提供与位置无关的、统 
一 的系统应用中间件支撑平台，并且提供安全可靠的加密传 

输服务，使整个系统更加安全可靠。我们通过对 MILS架构 

和实时 CORBA技术的研究，设计了 MILS lOP，从而实现了 

MILS C()RBA架构的多级安全分区通信机制，保证了不同密 

级的数据安全独立的传输。 
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