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基于最优攻击路径的网络安全增强策略研究 
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摘 要 为实现 目标网络的适度安全，提 出了一种基于最优攻击路径的网络安全增强策略制定方法。该方法对攻击 

目标进行风险评估，在分析攻击图最优攻击路径的基础上制定安全增强策略。为了获取最优攻击路径，提 出了一种基 

于蚁群优化算法的最优攻击路径生成方法，并改进 了信息素更新方式。仿真实验表明，所提方法能够有效地产生安全 

策略集，改进后的蚁群算法具有较强的全局搜索能力和更好的收敛性。 
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Abstract To reach the proportional security of the goal network，an approach on network security enhancement strate— 

gies based on optimal attack path was proposed．The approach assesses the risk of attack target，and makes strategies 

for network security enhancement on the basis of optimal attack path．To obtain optimal attack path，an approach to 

generating optima1 attack path based on ant colony optimization algorithm was proposed，and the pheromone updating 

way was improved．Simulation results show that the proposed approach can generate strategies effectively，and the im— 

proved ant colony optimization algorithm has strong global search ability and rapid convergence． 
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1 引言 

深入分析网络安全脆弱性，不仅要分析 目标网络中存在 

的每个脆弱点的影响，还要研究各脆弱点之间的内在联系。 

攻击图是一种基于模型的网络脆弱性评估方法，可自动分析 

目标网络内各脆弱点之间的联系，在此基础上，枚举所有可能 

的攻击路径_1]。为提高网络安全性，需要制定并实施一系列 

安全增强策略E ，以降低被攻击目标的安全风险，使其控制在 

可接受的范围内。关于安全增强策略，文献1-3]利用贪心算法 

获得攻击者在成功入侵目标之前必须利用的最小关键脆弱点 

集合，根据集合制定并实施安全增强策略，使集合中的所有脆 

弱点失效，从而使攻击者无法成功入侵 目标。文献E4]提出了 

最小化分析的方法，即通过尽可能少地修复攻击图的一些漏 

洞使整个攻击图失效。上述方法都是通过使整个攻击图失 

效，来完全消除攻击目标的安全风险。而根据信息安全风险 

控制理论，信息安全风险控制是依据风险评估的结果，评估成 

本与效益，采取适当的安全控制措施，使风险控制在可承受的 

风险程度之内。因此，本文提出了一种基于最优攻击路径的 

网络安全增强策略制定方法，该方法从攻击者的角度出发，通 

过逐步破坏最易被攻击者选择的最优攻击路径，来降低安全 

风险，达到适度安全。其中，攻击图的最优攻击路径生成是研 

究的重点和难点；蚁群优化算法 (An t Colony Optimization， 

ACO)是由Dorigo提出的一种群体智能算法[5]，它通过随机 

策略解决复杂组合优化问题，如旅行商(TSP)问题E 、车辆路 

径问题[7 等。在此基础上，本文提出了一种基于 ACO算法 

的最优攻击路径生成方法。 

2 安全策略制定框架 

定义 1(攻击图) 攻击图是一个状态转换系统，本文用 

四元组 G一(S，T，So，Sg)表示。其中，S是网络安全状态集 

合；了 S×S是原子攻击集合，表示安全状态转换关系；S。∈S 

是网络初始状态；Sg∈S表示攻击 目标状态。 

定义2(攻击代价) 原子攻击"Ci(rf∈T)的攻击代价Cost 

(rf)一1--Complexity(r1)，表示攻击者成功利用原子攻击 矗 

需花费的代价。其中，Complexity(ri)表示原子攻击 己的攻 

击复杂度，复杂度值越大，表示该原子攻击越容易被成功执 

行。文献1-9]对几百种原子攻击进行了分析和对比，给出了攻 

击复杂度的量化标准 ，参考该标准可获得原子攻击的攻击复 

杂度 ，进而得到其攻击代价。 

定义 3(攻击路径) 设 path= 一s 一⋯一 是给定攻 
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击图G一(S，T，So，Sg)的安全状态序列 ，其中，S ES(o≤ ≤ 

)，若该序列满足( ， + )∈T(O≤ ≤ 一1)，则称该序列为 
一 条攻击路径。 

定义 4(最优攻击路径) 攻击路径 的总代价是对该路径 

上的所有原子攻击的攻击代价求和，则最优攻击路径为总代 

价最小的攻击路径。 

攻击图展示了攻击者从初始状态到达攻击 目标状态的攻 

击路径，在实施攻击时，攻击者通常会选择最优攻击路径。因 

此，为了降低网络安全风险，网络管理员在制定安全策略时， 

应考虑如何破坏最优攻击路径。在上述研究的基础上，本文 

设计了基于最优攻击路径的网络安全增强策略制定框架，如 

图 1所示。 

开始 

攻击图 ／．——— 攻击图更新 十 安全增强策略实施 

网络安全风险评估 安全增强策略集 
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结束 1 

图 1 基于最优攻击路径的网络安全增强策略制定框架 

图 1所示的网络安全增强策略制定框架包含如下 3个步 

骤。这 3个步骤构成一个完整的网络安全增强策略制定周期： 

步骤 1 基于攻击图进行攻击 目标风险评估 ； 

步骤2 攻击目标风险阈值判断：若达到阈值，则执行结 

束；若未达到阈值，则基于最优攻击路径生成安全增强策略 

集，具体过程：首先利用ACO算法生成最优攻击路径，然后 

对其进行分析，选取该路径中信息素浓度或攻击代价最大的 

边(即原子攻击)作为 目标，制定安全增强策略，并加入策略 

集 ； 

步骤 3 实施安全增强策略，更新攻击图，执行步骤 1。 

3 网络安全增强策略生成算法 

利用 ACO算法生成最优攻击路径，对最优攻击路径进 

行分析以生成安全增强策略，是本文研究重点 ，因此对风险评 

估和攻击图更新的方法不作详细阐述。 

3．1 风险评估 

网络安全风险是利用目标网络的一个或一组脆弱点使网 

络系统发生某种安全失效的潜在概率及危害的一种度量。因 

此，攻击 目标 的安全风险可表示为： 

Risk(sg)一 ∑ ；( M ( ) (1) 
∈T 

式中，M( )表示原子攻击 矗对网络的潜在影响， 表示原子 

攻击 口对攻击目标S 的影响系数， M( )指原子攻击 对 

攻击目标 形成的风险。风险控制的 目标是使 Risk(Sg)≤ 

Risk0，Risk0为风险阈值。 

3．2 最优攻击路径生成 

TSP问题是指在 n个城市中，一个人从其中的一个城市 

出发，按照一定的路径访问除出发城市外的其他城市恰好一 

次，最后回到出发城市，并要求经过路径的总长度最短。本文 

的攻击图问题则有所区别 ：在 n个节点中，攻击者从起始节点 

出发，按照一定的路径到达目标节点，中途访问除起始节点和 

目的节点外的其他节点最多一次，并要求所经过路径的总权 

重最小。因此，本文在求解 TSP问题的ACO算法基础上进 

行了改进 ，以应用于求解攻击图最优攻击路径的问题 ，同时， 

改进了信息素更新规则，加快了算法收敛速度。 

3．2．1 最优攻击路径模型 

根据上述定义可知，最优攻击路径就是在攻击图的源节 

点和目标节点之间寻找一条满足攻击代价之和最小的路径。 

因此，最优攻击路径的数学模型可描述为： 

rain G=min(∑ X Cost( )) (2) 
∈1 

式中，G一 Cost(to)表示每条攻击路径的攻击代价，对 

于每条攻击路径，若原子攻击 在该条攻击路径上，则 Xr 为 

1，否则为 0。 

3．2．2 蚂蚁转移规则 

蚂蚁从源节点开始，逐步向目标节点移动，根据路径上遗 

留下的信息素进行路径的选择。用 (￡)表示 t时刻边( ， ) 

上的信息素，算法开始时，初始化各条边上的信息素，令 

(O)一c。首先将优只蚂蚁放置在起始节点上，并将该节点存 

入蚂蚁的禁忌表；然后 ，蚂蚁 k(k一1，2，⋯，m)在节点 i时，采 

用随机性选择的概率决策规则确定节点 的转移概率，并将 

节点 加入蚂蚁k的禁忌表。转移概率公式如下： 

～ 、一J， ，jEAllErk(t)] 。 ∽：j ∈ [ ( ～眦 
lO， 否则 

(3) 

式中， (￡)表示在 t时刻蚂蚁k由节点i转移到节点 的概 

率；啦表示启发式因子， =÷(知≠o)，知表示边( ， )对应 

原子攻击的攻击代价；a和口分别表示信息素和攻击代价对 

转移概率的影响程度~Allowedk表示蚂蚁k下一步允许选择 

的节点集合。 

3．2．3 信息素更新规则 

蚂蚁在经过的路径上留下信息素，而信息素随着时间的 

推移逐渐挥发。在每次迭代过程中，当m只蚂蚁都找到一条 

路径后，各条路径上的信息素将按下式进行更新： 

( + )一(1一 ( )+
． 

(4) 

式中， 表示信息素挥发系数， ∈(0，1)，则 1～ 表示信息素 

残留因子；△乒毒表示第k只蚂蚁在本次迭代中留在边( ， )上 

的信息素，可按下式进行计算： 

△店： 芒(1一L丝k)， 若第k只蚂蚁在本次迭代中经过( ， ) 
L0， 否则 

(5) 

式中，Q是经验性常数，表示完成一次迭代蚂蚁释放的总信息 

索； 为本次迭代中第k只蚂蚁所经过的路径总长度； 表 

示边( ， )的权重。从式中可以看出，权重越小，原子攻击上 

分配的信息素就越多。Dorigo给出了基本ACO算法中常用 

的信息素分配方式_5]。 

△ 一j ，若第忌只蚂蚁在本次迭代中经过( ， ) 
LO， 否则 

(6) 

该式使一条路径上分配的信息素浓度相等，没有考虑不 

同权重的影响，改进后的信息素分配方式与基本 ACO算法 

相比，增强了正反馈过程，加快了算法收敛速度。 
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3．2．4 算法描述 

初始化参数：m，a，0，8，NC_

max，Q，Tau，Tabu, 

／／Tau为信息素矩阵，Tabu是用于记录 m只蚂蚁所生成的路径的矩 

阵 

while迭代次数 NC<NC max do 

for k一1 tO m do(对 m只蚂蚁循环) 

将蚂蚁 k置于初始节点 S ； 

将 S 存人禁忌表 Tabu(k)； 

当前节点指针 s—s ； 

计算节点 S的待访问节点集 Allowedk； 

while Allowedk非空 Then 

根据式(3)计算转移概率 Pk； 

按概率 Pk选择下一个节点 S ； 

将 Sl存入进入禁忌表 Tabu(k)，s—s ； 

计算节点 S的待访问节点集 Allowedk； 

end while 

endfor 

根据式(4)和式(5)更新路径上的信息素； 

清空所有蚂蚁禁忌表中的数据； 

NC=NC+ 1： 

end while 

输出最优攻击路径； 

end 

3．3 安全增强策略及攻击图更新 

获取最优攻击路径之后，就要制定并实施安全策略破坏 

最优攻击路径。若每条边上的信息素浓度不同，浓度越大，表 

明该条边在路径生成过程中被较多的蚂蚁选择过，说明该边 

对其他攻击路径的价值越大，根据效用理论m]，选取破坏最 

优攻击路径上的信息素浓度最大的边，将针对该边的安全策 

略加入安全增强策略集；若经过多次迭代后，最优攻击路径上 

信息素浓度相同，就选择权重最小的边加入安全增强策略集。 

实施安全增强策略，对应该安全策略的原子攻击将失效， 

体现在攻击图则是将该原子攻击边删除，同时，依赖于该原子 

攻击的节点和边也将被删除。 

4 实验分析 

为了验证本文算法的有效性，论文对本文算法和基本 

ACO算法进行了仿真实验 ，实验平台为：CPU：1．66GHz； 

RAM：1GB；操作系统：Windows XP；开发工具：Matlab。为了 

便于比较，两种算法都采用了相同的参数设置。利用两种算 

法对图2所示的攻击图示例进行仿真分析，攻击图中的节点 

表示状态节点，用 S。一 表示，节点在坐标轴上的位置不具有 

实际意义，边的属性用二元组(矗，Cost(ri))表示。选取的参 

数分别为：a一1， =0．5，8=0．1，Q=lO，各边的信息素初始化 

为 1，放置在起始节点的蚂蚁数量优=1O，迭代次数设为100。 

仿真结果如图 2所示。 

从图2可知，两种算法得到的最优攻击路径都是红色线条连 

接的 一s 一曲一s 一se，验证了本文算法的有效性。 

由于ACO算法采用随机选择策略，因此运行时算法的 

收敛周期可能会有些差别。本文对两种算法进行了20次重 

复实验，以比较两种算法的收敛性能。统计结果如图 3所示。 
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图2 仿真所用攻击图及仿真结果 图 3 算法收敛周期统计 

从图 3的统计结果得出，本文算法重复进行 20次仿真实 

验的平均收敛周期为 32．8，基本 ACO算法的平均收敛周期 

为 43．6。由此可知，本文算法的平均收敛速度要优于基本 

ACO算法，同时，由于实验采用的攻击图规模较小，因此两种 

算法的收敛周期都比较小。随着攻击图规模的增大，收敛周 

期将变大。从统计结果分布的情况可以看出，两种算法每次 

的收敛周期 可能不同，随机分布在一个 区间内，这体现 了 

ACO算法的随机选择策略会导致收敛周期出现差别。 

分析得到的最优攻击路径后，发现(s。，S )上的信息素浓 

度最大，将针对原子攻击 rc的安全策略加入策略集，实施安 

全增强策略，进行攻击图更新，按照更新规则，需要删除状态 

节点 S】以及边( ，S1)、(sl，岛)、(s1，S4)、(s1，S5)、(sl，56)。然 

后根据更新后的攻击图对攻击 目标进行风险评估，判断是否 

达到风险阈值。 

结束语 网络安全增强策略的研究是确保网络安全的重 

要方面，通常难以定量分析。针对该问题，本文提出了一种基 

于最优攻击路径的网络安全增强策略制定方法，针对最优攻 

击路径，从攻击者的角度出发，提出了一种基于 ACO算法的 

最优攻击路径生成算法。仿真结果表明，本文提出的网络安 

全增强策略制定方法可有效产生安全增强策略集，对实现目 

标网络适度安全具有重要意义；与基本 AC0算法相比，本文 

提出的改进 ACO算法不仅可准确地寻找出最优攻击路径， 

而且具有更好的收敛性。 
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