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差分隐私保护 k-means聚类方法研究 
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摘 要 研究了基于差分隐私保护的 means聚类隐私保护方法。首先介绍了隐私保护数据挖掘和隐私保护聚类分 

析的研究现状，简单介绍了差分隐私保护的基本原理和方法。为了解决差分隐私 k—means聚类方法聚类结果可用性 

差的问题，提出了一个新的 IDP k—means聚类方法，并证明了其满足 e_差分隐私保护。最后的仿真实验表明，在相 同 

隐私保护级别下，IDP k-means聚类方法与差分隐私 k—means聚类方法相比，聚类可用性得到了较大程度的提高。 
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Abstract We studied k-means privacy preserving clustering method within the framework of differential privacy．We 

first introduced the research status of privacy preserve data mining and privacy preserve clustering，briefly presenting 

the basic principle and method of differential privacy．To improve the poor clustering availability of differential privacy 

k-means，we presented a new method of IDP k-means clustering and proved it satisfies e-differential privacy．Our experi— 

ments show that at the saDie level of privacy preserve，IDP k-means clustering gets a much higher clustering availability 

than differential privacy k-means clustering method． 
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1 引言 

随着数据库系统的 日趋强大和数据存储成本 的不断降 

低，个人数据的收集已经不再仅仅是政府和统计部门的工作， 

医疗机构、金融部门、搜索引擎、人侵检测系统、社交网络等各 

类组织都持有大量的个人数据 ，包括一些个人隐私数据。对 

这些数据进行数据挖掘能够获取大量极具价值的知识，因此， 

如何在挖掘这些数据的同时实现个人隐私保护是当前数据挖 

掘研究的一大热点问题。 

数据挖掘中隐私保护的研究 目的是，在保护数据 中敏感 

属性的同时，将隐私保护方法对挖掘结果的影响程度控制在 

一 定的范围之内。聚类分析是数据挖掘研究的重要组成部 

分，也是一些数据挖掘方法的基础。然而，目前数据挖掘中隐 

私保护方法的研究主要集中在关联规则挖掘和分类挖掘上， 

基于聚类分析的隐私保护方法研究相对较少。本文提出一种 

基于差分隐私保护的 IDP k-means隐私保护聚类方法，差分 

隐私保护_1_7_是一种基于噪声添加的隐私保护方法，通过添加 

满足特定分布的随机噪声使数据失真，从而达到隐私保护的 

目的。差分隐私保护方法定义了一个极其严格的攻击模型， 

并对隐私泄露风险进行了严谨的数学证明和定量化表示。文 

章最后的仿真实验对 IDP k-means隐私保护聚类方法的效果 

和可行性进行了验证。 

2 相关工作 

2．1 保护隐私的数据挖掘 

按保护隐私所采用的技术划分，数据挖掘中的隐私保护 

技术可分为噪声干扰、匿名发布和数据加密等几大类。Agra— 

wal等人首次提出了一种在噪声干扰后的数据上构造分类树 

的算法，它在最大程度上保持了分类结果Ⅲ8]。Sweeney等人 

提出了对数据进行匿名化处理的忌一匿名算法，它保证任意一 

条记录与另外 的 k一1条记录不可区分，从而保护了隐私数 

据嘲。Lindell等人设计了一个基于数据加密的“多方安全计 

算协议”，实现了从分布式数据源中构造分类树的方法_1 。 

按隐私保护技术需对传统数据挖掘方法所做改变的程度 

由小到大进行排列，数据挖掘中的隐私保护方法大致分为 3 

类：1)对挖掘算法透明的隐私保护技术；2)对挖掘算法不完全 
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透明的隐私保护技术；3)需重新设计挖掘算法的隐私保护技 

术E“]。第 1)类隐私保护技术通过对原始数据进行修改来保 

护其中的敏感信息，因此挖掘者不用关心隐私保护的实现过 

程，该类技术包括数据交换_1 、数据匿名化l1。 等方法；第 2) 

类隐私保护技术要求挖掘者根据隐私保护技术的实现原理及 

关键参数对具体的数据挖掘过程进行一定的修改。该类技术 

包括数据加扰m]、随机应答E 等方法；第 3)类方法多用于分 

布式挖掘中的隐私保护，需要对挖掘中的交互过程设计安全 

多方计算协议口 。3类方法各有优缺点，差分隐私保护方法 

通过数据随机加扰的方式保护隐私，属于上述分类的第 2) 

类。 

2．2 聚类分析中的隐私保护 

目前聚类分析中常见的隐私保护技术有随机扰动、数据 

旋转、数据交换等方法。例如，Oliveira等人提出了一种基于 

数据旋转变换的 RBT方法E”J，它通过在属性之间进行旋转 

变换实现信息隐藏，并保证变换前后任意数据记录之间的距 

离近似不变，从而较好地维持了数据的聚类可用性。其不足 

之处在于，攻击者一旦掌握了一条记录的属性信息，就能够推 

算出其他记 录 的属性信 息，从 而造成 隐私 信息 的泄 露。 

Mukherjee等人提出了一种基于傅里叶变换的数据扰动方 

法 ”]，其保证变换前后数据的欧氏距离不变，在维持数据基 

于距离的统计特性不变的同时，保护了数据的隐私信息。其 

不足之处在于当数据集的分布情况未知或分布不均匀时，算 

法的距离差阈值难以设定。Parameswaran等人提出了局部 

数据交换的NeNDS算法[ ]，它通过对各维数据进行分组，再 

进行组内数据交换，来达到隐私保护的目的，但是仅适用于小 

数据集聚类的隐私保护。崇志宏等人在NeNDS算法的基础 

上，提出了NeSDO算法_2 ，其在维持聚类可用性方面做出了 

改进。本文提出了基于差分隐私保护的 IDP k-means隐私保 

护聚类方法，其较好地解决了数据的隐私度量和可用性之间 

的平衡问题，在严格的隐私披露风险度量下，实现了在加入少 

量噪声的同时达到较高隐私保护标准的目的。 

3 差分隐私保护方法 

每种隐私保护方法都假设一种攻击模型(Attacking 

Mode1)。某些隐私保护方法假设攻击者对数据集中的敏感 

属性一无所知，一旦攻击者具有某些相关的背景知识，就会面 

临隐私泄露的风险。差分隐私保护方法口 定义了一个极为 

严格的攻击模型，攻击者即使已知除一条记录之外所有记录 

的敏感属性，仍然无法推断出这条记录的任何敏感信息，所 

以，其面临的隐私披露风险极小。 

差分隐私保护是基于数据失真的隐私保护技术，即通过 

随机噪声的添加使敏感数据失真，同时保持某些数据或数据 

属性不变，处理后的数据仍然保持某些统计特性，以便进行数 

据挖掘等操作。在差分隐私保护方法下 ，在数据集中添加或 

删除一条记录不会影响查询输出结果，因此，在上述攻击模型 

中，攻击者无法通过任何已知记录的敏感属性推断出其他未 

知记录的敏感属性，下面介绍差分隐私保护的基本原理。 

定理 1 对于两个相差 至多一个记录的数据集 D 和 

Dz，Range(K)为一个随机函数 K的取值范围，PrEE]为事件 
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E 的披露风险，若随机函数 K提供 e一差分隐私保护，则对于 

所有 S~Range(K)， 

PrEK(D1)∈s]≤exp(e)×PrEK(D2)∈s] (1) 

其中披露风险取决于随机化函数K的值，随机函数K的 

选择与攻击者所具有的知识无关。 

图 1描绘了两个差别至多为一个记录的数据集 D 和 

满足 e_差分隐私的披露风险曲线。 

一 l数 I)t 
⋯  D2 

图1 数据集 D1，D2的￡_差分隐私披露风险曲线 

定义 1 对于函数 f：D— ，f的敏感度定义为： 

Af—
D1_

m a

D
x I L f(D )一f(De)ll (2) 

其中数据集 D 和 D2相差至多一个记录。敏感度只是函数 厂 

的性质之一，与数据集 X无关。 

定理 2 设存在一查询函数 _厂、数据集 X，查询结果为 厂 

(x)，通过在 厂(x)上加人合适选择的随机噪声来保护隐私。 

函数 K 的响应值为： 

_厂(X)+(Lap(Af／~)) 

满足 e一差分隐私保护。 

设噪声函数Lap(b)一exp(一l,27 l／b)呈标准差为√2 b的 

对称指数分布，其中，6一Af／e。则概率密度函数为 P( )一 

exp(一lzl／b)／2b，累积分布函数为D(z)：(1／2)(1+sgn(x) 

(1--exp(1,27I／6)))。拉普拉斯噪声的概率密度函数如图2所 

示 。 

图2 拉普拉斯噪声的概率密度函数 

4 差分隐私 k-means聚类算法 

差分隐私保护方法提出以来，引起了隐私保护领域研究 

人员的极大兴趣，决策树分类、逻辑回归、支持向量机、关联规 

则挖掘等数据挖掘方法的差分隐私保护成果相继涌现。聚类 

分析是一种重要的数据挖掘方法，差分隐私聚类方法的研究 

都停留在理论研究的初级阶段_1 ]，对差分隐私聚类方法进 

行深入研究、对算法效率效果加以改进，并以仿真实验或实际 

应用进行验证的研究成果鲜有报道。 

4．1 差分隐私 k-means聚类方法 

在k-means聚类算法中，计算离每个样本点最近的中心 

点会泄漏隐私。通过对 k-means进行分析发现，计算中心点 

时需要用集合内所有点之和除以数目，因此，只要有发布点之 

和与数目的近似值就不会泄露隐私。 

获取e_差分隐私保护的k-means算法的主要步骤如下： 

首先输入d维空间[0，1] 的 个点P 一，P 从r卜T随机 



选择 忌个点“ “， ，返回d维空间[O，1] 内k个添加了噪 

声的新点 ，⋯，uk 作为初始中心点，并按以下步骤更新 ： 

1)将每个样本点 P 划分到最近的中心点 ，将样本集 

合{P }划分成 S 一， k个集合。 

2)对于1≤ ≤忌，计算集合 SJ内点之和sum一∑P 和数 
∈ 

目 “m—lS f，分别添加噪声得到 S~ITI 和 num ，更新 “ ： 

sum Inure 为集合S 新的中心点。 

上述过程不断迭代直至点到集合的划分不再变化或迭代 

次数达到上限。所添加的噪声函数为 Lap(b)一exp(一lzl／ 

6)，其中b=Af／e。 

4．2 IDP k-means聚类方法 

从大量的仿真实验结果来看，对于 4．1节所述算法，当 s 

降低到一定值后，聚类的准确性急剧下降，导致误差过大的重 

要原因之一在于初始中心点的选择，在随机选择中心点以后， 

添加了噪声的新中心点往往远远偏离了原中心点，因为对于 

原始中心点来讲 ，所添加的随机噪声会使新的中心点偏离很 

远，所以考虑将初始中心点的选取方法加以改进。 

改进方法将 P 一，P 平均分成 尼个子集 ，按 4．1节所述 

算法的第2)步分别计算 k个子集加扰后的中心点，将其作为 

初始中心点。实验证明改进方法在维持噪声添加量和隐私保 

护级别 e不变的前提下大大提高了聚类的准确度。 

设D 和Dz代表相互之间仅相差一条记录的两个数据 

集，计算k个中心点的过程等价于对空间[0，1] 进行划分的 

直方图查询，分母 hum的 △，为 1。对于分子 sum，由于 P ∈ 

[O，1] ，因此分子的 △厂最大为d。在 d维空间[O，1] 的点 

集中添加或删除一个点，对于每一维的和，敏感度为 1。因此 

整个查询序列的敏感度为 d+1。设 Pnr(D )和Par(D2)分 

别对应 D 和 D2添加噪声之后的聚类结果 ，Partition表示任 

意一种聚类划分，根据定理 2可知， 

≤矿证明了 IDP k-means算法满足 ￡-差分隐私。 

根据上述分析，假设迭代次数固定为N，可以通过添加 

分布 Lap(( +1)N／e)来获取 e_差分隐私保护。如果迭代次 

数未知，可以在计算过程中逐步调高参数，例如，第一次迭代 

参数为( +1)／(d2)，下次迭代参数为( +1)／(e／4)，每次将 

消耗剩余“隐私预算”的一半。 

5．1 实验评价指标 

聚类可用性采用 F-measure评价指标_2 ]来衡量。对数 

据集用 k-means算法和差分 隐私 k-means算法分别进行 聚 

类，使用这两个聚类结果计算 F-measure，F-measure的结果 

越大表示两个聚类结果相似度越大，即差分隐私保护算法所 

添加的噪声对聚类可用性影响越小。当两个聚类结果相同 

时，F-measure的结果取最大值 1。 

下面简单介绍 F-measure的计算方法。 

用 C表示对数据集进行k means聚类得到的结果， 表 

示差分隐私k-means算法的聚类结果。其中X 表示C中的 

任意聚簇，yJ为C 中的任意聚簇， 一l X n yJ l，I Tl为数 

据集样本数，按下列公式计算 F( )即得到 F-measure的结 

果。 

Recall(Xi，Yj)一 

Precision(Xi，y，)一 
I J J l 

， 一  瓣 
F( )一 ∑ max{F(x ，Yj)} 

∈c I l ∈ 

隐私泄露风险评价用 e指示，在满足 差分隐私保护条 

件下，e越小，加入的噪声越多，隐私保护的级别越高，隐私泄 

露风险越低。因此可以通过 e值来划分隐私保护的等级。 

5．2 实验结果 

首先对 DS1和 DS2进行预处理，将每个属性的取值归一 

化到[O，1]范围，对两个数据集分别进行 差分隐私 k-means 

聚类和 IDP k-means聚类，逐步将 ￡的值从 6调低到 0．05，观 

察 F-measure的结果随e的变化情况。对应每个￡值，对DS1 

和DS2分别调用两个算法聚类10次，取F-measure结果的平 

均值，在数据集DS1和DS2上运行的F-measure结果分别如 

图 3、图 4所示。 

5 实验分析 果DS 1 t 行的F。m衄sure结 图4
结

DS

果

2 3

比

5

较

J~_行的№ sure 

文中涉及的算法均基于 Weka开源机器学习框架 ，使 

用 JAVA语言实现，编程环境为 MyEclipse6．0，实验环境为 

Windows XP 3．6GHz，2．00GB，算法所涉及 的数据均来 自 

UCI Knowledge Discovery Archive database(http：／／archive． 

ics．uci．edu／ml／datasets．htm1)，数据基本信息如表 1所列。 

表1 实验数据信息 

对比图3、图4发现，对于数据集 DS1和DS2来说，在相 

同的￡下，本文提出的IDP k-means算法与差分隐私k-means 

聚类算法相比，F-measure的结果值得到了较大程度的提高， 

这说明我们的算法在相同隐私保护级别下获得的聚类可用性 

更高。另一方面，实验结果也显示，对于 DS2这种大数据集， 

可以在较高的隐私保护级别下，取得较好的聚类可用性，这是 

因为算法具有加入的噪音量与数据集大小无关的性质，所以 

对于小数据集，在同等的隐私保护级别下，聚类可用性低于大 

数据集。 

结束语 差分隐私保护下的IDP k-means算法添加的 

噪声与数据集大小无关，这意味着对于相等的隐私保护级别 

￡而言，数据集越大，隐私保护下的聚类可用性越高。与现有 
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的隐私保护 k-means聚类方法相比，IDP k-means聚类方法在 

聚类可用性和隐私保护级别两方面，取得了更好的平衡 。下 

一 步将深入研究在相同的隐私保护级别下，如何进一步提高 

聚类的可用性，特别是如何提高小数据集差分隐私保护下的 

聚类可用性，并将继续研究其它聚类算法的差分隐私保护方 

法。 
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