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基于采样特异性因子的实时异常检测 

牛之贤 孙静宇 石淑萍 

(太原理工大学计算机科学与技术学院 太原030024) 

摘 要 面向特异性的数据挖掘中，特异性因子是一个重要概念，但其计算时间复杂度过高。使用基于采样的方法定 

义特异性因子即采样特异性因子(Sampled Peculiarity Factor，SPF)可在不影响精度的情况下，提高运行效率。为提 高 

基于SPF算法的异常检测效率，提出了基于SPF的学习采样频率算法，将 SPF和最优采样频率结合起来提出了实时 

异常检测算法。在真实数据集上进行了实验，置信度为95 时，得到的最优采样频率序列为[1／32，1／16]。仿真实时 

异常实验表明该算法的误检率为 2 。 
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Abstract Peculiarity factor is an important concept in the peculiarity-oriented mining，but its computation is too com— 

plex．Using sampling-based method to define the peculiarity factors called sampled peculiarity factor(SPF)can improve 

operational efficiency without affecting the accuracy．To improve the efficiency of anomaly detection algorithm based on 

the SPF，1earning sam pling frequency algorithm  was proposed．Combined the optimal sampling frequency and SPF，real- 

time anomaly detection algorithm  was propo sed．ExpeHments use real data sets，take confidence as 95 ，and the opti- 

real sampling frequency sequence is between 1／32 and 1／16．Simulation results show that false detection rate of the al- 

gorithm is 2 ． 

Keywords Sample peculiarity factor(SPF)，Sampling frequency，Real-time，Anomaly detection 

1 引言 

数据挖掘最基本的任务就是发现隐藏在数据集中的知 

识 ；知识的表示形式是多样 的，例如 ：关联规则、分类、聚类、 

簇、惯例模式、趋势等等[1]。隐藏在大数据集中的少量偏差较 

大的数据中往往蕴含着重要信息，称这类数据为特异性数据， 

挖掘这类数据中的特异性规则显得越来越重要。这些异常往 

往是硬件故障、人为因素、干扰、噪音等，在金融欺诈、网络入 

侵检测、医学诊断、天气预报等领域研究这些数据有着现实的 

意义和价值_2j。 

特异性数据有两个基本的性质，一是它们代表的是相对 

小数量的对象，二是在数据集中它们与其他对象不同，即量少 

且明显异于其他数据。面向特异性的挖掘旨在发现小的子集 

中的有趣特异性规则 ，包括两个任务 ：识别特异性数据和分析 

特异性数据。特异性数据识别是用一个分值标记每个数据， 

分值高的就认为是特异性数据；对于特异性数据分析，使用现 

有的数据挖掘方法分析特异性规则，深入分析数据集，发现其 

中隐藏的更多知识，用以指导实践。 

在文献[1—3]中钟宁教授提出了面向特异性数据挖掘 

(Peculiarity-Oriented Mining，P0M)方法，并给出了特异性因 

子(Peculiarity Factor，PF)的概念进行异常检测，当 PF值大 

的数据点相对于正常数据偏差较大时，就认为它是特异性数 

据或离群点。然而PF能精确描述标准正态分布数据的特异 

性规则，但对于更为一般的分布显得无能为力。结合文献[4， 

5]提出划分子空间的概念 ，在子空间内 PF进行异常检测仍 

然是有效的。这样，杨剑等人在文献[7，8]中提出了局部特异 

性因子(Local Peculiarity Factor，LPF)的概念，并使用 LPF 

算法结合K临近算法进行异常检测，由于K的选择比较难以 

确定，算法的计算复杂度比较高，文献[93从数理统计的角度 

分析采样方法，为采样方法进行异常检测提供了精度保证和 

质量度量，在数理统计中，可以用样本的方差来估计总体的方 

差，样本方差是总体的无偏估计。基于此，孙静宇等人在文献 

[1o]中提出了采样特异性因子(Sample Peculiarity Factor， 

SPF)的概念，理论和实验都表明采样特异性因子在不影响计 

算精度的情况下，可节约计算时间。随着人们对欺诈检测、网 

络入侵、故障诊断等问题的关注，实时异常检测日益受到重 

视。本文提出了基于SPF的学习采样频率算法，并将采样特 

异性因子和采样频率结合起来，用于实时异常检测。仿真实 
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验表明该算法误检率为 2 。 

2 采样特异性因子及采样频率学习 

文献[10]给出了采样特异性因子的概念，并提出了基于 

SPF的异常检测算法来计算每个数据点的采样特异性因子 

值，在理论研究和实验中表明SPF值大的数据点偏离正常数 

据较大，这些点亦即离群点或特异性数据。在单维实例中，将 

其称为属性集SPF，在多维实例中称为记录级 SPF。本章通 

过选择适当的采样方法，利用折半最优的训练方法学习采样 

频率，将 SPF和最优采样频率结合起来提出实时异常检测算 

法。 

2．1 特异性因子 

在文献ElO]中给出了其定义和基于采样特异性因子的异 

常检测算法，见定义1。 

定义 1 假设 T一{C1，C2，⋯， }是包含 个数据点的 

采样集合，而 s={s1，S2，⋯，S)是来自T的一个采样，且每 

一 数据点包含m个属性：A ，Az，⋯， ，那么任意属性值 

的属性级采样特异性因子可由式(1)确定 ： 

SPF(GJ)= ∑D(GJ，CfJ)： ∑ I —Cf，l。 (1) 
L，t 3 L， 

式中，D(x， )是一个距离函数，由参数 a确定。设 房是属性 

A 的权重，那么，任意点 G 的记录级采样特异性因子可由式 

(2)确定 ： 

r ———————————————————一  

sPF(G)一∑ ／̂∑ (SPF(G )一sPF(C=f ))。 (2) S ∈S V r 

上式可简化为： 

SPF(G)：∑t~SPF(G，) (3) 
j—Y 

2．2 学习最优采样频率 

基于SPF的异常检测，计算每个数据点的SPF值，理论 

上认为 sPF值较大的数据点更有可能是异常点。为提高基 

于 SPF的异常检测算法性能，进一步研究采用适当的采样方 

法在数据集中学习最优采样频率，以获得采样子集。本文实 

验使用 UCI上的 Lymphography数据集和 Mammography数 

据集~Lymphography数据集中数据量较少，为保证采样的公 

平随机性和等概率性，采用随机采样方法。考虑到数据集的 

整体分布，照顾到各种类型的数据点，对于Mammography数 

据集使用均匀采样方法，在数据集上每隔优个数据点抽取一 

个数据点组成采样子集。采用多次采样求均值的方法来提高 

计算精度。 

在基于SPF的异常检测算法中，要通过采样频率确定采 

样子集，通过研究数据集学习较优的采样频率，为进行实时异 

常检测提供强有力的理论支持。 

采样频率优劣的评价，仍使用文献[5，6]中的方法，假设 

数据集由真实的 Outlier和正常数据组成。算法预测出的 

Outlier可分为两种情况，即TP(nue Positives)和 FP(False 

Positives)。而预测出的正常数据也可分为两情况，即 FN 

(False Negatives)和 TN(True Negatives)。那么，检准率 

(Detection Rate)可定义为 DR=丁P／(TP+FN)，假警率 

(False Alarm Rate)定义为FR---FP／(FP+ )。R0C曲线 

(Receive Operating Characteristic Curve)是以检准率作为 X 

轴，以假警率作为Y轴而绘制的蛆线。AUC(Area Under the 
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Curve)是指 ROC曲线下面的面积。理想情况时，ROC曲线 

是0 的假警率和 i00％检准率，但实际中只能近似达到。 

AUC是一种评估异常检测算法的定量近似方法。AUC越接 

近 1，越说明接近理想 的 ROC，算法的效果越好。对于基于 

SPF的异常检测来说，希望在不影响精度的情况下，定义如下 

最优采样频率序列 。 

定义2 设频率级数{rl，r2，⋯， ，⋯，r }，_厂(r)为 r对 

应的使用异常检测算法得到的AUC值，_， 为算法对应的最 

小AUC值，若有，( )>，( )> ，则{ ，⋯，rN)为最优 

采样频率序列。 

为求得{ ，⋯，rN}最优采样频率序列，从分析数据服从 

的分布着手，由数理统计的思路可知，某些统计量在大样本条 

件下近似分布，这样将问题的本质归于正态总体的情形。 

设(x ，xz，⋯， ) 为总体X的样本，EX=I~未知，当 

较大时，求总体均值 的置信度为 1一a的置信区间。当 一 

∞时， 

(o'1) 

对于给定的置信度，可求得“ ，使 

P{S 
．

／4n<“号)≈卜 a 

即有 

PlX-u~ < 叉+ On}≈1～a 
2 72 

故均值 的置信度为1--a的置信区间为 

(叉一 Sn
， + 兽) (4) 

2 2 4 

结合式(4)就通过分析AuC的均值和给定置信区问，得 

到AUc的取值范围，这样就可以在给定置信区间下得到最 

优采样频率。 

实验结果与基于PF异常检测算法比较，设 厂( )为使用 

基于 PF算法计算得到的AUC值，将实验的精度误差控制在 

千分之一之内，当相邻两个采样频率得到的 AUC值小于千 

分之一时，就认为在此次学习的过程中找到了合适的采样频 

率，有式(5)： 

_厂(r)--f(n)~O．001*，( ) ⋯  

_厂(r)一-厂(r一1)<0．001 

本文使用折半学习法，在数据集中学习最优采样频率。 

由采样特异性因子和采样频率，可得基于SPF的学习采样频 

率算法。 

算法 1 基于SPF的学习采样频率算法 

输入：数据集 T一{C1，Cz，⋯， )，置信度 1一a，初始采样频率 r； 

输出：采样频率范围。 

步骤： 

1．用采样频率 r在数据集中采样 ，获得采样数据集，对于每个 r采样 

5O次，使用式(1)、式(2)计算每个数据点的 SPF，计算 r对应的f(r) 

均值 ； 

2．r折半减小，利用式(4)、式(5)判断； 

3．输出采样频率范围。 

这样得到一个最优的采样频率范围，可以根据不同的精 

度要求获取采样子集。实时情况下，计算实时数据的采样特 



异性因子，通过排名判断是否为异常，并将其添加到已有数据 

集中，通过实时比照的方法进行实时异常检测。 

2．3 基于SPF的实时异常检测算法 

在原始数据集中学习最优采样频率，可提高计算 sPF的 

效率，这样基于 SPF的异常检测在精度影响不大的情况下， 

计算速度明显较快，适合用于实时要求比较高的场合，进而提 

出基于 SPF实时异常检测算法，其步骤如下。 

第 1步 数据集预处理：借鉴分类问题，将数据集分成两 

类数据：正常数据集(Normal Dataset)和异常数据集(Anoma— 

lous Dataset)。 

第 2步 基于采样频率折半学习的方法得到一个基于正 

常数据集的采样频率，获取采样子集，计算各数据点的SPF 

值。该采样子集中只含有正常数据，相当于入侵检测的“白名 

单”，异常数据集就相当于“黑名单”。 

第 3步 实时处理时，将当前数据加入采样子集，计算 

SPF值，使用排名方法，若 SPF排在最前面，则其为异常数 

据，进行异常处理，并将其放入“黑名单”中，否则，放在“白名 

单”中。 

假设数据点为 ，有 g( )一0，表示数据点 为正常数 

据 ，反之 ，g( )一1，表示数据点 为异常数据，需要进行异 

常处理。详见算法 2。 

算法2 基于SPF的实时异常检测算法 

输入：数据集 T一{C1，C2，⋯， )，采样频率 r，实时数据 (=l1i 

输出．g( )的值 

步骤： 

1．数据集 T分类：正常数据集 N和异常数据集 A； 

2．用采样频率r在正常数据集 N中采样，获得采样子集 S并计算每个数 

据点的SPF，S=SU ，使用式(1)、式(2)计算实时数据的SPF值； 

3．降序排列数据点的SPF值，计算 g(C )； 

4．输出 g(C．i)的值，返回第 2步继续执行。 

总之，使用采样频率获取采样子集，实时计算当前数据点 

的SPF，由于异常数据具有多样性，判断时仅与正常数据，即 

“白名单”比照，就可以确定是否为异常，明显节约了时间，满 

足实时情况的要求。 

3 实验 

3．1 实验准备 

实验数据使用 UCI上的 Lymphography数据集和 Mam— 

mography数据集 ；实验环境 ，普通的 PC机，内存 1G，硬盘 

120G，内存类型 ddr2，硬盘转速 7200转；操作系统 Windows 

XP，MATLAB 7．0。 

3．2 实验结果分析 

本文将基于 SPF的异常检测算法与基于 PF、LPF的异 

常检测算法进行对比实验，使用 Lymphography数据集和 

Mammography数据集进行实验。Lymphography数据集中包 

含标记 1，2，3，4的148个实例，使用18个连续属性和一个离 

散属性来描述每一条记录。仅有 6条记录(占4．1 )标记为 

1或4142条记录标记为2或 3，把标记为 1或 4的记录认为 

是异常点，标记为2或3的认为是正常数据。Mammography 

数据集由标记为 1的 10923条记录和标记为 2的 260条记录 

组成，每条记录用6个连续属性来表征，把标记为 2的记录视 

为异常点，其他的为正常数据。 

基于Mammography数据集的3种算法的实验结果为： 

基于PF算法的实验结果为：计算PF用时163．485000s，AUC 

一0．8705；基于 LPF算法取 k一 2000，计算 LPF用 时 

144．109000s，AUC=0．8633；基于 SPF算法取 r一0．05，实验 

结果为 ：计算 SPF用时 7．515000s，AUC=0．8731，三者对应 

的ROC曲线如图1所示，在采样频率线性递减的过程中比较 

3种算法用时和对应的 AUC值如表 1所列。 

图 1 Mammography数据集上 3种算法对应的 ROC 

表 1 Mammography数据集基于3种算法的实验结果 

由图 1、表 1可知，基于 SPF异常检测算法在不同采样率 

时占用的 CPU时间均小 ，当采样率超过 0．4时，AUC值超过 

了由基于 PF异常检测算法得到的AUC值；而采样率为 0．05 

时，AUC值只比基于 PF异常检测算法低不到 1 ，而比基于 

LPF异常检测算法低不到3 ，这时的CPU占用时间分别为 

这两种算法的1／20和 1／30_1 。 

由上面的实验可知，基于SPF的异常检测算法在不影响 

精度的情况，可节约 CPU时间。进一步分析数据集时使用算 

法 1学习最优采样频率，本文取置信度为 95 时，并以不同 

的r对应的AUC均值和标准差，来求置信度为95 对应的r 

置信区间，Lymphography数据集上的实验结果显示 AUC置 

信区间为[O．9487，0．97509]，对应 r的置信区间为[1／32， 

1／16]，即为所求的最优采样频率范围，如图2所示。 

图2 Lymphography数据集上 r的置信区间 

Mammography数据集上的实验结果显示 AUC置信区 

间为[O．85762，0．875022，对应 r的置信区间为[1／64，1／2]， 

希望得到的 r尽可能地小，可以记[1／64，1／32]为所求的最优 

采样频率范围，如图 3所示。 
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图 3 Mammography数据集上 r的置信 区间 

可见，在数据集规模较大时，在频率折半的过程中精度影 

响不大的情况下，计算时间也在折半减少，且在采样频率为 

E1／32，1／163时算法较稳定。为提高精度，细化采样频率， 

Lymphography数据集和 Mammography数据集上基于 SPF 

的采样频率在E1／32，1／163之间以线性递减。采用多次采样 

求均值的方法 ，求不同的r对应的 AUC，实验结果如图 4、图 

5所示。 

图4 Lyrnphography数据集上不同的r对应的 AUC 

图 5 Mammography数据集上不同的 r对应的 AUC 

为了得到最优采样频率，本文使用基于SPF算法进行仿 

真实验，实验中同样使用 Lymphography和 Mammography两 

个数据集。将数据集分为两部分，前一部分作为原始数据集， 

后一部分作为测试数据集。 

在Lymphography数据集中将前 100条数据作为原始数 

据集，后 48条数据作为测试数据集，将测试数据集动态加入 

原始数据集，判断其是否为异常。实验结果与原数据中的标 

志位的比对显示，该算法的误检率为 2 ，且所有异常数据均 

无误地被检测出来。误检仅是将正常数据判断为异常，经分 

析，误检的数据其某一维属性值明显异于其他，属于单维属性 

的异常点。在 Mammography数据集上的实验也得到相似的 

结论。 

结束语 由于基于采样特异性因子的异常检测在不影响 

精度的情况下可明显节约cPU时间，计算复杂度较低，因此 

本文通过优化采样方法，在训练集中折半学习采样频率，提出 

基于SPF的学习采样频率算法，得到最优采样频率范围，在 

UCI真实数据集上进行的实验表明采样频率为E1／32，1／16]， 

算法性能稳定。将 SPF和最优采样频率结合起来提出了实 

时异常检测算法，该算法通过学习到的最优采样频率来获取 

采样子集，在实时处理中，计算当前数据的 SPF值 ，通过排名 

方式判断其是否为异常，并进行异常处理。仿真实验表明，该 
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算法误检率为 2 。 

在未来的工作中，将进一步研究采样方法，分析数据集， 

提炼其数据分布，引进重采样或重点采样的方法。同时探索 

使用机器学习的方法学习采样频率和实时分析合理的评价准 

则。基于 SPF的实时异常检测算法可以实现分布式实时异 

常检测，通过分布式处理提高算法的实时检测效率。 
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