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摘 要 针对云计算环境下多用户共享硬件资源带来的安全风险，提出了虚拟机安全部署模型CVDBN，基于BN模 

型设计了安全部署规则，以满足云计算环境下利益冲突用户对于虚拟机部署的安全隔离需求。最后设计了虚拟机安 

全部署模块和安全部署算法。仿真实验结果证明了该模型和算法的有效性和可用性。 
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Abstract CVDBN security deployment model of virtual machine was proposed in allusion to security risk caused by 

multiple consumers’sharing hardware resource in the environment of cloud computing and the security rules of subject 

server tO deploy the object virtual machines were designed based on BN model，which can meet users’isolation require 

ment on deploym ent of virtual machines with interest conflict．In the end，the security module of deploying virtual ma— 

chines and the security algorithm of deploying virtual machines were designed．Simulation was conducted which demon— 

strates the effectiveness and availability of the model and algorithm proposed in this context． 
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云计算具有广泛的应用前景，但由于面临着严峻的信息 

安全挑战，云计算的安全问题已成为阻碍云计算技术发展的 

一 个关键因素l1]。 

云环境尤其是公有云环境是一个多租户的计算资源租借 

代理平台，不可避免的是提供商往往需要同时为多个具有利 

益冲突关系的用户(如同行业的企业)提供服务。利益冲突 

(conflict of interest，CO1)是一个商业上的概念，在维基百科 

有如下解释：当某个个人或组织代理业务涉及到了多个利益 

方，而其所包含的一个利益方的行动可能会危害到其他某个 

利益方时，就存在了利益冲突。 

如今在解决商业界存在的利益冲突问题时，一般会采用 

中国墙安全模型(Chinese wa11 Security Policy，简称 BN模 

型)[ 。BN模型是一种类似于 BLP(Bel1 Lapudula)模型[胡的 

多级强制安全策略模型，BN模型既继承了 BLP模型的保密 

性策略，又承接了Biba模型_4]的完整性策略。 

在云计算环境下，为了解决利益冲突用户间的安全问题， 

基于BN模型进行了大量研究。Brian Hay等在文献C5]中对 

IaaS中虚拟机资源共享安全问题进行了详细的分析，提出了 

云计算环境下存在利益冲突用户的特点，并建议使用 BN模 

型解决云计算环境下资源共享带来的安全威胁问题。Ruoyu 

Wu等[6]提出了一种基于BN模型的云计算虚拟机间信息流 

控制模型，其通过定义利益冲突类，对属于冲突类中各个利益 

集之间的虚拟机的访问权限进行隔离限制，以避免具有利益 

冲突关系的用户非法窃取对方的机密信息。林果园等 7̈]为了 

保护云端服务器利益冲突用户间敏感数据安全性和保密性 ， 

提出了一种适用于云计算环境的 BN模型，并给出了模型在 

云环境中的配置方案。 

但现阶段对于利益冲突用户安全的研究主要是在信息流 

控制层次上。虚拟机的使用为云计算带来了一些新的安全威 

胁[8， 。Thomas Ristenpart等在文献VlO]提出了在 IaaS环境 

中由于共享物理硬件造成的安全威胁，在亚马逊的 EC2云计 

算环境下，通过发现攻击 目标虚拟机位置并在其同一服务器 

上建立新的虚拟机，实现了使用隐蔽通道的恶意攻击，证明了 

利益冲突用户间在虚拟机部署阶段安全威胁的存在。因而为 

了满足虚拟机部署阶段利益冲突用户对于虚拟机隔离的安全 

需求 ，本文基于 BN模型设计 了一种 C、，DBN虚拟机安全部 

署模型。 

1 CVDBN模型构建 

在 CVDBN模型中将云计算数据组织结构分为 3个层 

次，这样的结构对于CVDBN模型是非常重要的，是模型安全 

策略设计的基础，如图1所示。 

1)最底层：客体(object)，即独立的虚拟机实体，每一个 

虚拟机都属于并仅属于一个组织虚拟机集，虚拟机是计算任 
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务和数据的载体； 

2)中间层：组织虚拟机集(organization virtual machines 

set，OVM)，由所有属于该组织的虚拟机所构成； 

3)最高层 ：利益冲突类(conflict of interest classes，CO1)，是 

所有具有利益冲突关系的组织虚拟机集组成的集合。 

突类 f利益冲突类If f利益冲突类IIf 共服务类 

组织虚 I虚拟机I l虚拟机l l虚拟机lI虚拟机l I虚拟机ll公共服务 
拟机集 }集A ll集B l l集c fI集D I I集E ll虚拟机集 

‘ 囱 囱 囱  
图 1 云计算数据组织结构层次图 

确定客体之间关系的是客体所属于的组织虚拟机集和组 

织虚拟机集所属于的利益冲突类 。利益冲突类可以按照证券 

交易所列出的商业领域划分(如石化产业、银行等)，组织虚拟 

机集可以按照不同行业所包含的公司企业划分。为了更加形 

象地说明，假设一个云计算系统包括4个企业用户，分别为银 

行 A、银行 B、石油公司 A和石油公司B，会得出以下结论： 

1．云计算环境中的虚拟机可以属于4个公司中的某一个 

(即虚拟机的组织虚拟机集可以为银行 A、银行 B、石油公司 

A和石油公司 B)； 

2．此系统中包涵两个利益冲突类，一个是银行(由银行 A 

虚拟机集和银行 B虚拟机集组成)，一个是石油公司(由石油 

公司 A和石油公司 B组成)。因此虚拟机将属于银行利益冲 

突类和石油公司利益冲突类之一。 

CVDBN模型和 BN模型具有相同的思想，即设定了一个 

面虚拟的“墙”，通过制定相应的安全部署规则，使“墙”一面的 

物理服务器不能部署“墙”另一面的虚拟机。但为了提供系统 

可用性，与 BN模型不同，决定服务器安全标签的是服务器现 

阶段所部署的虚拟机，而不是服务器曾经部署过的虚拟机。 

以上文假设为列，4个公司在云计算系统中的部署状况 

如图 2所示。 

图2 服务器利益冲突类划分 

在图2中，部署过同一利益冲突类中虚拟机的服务器被 

按照不同组织虚拟机集划分为几个并行的集合。初始时，一 

个服务器可以部署任何虚拟机。但其一旦部署过虚拟机之 

后，便会产生一面墙，在进行新的虚拟机部署时，不能再部署 

与该虚拟机具有相同利益冲突类但不同组织虚拟机集的虚拟 

机。不同利益冲突类问的虚拟机可以部署在同一台服务器 

上。如银行 A的待部署虚拟机不能部署在已部署过银行 B 

虚拟机的服务器Ser2上，但银行 A的虚拟机和石油 A的虚 

拟机可以同时被部署在服务器 Serl上。 

2 CVDBN形式化模型 

2．1 CVDBN模型元素定义 

在 CVDBN模型中，主要包括客体、主体、部署操作和安 

全标签 4个元素，分别定义如下： 

定义 1(客体集合0) 是指待部署的虚拟机集合。0= 

(o “，0 )，其中0：代表一个待部署的虚拟机。 

定义2(主体集合 s) 是指虚拟机的载体集合。在云计 

算系统中，虚拟机载体是物理服务器。S----( ⋯，Sn)，其中S 

代表一台物理服务器。 

定义 3(部署操作 DEP(i， )) 将客体虚拟机 oj部署在 

主体服务器S。的操作。 

定义 4(安全标签) 主要用于定义客体所属的组织虚拟 

机集合与利益冲突类，L是一个安全标签集(z， )，其中 代 

表利益冲突类，Y代表组织虚拟机集，每一个客体都配有一组 

安全标签集。引入函数 x(o)和y(o)来表示将标签(z， )赋 

予某一指定客体。 

为了方便表述，下文将 Xi、yi分别表示为X(o )和Y(o )， 

对于一个客体 Oi，z 是它的安全冲突类，Y 是它的组织虚拟 

机集合。 

为了描述主体服务器已经部署的客体虚拟机状态，给出 

了一个新的定义——部署状态矩阵 N。 

定义 5(部署状态矩阵 N) 它是一个布尔型矩阵，由对 

应于 SX 0中元素的函数 N(i， )构成，当 N(i， )值为真 

(True)时，表示主体 已经部署了客体O，；当为假(False)时， 

表示还未部署。当新的部署操作 DEP(i， )被执行后，相应 

N(i， )的值要变为真。因而每一个操作 DEP(i， )被成功执 

行，都要对 N进行一次刷新。 

2．2 安全放置策略制定 

在完成对于模型元素的定义后，本节将制定虚拟机部署 

安全规则。 

安全规则的制定都是基于一个基本公理的，该公理如下 

所述 。 

公理 1 yl一 一五一而 

对于任意客体0 和O，，如果它们属于同一个组织虚拟机 

集合，那么它们也属于同一个利益冲突集合。其逆否命题如 

下 ： 

推论 1 盈≠而一 ≠ 

对于任意客体 O 和O ，如果它们不属于同一个利益冲突 

集合 ，那么它们一定不属于同一个组织虚拟机集合。 

在有了上述基本公理后，模型制定了另一个关键的公理， 

即CVDBN模型的简单安全规则，见公理 2。 

公理 2 主体 岛可以部署客体0j，当且仅当所有 N(i，r) 

为真所对应的客体 Or(即，Sf已部署的客体o，)满足如下条件： 

zi=≠z i—yr 

客体虚拟机只能部署在没有部署过与其有相同利益冲突 

类标签的虚拟机，或部署过与其有相同组织虚拟机集标签虚 

拟机的主体服务器上。该公理可以理解为模型的核心公理， 

是虚拟机安全部署的基本原则。 

实现该安全规则的一个最极端的状态便是服务器还未部 
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(2)利益冲突类管理模块(C()IMM) 

利益冲突类管理模块管理着云计算系统中所包含的安全 

标签，包括利益冲突类标签集和组织虚拟机集标签以及它们 

的组织关系，主要负责为用户发放安全标签 ，以及管理安全标 

签的注册变更。安全标签存放在一个按照云计算信息层次组 

织结构以及公理 1设计的 XML格式的文件中，如下所示。 

(ConflictClasses> 

(Conflict name~“Co ml”、 

(Type>Com-A<／Type> 

<Type>Corn-B(／Type> 

(／Conflict> 

(Conflict nRtne=“Co rn2”) 

(Type>COm-C<／Type> 

<／Conflict> 

(／ConflictClasses> 

在上述例子中，定义了两个利益冲突类 Coral和 Com2： 

Coral下有 Com-A、Com-B两个组织虚拟机集，Com2下有 

Com-C一个组织虚拟机集 。一个组织虚拟机集不能同时属 

于两个不同的利益冲突类。 

同时按照定义 7，添加利益冲突类 Public作为公共服务 

类，属于公共服务类的虚拟机会被打上 Public的标签，利益 

冲突类格式如下所示。 

<Co nflict name=“Public”、 

<Type>Public<／Type> 

(／Co nflict> 

(3)服务器安全标签库(SSLB) 

虚拟机安全部署模块的另一个关键部分是服务器安全标 

签库，其主要功能是记录每个计算节点服务器上已部署虚拟 

机的安全标签情况。该模块与节点安全标签管理模块 

(L 压)直接进行通讯，实时获得各个计算节点的虚拟机部 

署状况信息。服务器安全标签列表会根据节点安全标签管理 

模块变动而刷新。 

服务器安全标签库是安全决策模块(SDM)的一个输入， 

SDM在做安全决策时，会向SSLB调取服务器池中各个节点 

的安全标签情况，然后将待部署虚拟机与各个服务器轮流进 

行安全匹配，生成与该虚拟机有安全冲突的服务器列表。 

虚拟机安全部署模块的主要工作流程如图 5所示。 

巨 团 囤 巨 罩  
兰竺兰 调取服务器安： 】_ 銎 墨 萎 

返回服务 

安全部署分析 安全冲突服务醒列表 

l 
更新服务器安全标签库 

图 5 虚拟机安全部署模块工作时序图 

1．用户提交虚拟机安全标签 

根据用户身份向云计算系统提交待部署虚拟机的安全标 

签。对于用户所能使用的标签，系统应该设置严格的身份认 

证和权限管理机制，防止用户假冒攻击。 

2．调取服务器安全标签列表 

查询最新的服务器安全标签列表 ，以获得各台服务器已 

部署虚拟机的安全标签状况。 

3．生成安全冲突服务器列表 

通过 CVDBN安全规则，筛选 出与该待部署虚拟机有安 

全冲突的服务器，将这些服务器生成列表。 

4．提交服务器安全冲突服务器列表 

向虚拟机部署决策模块提交生成的安全 冲突服务器列 

表，为最终部署方案的确定提供安全限制。 

5．更新服务器安全标签库 

在每一次完成部署任务之后，对服务器安全标签库进行 

更新。 

3．2 虚拟机安全部署算法 

为了安全部署规则在安全决策模块中的实现，本节将设 

计一个安全部署规则判断算法，算法具体步骤如下： 

C二 口  

签 

公共服务类虚拟机 
— —

]  
调取服务器安全标签列表，n：0 

是 

取服务器n的安全部署状态 

否 
— —  

是 署过与该虚拟 

『OVM标签虚： 

加入到服务器安全禁忌列表 

输出服务器安全禁忌列表 

图 6 服务器安全禁忌列表生成流程图 

1)用户提交虚拟机安全标签。根据用户身份向云计算系 

统提交待部署虚拟机的安全标签。对于用户所能使用的标签 

系统，应该设置严格的身份认证和权限管理机制，防止用户假 

冒攻击。 

2)首先判断该虚拟机是否为公共服务类虚拟机，若是，则 

跳转到步骤 lO)。 

3)调取服务器安全标签列表。列表中具有 m个服务器， 

服务器 1I)为(0，2，⋯，m一1)，初始化 n=0。 

4)获取第 个服务器的安全部署状态，即其所具有的安 

全标签。 

5)N断该服务器是否为初始部署状态，若是，跳转至步骤 

9)。 

6)判断该服务器是否部署过与该虚拟机有相同 C0I标 

签的虚拟机，若否，跳转至步骤 9)。 

7)判断该服务器是否部署过与该虚拟机有相同OVM标 

签的虚拟机，若是，跳转至步骤 9)。 

8)将该服务器加入到服务器安全禁忌列表。 

9)N断 是否等于 m～1，若否， 一 +1，跳转至步骤 4)。 

lO)当 一m一1时，退出循环，输出该虚拟机的服务器安 

全禁忌列表。 

服务器安全禁忌列表生成流程图如图 6所示。 
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4 仿真试验与分析 

4．1 仿真平台CloudSim简介 

本文采用澳大利亚墨尔本大学的网格实验室和 Gridbus 

项目提出的云仿真平台CloudSim作为试验仿真工具，使用版 

本为CloudSim-2．1．1。CloudSim是一个可扩展的仿真工具 

集，可实现云计算系统和应用环境的模拟与仿真。CloudSim 

为研究者提供了可控且易于安装的测试环境，摆脱了复杂的 

测试环境搭建过程和对于庞大基础设施的依赖。CloudSim 

在对云计算仿真时具有以下特点：(1)支持在一个物理节点上 

模拟和仿真包含数据中心的大规模云计算环境；(2)为模拟云 

计算环境下虚拟机部署、服务代理、服务分配策略等提供了独 

立的仿真平台；(3)支持模拟仿真云计算环境中各个组件的网 

络连接；(4)可以仿真私有云和公共云联合环境。 

添加安全部署策略的虚拟机批量部署算法仿真分析。 

为了验证添加安全策略后虚拟机部署算法的可行性和系 

统性能状况，设计系统具有 3个利益冲突类和 1个公共服务 

类，如下所示 ： 

利益冲突类 1一{组织虚拟机集 ll、组织虚拟机集 12、组 

织虚拟机集 13} 

利益冲突类 2----{组织虚拟机集 21、组织虚拟机集 22} 

利益冲突类 3一{组织虚拟机集 31、组织虚拟机集 32} 

公共服务类 O一{组织虚拟机集 0} 

服务器均视为处于初始部署状态，即各个虚拟机安全禁 

忌列表均为空。分别为待部署虚拟机打上安全标签，如表 1 

所列 。 

表 1 虚拟机安全标签 

单个节点上，不同性能间的负载均衡情况是资源利用率 

的一个重要影响因素。为了更直观地比较系统整体的负载均 

衡效果，取负载均衡因子LB作为系统状态衡量标准，将带安 

全策略的蚁群算法和不带安全策略的蚁群算法在虚拟机批量 

部署中的实验进行比较。负载均衡因子算法为： 

LB．Res= ／̂ ∑(Uti ．Res--SysUti．尺 ) 
V {= 1 

式中，Res为服务的某一性能指标(tin CPU、内存等)，Uti ．Res 

为服务器 i的Res利用率，SysUti．Res为系统总的Res利用 

率，1,t为服务器台数。负载因子越小，说明各个节点间的负载 

越平均，负载均衡效果越好。进行 5O次实验，求平均值，试验 

结果如图 7所示。 

可以看出，使用基于 CVDBN安全策略的蚁群算法比不 

带安全策略的蚁群算法在负载均衡性能方面有少许的下降， 

但是其下降的幅度在接受范围之内，不破坏系统的可用性。 

CPU负载均衡 子 
-内存负载均衡 因子 
∞硬盘负载均衡日子 
-带 宽负载均衡 园子 

图 7 使用安全策略算法性能比较 

结束语 本文在云计算系统在虚拟机部署阶段的安全需 

求分析基础上，针对虚拟机部署安全问题，基于 BN模型设计 

了云计算环境下虚拟机安全部署模型 CVDBN，给出了其详 

细的形式化模型和公理；并给出了云计算环境下虚拟机安全 

部署模块的详细设计与服务器安全禁忌列表生成策略，通过 

仿真试验证明了安全模型的实用性。 
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