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基于模型的 Fuzzing测试脚本 自动化生成 
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摘 要 针对基于知识的 Fuzzing测试技术存在脚本编写工作量大的问题，提 出一种基于模型的 Fuzzing测试脚本 自 

动生成方法。方法首先以高阶属性文法形式化地描述数据模型，获取统一的、与测试环境无关的数据格式描述；然后 

依据文法模型，将样本解析为带格式知识的文法分析树；最后建立文法分析树与测试逻辑的关联关系，实现 自动化的 

测试脚本生成。实验结果表明，所提出的方法能够自动生成有效的测试脚本，并发现软件中潜在的安全漏洞。 
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M odel Based Automatic Fuzzing Script Generation 
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Abstract Knowledge based fuzzing techniques generally have some shortcomings of heavy workload in writing scripts． 

A model based automatic fuzzing script generation method was proposed．Firstly data format is represented by the higher 

order attribute grammars．and uniform data representation which is irrelevant to the test environments can be obtained． 

Secondly，the grammar model is used to parse the sample data and build the grammar parsing tree．Lastly，the relation— 

ship between the parsing tree and the test logic is built，which can be used to generate test script automatically．Experi— 

mental results indicate that the method can generate effective test scripts automatically to discover potential vulnerabili— 

ties in software． 
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l ’I目 

Fuzzing测试又称为模糊测试，它通过提供非预期的输入 

并监视异常结果来发现软件的故障，广泛应用于软件安全性 

测试和漏洞挖掘领域。基于知识的 Fuzzing测试口 能够显著 

地提高测试用例的有效性，是当前研究的主流方向。其基本 

思想是以文件或协议格式规范为指导，选择样本中的字段进 

行变异，从而实现对目标程序的高效测试。然而，现有基于知 

识的Fuzzing测试平台主要依赖人工对样本的分析实现测试 

脚本生成，测试过程费时费力。同时，基于样本变异的方法对 

样本数据有很强的依赖性，单个样本难以完全覆盖数据格式 

的所有字段。采用大规模的样本数据集进行测试可以克服这 

一 缺陷口]，但由于缺乏对复杂数据格式的统一描述能力，现有 

方法需要根据样本的不同格式编写相应的测试脚本，进一步 

增加了测试人员的负担。 

为了克服上述缺陷，本文提出一种基于模型的模糊测试 

脚本自动生成方法。方法采用高阶属性文法形式化地描述数 

据格式，并通过对样本的解析得到文法分析树，最终实现从抽 

象模型到具体测试脚本的自动转化，从而避免了繁冗的脚本 

2 基于高阶属性文法的数据描述模型 

2．1 数据格式分析 

文件和协议一般都具有严格的格式规范，为了方便描述 ， 

本文将文件和协议统称为数据。从语言学的角度看，数据格 

式就是对数据构成单元词法、语法和语义的约定。词法为数 

据单元的符号特征；语法为数据单元的组织规则；语义为数据 

单元的具体解释。 

通过对大量的文件和协议格式进行分析，我们发现数据 

格式中还存在如下两类依赖关系 ： 

(1)语义与词法相关。以 Emule协议为例，如 图 1中 

Emule协议的服务器消息报文和服务器列表报文中“消息长 

度字段”的语义与后续字段所占字节数(词法特征)相关。 

(2)语义与语法相关。对 比图 1中服务器消息报文和服 

务器列表报文，前 3个字段相同，后续字段的构造方式(语法 

特征)由“操作码”字段的语义决定：当“操作码”为0x38时，后 

续字段结构如图1(a)所示；当“操作码”为0x32时，后续字段 

结构如图 1(b)所示；此外服务器列表报文 中，服务器数字段 
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的语义与后续服务器信息结构个数(语法特征)相关。 

图 l Emule协议格式 分析 

SPIKE[3 作为最早的 Fuzzing测试框架，提出基于块的表 

示技术来将协议描述为块序列的结构，并采用块嵌套的方法 

表示报文字段之间的包含关系和并列关系，但 SPIKE字段间 

关系的描述仅限于长度约束，如图 1中消息长度字段和后续 

结构体之间的约束关系。PeachE 、SulleyE 等沿用 SPIKE的 

思想，通过添加属性标签，扩大 了字段间依赖关系的描述 ，如 

图l中的校验和约束等。文献[7]提出了上下文无关文法形 

式的文件规范定义，通过推导式实现了对文件结构的描述，但 

其无法表示字段的语义。上述描述方法都难以表示图1中语 

义与语法相关的约束关系，无法对具有多种格式类型的复杂 

协议进行统一描述，在编写测试脚本时工作量巨大。 

2．2 模型定义 

属性 文法 AG(Attributed Grammar)E 于 1968年 被 

Knuth提出，因其语义表达能力强大并且具有可推理性，被广 

泛应用于描述和定义知识。高阶属性文法 HAG(High-order 

Attributed Grammar)_9]在属性文法的基础上，消除了属性和 

结构之间的界限，提高了对上下文相关数据的表达能力。由 

于文件和协议属于典型的上下文相关数据 ，本文采用高阶属 

性文法描述数据格式，将数据的组织结构也作为一种属性参 

与属性计算。以文献E9]为基础，对数据描述模型的形式化定 

义如下。 

定义 1(数据格式描述模型) 数据格式描述模型为一个 

七元组 DM={T，N，P，Z，A，R，NA }，其中： 

1)T为终结符集合，描述数据结构中不可分割的数据域。 

2)N为非终结符集合，描述可分解的结构体。 

3)P为结构体生成式的集合，生成式P(P∈P)具有如下 

形式 ： 

：动一 1⋯ 1( ∈N， ∈TUN，1≤ < ) 

4)Z为推导数据格式生成的起始非终结符 ，Z∈N。 

5)A为属性符号集合，对任意 ∈TUN，都有一属性符 

号集，记作A(z)且 A=A U A( )。符号 5cl的a属性记为 
xE U 

x i．口 。 

6)R为属性规则集合，R=U R( )。R( )用于描述生成 

式 P中数据单元之间的约束关系。 

7)NA为非终结属性集合，NA— U NTA( )。VP：Xo 

— z ⋯ 一 ∈P，非终结属性NTA可定义为： 

NTA(p)一{xj Ixj一厂(⋯五．a⋯)∈R( )，o< < < ， 

∈N} 

式中，2cl，z 在P中出现，n为 的属性，，为属性计算函数。 

非终结属性并非真正意义上的属性，它是指参与属性计 

算的非终结符，便于描述属性与数据组织结构之间的约束关 

系。若 z∈NA，记其为 。图 1所示 的 Emule协议格式中， 

数据字段的组织结构由操作码字段的值决定，在属性规则中 

可描述为DATA—f(opcode．va1)，非终结符 DATA作为属 

性参与了计算，因此 DA ∈NA。 

2．3 Emule协议描述模型 

根据Emule协议格式规范 ]，构建的Emule协议的描述 

模型如图 2所示，其中大写字符表示结构体(非终结符)，小写 

字符表示数据域(终结符)。 

DM={ 

T一{Emule协议报文的所有构成字段)； 

N一{Emule协议报文的字段组合，即结构体}； 

Z— EMULE； 

P一 { 

P1：EMULE-~protocol+size+opcode~DATA 

R(p1)：protoco1．1en=1；protoco1．val=0xE3；opcode．typ—binary； 

size．1en=4；size．type—int；size．val—DATA．1en+opeode． 

1en；protype．1en一1；opcode．val一{0x01，0x15，0x32，0x38， 

0x40·⋯ ·· 

DATA= Switch(opcode．va1) 

{case OxO1：DATA=LOGIN； 

case 0x38：DATA— SERVERMSG； 

case 0x32：DATA—SERVERLIST； 

Pz：SERVERMSG-~msgsize+ MSG 

R(p2)：msgsize．1en一2；msgsize．type— int；msgsize．val— MSG． 

1en； 

P3 M SG-+message+delim+MSG，1 

R(p3)：message~type=string； 

P4：SERVERLIST-~servercount+SERVERENTRY 

R(P4)：SERVERENTRY=Count(ervercount．va1)； 

servercount．typ— int 

P6：SERVERENTRY-+ip+port 

R(pR)：ip．kn一4；port．1en~2；ip．typ=String；port．typ=int； 

} 

图 2 Emule协议 的文法模 型 

在图2中，文法模型从起始符 Emule开始推导，生成式用 

于描述 Emule协议的物理组织结构。例如生成式 P 表示 

Emule协议报文由协议标签(protoco1)、报文长度(size)、操作 

码(opcode)和报文数据 (DATA)组成，“+”表示两个数据单 

元的连接操作。属性规则描述了生成式中文法元素的属性特 

性和依赖关系，综合 size字段的属性规则可以看出该字段 的 

长度(1en)为 4字节，类型(typ)为数值型，值(va1)属性是报文 

数据(DATA)所包含的字节数。非终结属性的属性规则说明 

了服务器信息结构体与服务器数目字段(servereount)之间的 

计数关系；非终结属性的属性规则说明了DATA结构体与报 

文操作码字段(opcode)之间的依赖关系，将 Emule协议不同 

类型的报文都纳入了模型表示；实现了同一规范下多种数据 

格式的统一描述，解决了传统模型中描述冗余的问题。此外， 

生成式 P。以递归的方式描述了服务器消息数据块(MSG)是 

由单行或多行文本消息组合而成，也表明了该模型对文本数 

据和二进制数据的描述都具有实用性。由于篇幅限制，图 2 

只给出了 Emule协议 的服务器消息报文和服务器列表报文 

的主要生成式及属性规则。 
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3 测试脚本的自动化生成 

文法模型是对数据格式的抽象描述，测试脚本是对具体 

文件或协议报文格式的描述 ，要实现脚本的自动化生成，需要 

在抽象模型与具体模型之间进行转化。模型转换的基本方法 

如图3所示：以抽象模型和样本数据为输入，根据生成式和属 

性规则对样本数据进行解析，生成文法分析树作为中间表示 

模型，进而采用具体的脚本描述语言描述已解析的数据格式， 

生成测试脚本。 

图 3 基于模型的自动化脚本生成流程图 

3．1 文法分析树的构造 

文法分析树是文法模型的实例化，是文法模型对样本数 

据进行解析后得出的中间数据模型。文法分析树的构造采用 

如下思路：以非终结符为中间节点，以终结符为叶节点，自顶 

向下构建文法分析树基本框架；根据文法元素的属性规则确 

定样本数据中域的边界，并将域取值作为节点属性加入到文 

法分析树中。具体的构造算法如下： 

算法以文法模型 M、样本数据 sample和起始非终结符 V 

为输入，第 1～3行为起始非终结符创建根节点；第 4行在文 

法模型中搜索(Search)~终结符 的生成式；第 5～15行遍 

历生成式的文法元素，识别匹配样本数据，其中分为 3种情 

况： 

1)若为终结符(第 6～8行)，根据属性规则(M R)提取 

(Match)该终结符在样本数据中的取值，创建节点(Node)加 

入分析树； 

2)若为带非终结属性的非终结符(第 10~11行)，则先根 

据属性规则和所依赖的节点值提取(NACalc)出该非终结符 

的值，再按照非终结符的处理方法构造分析树 ； 

3)若为非终结符(第 12~15行)，先为该非终结符创建节 

点加入树中，然后递归调用文法分析树构造算法(Gratree— 

Build)，生成以该非终结符为根节点的子树，最后用一个并操 

作将子树作为子节点加入到文法分析树中。 

算法 1 文法分析树构造算法 

输入：文法模型 M，单个数据样本 Sample，非终结符 V(初始状态为起 

始非终结符)； 

输出：样本数据的文法分析树 G； 

Gratree
_

Build(M，Sample，V){ 

1．if(V一 一M．Z) 

2． fnode~-Node(V)； 

3． G．roo t-*-fnode； 

4．p~Seareh(V)； 

5．for each vin P 

6． if(v∈T) 

7． vale-Match(v，Sample，̂，L R)； 

8． fnode．chi1d+-Node(v)； 

9． else 

10． if(v∈NA) 

11． NACalc(v，T，~L R)； 

12． fnode．child-,--Node(v)； 

13． fnode+一fnod e．child； 
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14． IX 一 Gratree
_

Build (M ，Sample，v)； 

15． G—一GU DG； 

16．return G； 

17．} 

根据算法 1，以表 1中的 Emule协议的服务器消息报文 

样本为例，结合图2中Emute协议的文法模型，构造的文法分 

析树如图 4所示 。 

表 1 服务器消息报文样本 

域的名称 域值 

protocol OxE3 

size 50 

opcode 0x38 

msgsize 47 

server version 17．13＼n 
me 。 g。 1_his is the emu1e serverl＼n 

属f#规则 Th
．

isi hc
． 

、n 

cm ulc scrvcr： 

图 4 Emule协议服务器消息报文的文法分析树 

3．2 测试脚本的自动生成 

文法分析树是样本数据的抽象图形表示，要实现测试脚 

本的自动化生成，只需遍历文法分析树，按照测试工具的测试 

逻辑，采用相应的脚本语言描述文法元素即可。以 SPIKE为 

目标测试平台，算法 2给出了根据文法分析树生成其测试脚 

本的具体生成流程。 

该算法为SPIKE测试脚本生成算法的递归表示，以构造 

的文法分析树 G和需要Fuzz测试的字段集合为输入，对文法 

分析树进行先序遍历：首先访问树的根节点 root(第 1～8 

行)；再初始化变量 G{为树的最左子树(第 6行)；然后从左至 

右依次访问G的子树(第 7～9行)。在访问节点时，根据该节 

点类型建立不同的脚本描述： 

1)若为叶子节点(第 2行)，需要判断该节点是否为被测 

字段。若是被测字段(第 3，4行)，则依据该节点的类型属性 

建立字段变量标签(如s_string_variable等)，并将其值属性作 

为字段初始值；若不是，则建立字段常量标签(如 S binary 

等)，并将其值属性作为字段默认值。 

2)若为中间节点即结构体，则根据 MakeBlock函数构造 

块标签，即访问起始建立s_block__start(“*”)标识，当该中间 

节点的所有子节点访问完全，则采用 S—block—end(“*”)闭 

合块标签。若有长度约束关系，则用 S block—size—binary— 

bigendian
_ word()描述长度字段。 

算法2 测试脚本生成算法 

输入：文法生成树 G，测试字段集合 test； 

输出：SPIKE测试脚本 

ScriptGen(Tree G){ 

】．v．_G root 



2．if(V is Leaf node) 

3． if(v∈test) 

4． Script~-VarableElement(v)； 

5． else 

6． Script-~-ConstantElement(v)； 

7．else 

8． Script~--MakeBloek(v)； 

9． Gi— leftsome
—

child(v)； 

10． while Gi!一NULL do 

11． ScriptGen(Gi)； 

l2． Gi— right
—

sibling(Gi)； 

13．return Script； 

14．} 

4 测试方法与结果分析 

为了验证上述方法的有效性，本文实现了自动脚本生成 

工具 FSG(Fuzzing Script Generator)，采用 XML语言描述文 

法模型，可自动生成 SPIKE测试脚本。以 Emule协议作为实 

验对象，通过网络抓包工具截获发往客户端的20个报文作为 

样本，共生成 2O个测试脚本。以表 1中的服务器消息报文为 

例，FSG自动生成的SPIKE测试脚本如下： 

s
_

block
_

start(”emule”)； 

s
_

binary(”e3”)； ‘ 

s
_

binary
_

block
—

size word
_

bigendian
_

variable(”data”)； 

s
_

block
_

start(”data”)； 

s
_

binary(”38”)； 

s
_

block
—

start(”servermsg”)； 

s
_

binary
_

block
—

size
—

halfword
—

bigendian
_

variable(”message”)； 

s
_

block
—

start(”message0”)； 

s
_

string
_

variable(”server version：17．13”)； 

s
_

string
_

variable(”＼n”)； 

s block
—

end(”message0”)； 

s
_

block
_

start(”messagel”)： 

s
—

string
_

variable(”this is the emule server!”)； 

s
—

string
—

variable(”n”)； 

s
_

block
_

end(message1)； 

s
_

block
_ end(message)； 

s
_

block
_

start(”servermsg”)； 

s
_

block
—

start(”data”)； 

s
_

block
—

start(”emule”)； 

将 自动生成的 20个测试脚本 作为 SPIKE的输入 ，以 

Emule 0．42的客户端程序为测试目标，模拟服务器程序对其 

进行测试。表 2给出了每个测试脚本的测试结果。 

在测试过程中，结合双向切片技术 “ 对触发异常的关键 

代码进行定位 ，并将关键代码相同的异常进行合并。对得到 

的 4类异常进行分析，验证了已公布的 3个已知漏洞并发现 

了程序中存在的1个未知漏洞。其中2个已知漏洞(BAGTR 

AQ8445，BAGTRAQ8440)是由于客户端对服务器端返回 

的消息中服务器名处理不当造成的字符串溢出漏洞，另 1个 

已知漏洞(BAGTRAQ-8443)是客户端处理来自服务器的带有 

格式字符串的服务器消息报文时触发的格式化字符串处理漏 

洞。未知漏洞是搜索结果报文(0x16)中存在的堆溢出漏洞。 

表 2 实验测试结果 

由实验结果可以看出，FSG能够针对不同的报文格式生 

成有效的测试脚本，实现对目标程序的自动化 Fuzzing测试。 

值得说明的是，本文方法实现了格式描述与测试逻辑的分离， 

因此只需设计对应的脚本生成算法便能重定向到其他 Fuz- 

zing~t]试平台，具有较好的通用性。 

结束语 本文提出了一种基于模型的模糊测试脚本 自动 

生成方法，即采用高阶属性文法构建抽象的数据格式模型，并 

将样本输入转化为带格式知识的文法分析树，最终实现测试 

脚本的 自动 化生成。下一步工 作将考 虑利用 逆向分析技 

术 自动化生成文法模型，以进一步降低人工参与程度。 
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