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一 种改进的针对滑动窗口模幂运算实现的 

密码数据 Cache计时攻击 

周 平 寇应展 王 韬 赵新杰 刘会英 

(军械工程学院计算机工程系 石家庄 050003) 

摘 要 RSA、DSA等公钥密码大都基于“滑动窗 口”算法实现模 幂运算，其运算过程 中进行的 Cache访问会产生旁 

路信息泄漏并用于密钥破解，基于Cache访问泄漏的幂指数分析算法是提高攻击效率的关键。通过分析现有攻击的 

不足，进一步分析了预计算乘法因子到Cache的映射规律，提出了一种基于窗口值判定的幂指数分析改进算法；以基 

本模幂运算为例，通过实际攻击实验验证改进算法的效率，结果表明改进算法可恢复出6O 的幂指数位，优于前人最 

好工作的 47％；最后以RSA和 DSA为例，给出了改进算法对密钥分析的影响。 
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Improved Data-Cache Timing Attack on Cryptography Adopting Sliding 

W indow Method for Modular Exponentiation 

ZHOU Ping KOU Ying-zhan WANG Tao ZHAO Xin_jie LIU Hukying 

(Department of Computer Engineering，Ordnance Engineering College，Shiiiazhuang 050003，China) 

Abstract Public-key cryptography，such as RSA and DSA，adopt sliding window method for modular exponentiation， 

from which side-channel information can be leaked while accessing Ca che during execution，thus private key can be de— 

crypted．Exponent analysis algorithm is the key point to improve the efficiency of the attack．By analyzing the shortco- 

ming of previous work，this paper farther analyzed the relationship between Cache-access trace and precomputed multi- 

pliers and proposed an im proved exponent analysis algorithm based on window-value identifying．Experiments were 

made to prove the efficiency the improved algorithm  and results showed that the improved algorithm  was able to recover 

6O expo nential bits，which is better than the previous result 47 ．In the end，the application of the improved algo— 

rithm was showed onRSA andDSA． 

Keywords Sliding window algorithm ，Modular exponentiation，RSA，DSA，Cache timing attack 

1 引言 

1996年，Koehert1]提出了针对密码实现的旁路攻击思 

想。旁路攻击是指利用密码系统在执行过程中泄漏的额外物 

理效应信息(如功耗 、电磁辐射[ 、执行时间 等)来进行密 

钥分析的一种方式。数据Cache计时攻击l5 朝是旁路攻击的 
一 种，主要利用密码实现过程中 CPU向 Cache读取数据时发 

生的Cache命中和Cache失效导致时间差异，并结合算法设 

计推测密码内部执行过程，最终实现密钥破解。Cache计时 

攻击已经被广泛应用于分组密码[ 、公钥密码[16-20 和流密 

码[21 23]。 

模幂运算是当前几种主流公钥密码中最核心、最重要的 

运算之一，其安全性直接关系到整个密码方案的安全性。对 

于 RSA加密和签名方案，幂指数即为私钥；对于 DSA、ElGa— 

mal等签名方案，可以通过幂指数间接分析出签名者私钥。 

而模幂运算执行时需大量消耗时间和内存资源，同其它运算 

步骤相比，泄露出的旁路信息更多。现有针对RSA、DsA、El— 

Gamal等密码的Cache计时攻击本质上都是针对算法中模幂 

运算过程的旁路泄漏开展的，其通过分析旁路泄露推测部分 

幂指数信息，并结合算法结构分析获取密钥。 

多篇文献从数学角度分析了RsA[24,253、DSA[26,27]、E1Ga— 

malr2 ]在已知幂指数部分离散比特情况下恢复密钥的方法， 

为针对模幂运算实现的密码分析提供了理论支持。2005年， 

Percivall1 ]利用处理器同步多线程特性，针对滑动窗 口算法 

模幂运算的 RSA密码进行了数据 Cache计时攻击，获取了 

512比特幂指数中的200位，并给出了恢复完整私钥的分析 

方法。2010年，Aciicmez等Ll刀针对基于滑动窗口算法实现模 

幂运算的RSA密码进行了指令Cache计时攻击，并利用格攻 

击计算出私钥。 

本文以典型公钥密码中基于滑动窗口算法的模幂运算作 
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为攻击对象，在分析现有工作不足的基础上，分析预计算表在 

Cache中的映射机制和规律，提出了一种基于窗口值判定的 

幂指数分析改进算法，进一步挖掘采集的Cache计时信息，成 

功获取更多幂指数位，并说明了改进算法应用于 RSA、DSA 

等密码的效果。 

2 相关知识 

2．1 模幂运算与滑动窗口算法 

模幂运算 — mod m是公钥密码中最重要的运算之 
一

，是RSA、E1Gamal、DSA等公钥密码方案的核心运算。为 

提高效率，通常使用平方乘算法 、m-ary算法 ]、滑动窗El 

算法[313来实现模幂运算，其中滑动窗口算法效率最高，被当 

前主流密码实现如OpenSSL、LibTomMath等广泛采用，算法 

描述见表 1。 

表 1 滑动窗口算法 

输入：窗口大小W，底数 x，模数m，幂指数 e=(ete 1⋯eleo)2，et一1，w>1 

输出：y xeroodIn 

计算： 

1．预计算 

1．1 1= xmod m ，x2=x2 rood m 

1．2对于 i从 1到(2w --1)，计算 i+1一x2i一1*xzrood m 

2．y 1，i= t 

3．当i≥O，计算： 

3．1如果 e．一0：y—y2 mod m，i—i一1 

3．2否则 (e。≠0)，找到最长的比特串eiei一1⋯el，其中i—l+1≤w，el一1．并 

计算： R(i 1+1) 
v— Y。 mod m  

y

i

=

一

y

l一

~

l
x(ei l--1"-e1)2 d 

4．返 回(y) 

2．2 数据 Cache计时攻击 

数据Cache计时攻击主要使用间谍进程在密码进程执行 

某个或者多个操作的前后分别进行 Cache访问，通过二次访 

问执行时间差异采集到密码进程访问的 Cache组地址 ，从而 

推测密码算法执行时的操作序列。 

假定一个N路组相联的L1 Cache共有s个Cache组，间 

谍进程构造一个与 Cache大小相同的数组，循环访问映射到 

第 1至第 S个 Cache组的数组元素并记录下访问时间。每一 

轮访问获取一次描述数据Cache状态的矢量G一( ，C f3，， 

⋯ ，C ) ，循环访问获得密码进程运行过程中每一步的状态矢 

量，构成的[C】，c2，G，⋯，G]即为加密进程在数据 Cache上 

留下的“踪迹”。其中，C／t为第 i个 Cache组的访问时间，如果 

访问时间较长，表示发生 Cache失效，密码进程访问过该 

Cache组。 

3 现有幂指数分析算法 

现有针对模幂运算的数据 Cache计时攻击仅有 Percival 

攻击一例l1引，下面以此为例对现有幂指数攻击算法进行分 

析。 

3．1 平方／乘法操作序列获取 

Percival对 RSA的攻击中，主要针对 OpenSSL的RSA 

中计算 mod P和32曲mod q时使用的滑动窗口算法，算法 

中平方／乘法操作分别对应BN sqr()和BN mul()函数。这 

两个函数各自有不同的临时数据空间，数据会被映射到不同 

的Cache组，使得平方／乘法运算执行时会在 Cache中留下不 
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同的踪迹，经进一步分析可获取平方／乘法操作序列。 

3．2 幂指数分析 

平方／乘法操作序列由幂指数决定 ，因此获得平方／乘法 

操作序列后便可推算出部分幂指数。 

根据表 1，滑动窗口算法将 j，一Xe mod m分解为一系列 

的平方运算Y— roodm以及乘法运算 — z modm。 

幂指数的每一位都对应一次平方操作，而乘法操作则发生在 

非零窗口的末比特位。以 — “0。mod 为例，当窗 

口大小 w=4时，其窗口划分和运算序列如图1所示，其中S 

表示平方操作，M表示乘法操作(为便于表述，本文主要分析 

训：4的情况，w=5规律与其相同)。 
r—————————————————r— — ————] r————一 一 ———]  

I 1 1 0 1 1 1 O 1 }0 O 1 1 1 1 1 0 0 

r—————r—————。r——— 厂 ——— ——  _ —— r———～ ] 

1 i i sM l刚{ 1 { J J M S 

图 l 窗口划分与操作序列 

图 1中，乘法操作中的乘法因子从预计算表{z，32。，．z ， 
⋯ ，32 州}rood 中选取，窗口值对应于预计算表中32的指 

数。例如，窗口值为(101)。时选取 作为乘法因子。 

根据滑动窗口的算法特性，Percival给出了一种从操作序 

列推出部分幂指数位的方法：由于窗口值为奇数，因此每一个 

乘法操作可以确定一个值为 l的比特位；由于窗 口大小为 4， 

因此只要出现连续 4个以上的平方操作，就可以断定除最后 

4个连续的平方操作外，其它平方操作都对应0比特位。 

仍然 以序列 SSSSMSSSMSSSSSMSS为例，可恢复出幂 

指数(1xx1xx1Oxxx1。0)2，过程如图2所示。 

f S i S f S SM S S l SM l S I S J S j S i SM S S 

、，＼ ／ 一 一 一 一 一 ， ▲ ，， 

、 ＼。 二一 一一一＼ 

首忙必 0 嚣 嚣 术 笳方 

图2 Percival幂指数恢复 

Percival攻击平均可恢复出512比特幂指数 、 中的 

200比特，其中 120比特来 自于对连续平方判断得出的 0，8O 

比特来自对乘法操作判断得出的1。 

3．3 不足分析 

Percival算法的不足在于其仅仅利用了窗El大小和窗口 

末位为 1的特性，而没有利用到窗口值这一信息，使得原分析 

算法仅能恢复出不到一半的幂指数位，导致后续数学分析的 

计算量过大，甚至在计算上不可行。实际上，乘法操作之间是 

不同的，当窗口值不同时，乘法操作会选取不同的预计算乘法 

因子，而不同的乘法因子可能会被加载到不同的 Cache组(即 

每次乘法操作时发生失效的Cache组也会因窗口值的不同而 

不同)。分析计时信息时，在原分析算法的基础上，将乘法操 

作之间的不同区分出来可以进一步挖掘与每次乘法运算相对 

应的窗口值信息，从而缩小搜索范围，获取更多的幂指数位以 

大大降低后续分析的复杂度，提高攻击可行性。 

4 基于窗口值判定的幂指数分析改进算法 

4．1 改进思路与原理 

针对现有算法的不足，改进的算法根据对应不同窗口值 

的乘法预计算因子被映射到不同Cache组的特性，分析窗口 



值与乘法预计算因子在Cache中位置的映射关系，在计时信 

息处理时提取乘法操作中预计算乘法因子在 Cache中的位置 

信息，找到可能的对应窗口值，从而在幂指数分析时缩小搜索 

范围，达到获取更多幂指数位的目的。 

预计算表在 Cache中的映射规律 

图3表示数据虚拟地址的 Cache地址映射方式[3 ]：低b 

位表示数据在B字节大小的Cache块中的偏移；中间的S位 

为组索引，标识该数据映射的Cache组位置；高 t位标识数据 

有效性。 

虚拟地址 

标记 

t-bit 

组索5 

-bit 

块偏移 

b．bit 

一 j U 

图3 虚拟地址到 Cache地址的映射方式 

实验中，数据Cache采用8路组相联结构，共 32个Cache 

组，每组 8个 Cache块 ，每块大小为 64字节。32位虚拟存储 

地址按如下方式被划为 3部分：b-=6，s=5， =21。 

本文实验采用的 OpenSSL中，预计算表中的每个元素即 

预计算乘法因子都作为一个大数结构在内存中连续存储，大 

小为 2O字节。当窗口大小 训一4时，预计算表中有 2一 一8 

个乘法因子共 160字节，会映射到 3～4个Cache组。预计算 

表在 Cache中的地址常是不对齐的[1 ，根据其起始地址不 

同，8个预计算值在 Cache组中的所有可能分布见表 2。 

表 2 预计算值在 Cache组中的分布情况 

将乘法操作根据其发生失效的 Cache组的相对位置分别 

标记为 、M2、M ，由表2可知，它们与预计算值有着特定的 

对应关系： 

1)M 对应 {z， ， ，z )mod m，相应的窗 口值为 {1， 

11，101，111}； 

2)M2对应{ ， ，．27 ， 。， “，z”)mod ，相应 的窗口 

值为{11，101，111，1001，1011，1101}； 

3)M3对应 {z。，一 ， ”， }mod m，相应的窗 口值为 

{1001，1011，1101，1111)。 

图4给出一次实验获取的 Cache踪迹图，能明显分辨出 

其平方／乘法操作序列为 SSSSSM~SSSSSM2 SSSSM1 SSS。在 

现有分析算法的基础上，幂指数恢复为“O OM2M ”，M1、 

、  分别表示 {1，11，i01，111)、{11，101，111，1001，1011， 

1101)、{i001，1011，1101，1111)，幂指数搜索空间为 6*4*4 

— 96。 

S S S S Ml s S S S M，S S S Ml S S S 

图4 不同乘法因子映射到不同Cache组 

作为比较，用Percival算法对图4序列进行恢复，可得幂 

指数位“OxxxlOxxxlxxxl”，幂指数空间为 2。一512。可以看 

出，Percival算法本质上来说是认为乘法操作对应所有的窗口 

值{1，11，101，111，i001，1011，I101，1111}，而改进的算法则 

根据乘法操作发生的相对位置缩小了对应窗 口值的可能范 

围，从而获得更多幂指数信息。 

4．2 改进的幂指数分析算法及复杂度分析 

在 Percival基础上 ，结合 4．1节的分析 ，提出了改进的幂 

指数分析算法，见表 3。 

表 3 基于窗口值判断的幂指数分析算法 

输入：算法操作序列，乘法操作相对位置 

输出：幂指数可能序列 

参数：xE(0，1)、M1∈(1，l1，101，111)、Mz∈{1001，101l，1101，l111)、 

Ma∈{1001，1011，1101，1111) 

计算： 

1．根据原始序列即乘法操作相对位置将 M替换为M1MeMe 表示 

2．判断连续的s操作个数 

2．1若小于4，则按如下方式恢复：sM一1；SSM—xl；SSSM~xxl 

2．2若等于4，则 SSSsM—Mi 

2．3若大于 4，则除最后 5个操作SsssM一呲 ，其余s一0 

3．输出以0，x，Mi表示的幂指数序列 

设幂指数长度为 ，窗口大小w=4，幂指数被分割为 个 

非零窗口(即会发生 次乘法操作)。幂指数信息损失完全来 

自幂指数到操作序列的多对一映射。非零窗口越多，损失幂 

指数位越多。 

对于 Percival算法，幂指数空间决定于非零窗口数，由于 

仅知道非零窗 口末位为 1，剩下的 3位未知，因此其幂指数搜 

索空间为2。 。对于改进幂指数分析算法，幂指数搜索空间 

取决于非零窗口数和窗口值分布。因为在改进的算法中，除 

由窗口末位确定的1以外，窗口值并非完全未知，而是根据相 

应的乘法操作位置判断该窗口值从{1，11，101，111)、{1001， 

1011，1101，1111}、{11，101，111，1001，1011，1101}的哪一个 

集合 中选取。 

本文按以下方法估算改进算法在 硼=4时的平均幂指数 

搜索空间：由于各个窗口值的数量大致均匀分布，因此当预计 

算表按表 2情况 1映射时，分别会有平均 4n／8、3n／8、．／8次 

平方操作的乘法因子映射到第 、H一1、 +2个 Cache组，分别 

对应 4、6、4种可能的窗口值，因此其平均幂指数搜索空间为 

4 *6 ／8*4 ---=2 2194n
。 同理可得当预计算表按表 2情况 

2至情况 7映射时，其平均幂指数搜索空间分别为 2 ·。鸵 、 

2 · 、2 2 衢 、2 · “、2。四 ”、2 。由于预计算表的映射 

方式是均匀随机的，因此可算得总的平均幂指数搜索空间为 

2 _2246n<2 ，优于Percival算法结果。上述估算中忽略了两 

次平方操作间隔小于窗口大小的情况，实际情况中改进算法 

的结果会更优。 

5 实验 

5．1 实验环境 

为评估Cache计时攻击对RSA、DSA等公钥密码的安全 

性威胁，本文对攻击进行了仿真实验，实验环境见表 4。 

表 4 仿真实验环境 
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5．2 Cache计时信息获取及幂指数分析算法比较 

调用 OpenSSL v．0．9．8大数库编写滑动窗口算法实现 

的模幂运算(叫一4)并对之进行了数据 Cache计时信息采集， 

计时数据绘制成的灰度图如图5所示。通过图能够较明显地 

分辨出平方操作以及不同 Cache组的乘法操作(第 11～13 

Cache组)。 

M W S M  S ． M 

400 

2·10 4·10 6"1 8·l旷 10·l旷 12·10 

时N(CPU时钟周期) 

图 5 数据 Cache计时信息伪色彩图 

在已知模幂运算操作序列条件下，本文分别应用 Percival 

算法和改进算法对 i00000个随机产生的160比特、512比特 

和 1024比特(三者为公钥密码幂指数的典型长度)幂指数进 

行分析，统计出能恢复出的等效比特位数以及占幂指数总位 

数的平均比，结果见表5。 

表5 改进算法与Percival算法效果比较 

由表 5可知，改进算法可进一步利用数据Cache计时信 

息，将 Percival算法性能提升26 左右。 

5．3 应用实例 

1)RSA攻击应用 

Percival给出了一种中国剩余定理实现RSA的密钥获取 

方法。先利用 Cache计时攻击获取两个作为幂指数的中间变 

量 、 的离散位，再从高位到低位依次对比以确定某个同 

余方程组的范围，直至找到N的因子P、q。令1 S 1表示比较 

到第 i位时须判断的同余方程组数，I S+ l大小取决于 、 

第i+1位值：当 、 的i+1位均未知时，l S+ l一2 l s l； 

当仅已知d 、d 的i+1位的其中1位时，1 s斗 1=1 S I；当 

、 的i+1位均已知时，l S汁 I—l S l／2。则对于 wbit的 

、 ，需计算同余方程总次数为： 

F ∑ IS 
f一 0 

在RSA公钥参数 e=3，dp、dq为 512比特，N为 1024比 

特的条件下，图6给出了F随获取的幂指数位的变化情况。 

图 6 dp、 已知位数与求解方程总数关系 

图6表明，同余方程总次数随着 d 、dq已知位数的增加 

而呈指数级减少。根据实验，在 Percival算法仅能获取不到 

47 幂指数位的情况下，后续分析中需要计算的同余方程数 

超过 1019个，计算量超过 3．3*10 MIPS年。在改进算法将 

、 恢复出300比特左右的情况下，需要计算同余方程的 
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总次数约为 1O 个，普通计算机 1小时内即可完成计算，大大 

提高了攻击的效率和可行性。 

2)DSA攻击应用 

DSA对消息 的签名为(r，s)，通过如下公式产生，其 中 

( ，q，g)为公钥参数，z为签名者私钥： 

r=( rood )mod q (2) 

s=k {SHA(m)-I-xr}rood P (3) 

易知，若幂指数是已知，则很容易通过等式(3)计算出签 

名者私钥．27。在只能得到k的部分位情况下，格攻击[17,z6,27] 

是当前主流密钥破解方法 。然而格攻击要求攻击者有条件采 

集大量签名样本，在某些条件下可能需要采集上万次签名。 

当DSA签名采用 160比特 k时，本文改进算法可将 k的 

搜索空间降至约 2 ，其大大低于公认的8O比特最小安全强 

度[33]。因此，在不能采集大量签名样本的情况下，本文的攻 

击仍然会对签名产生严重的安全威胁。而原算法仅能将k的 

搜索空间降至约 2船，仍具有一定的安全强度。 

E1Gamal签名及其变体由于在计算 r、s时与DSA并无本 

质区别，因此同样会受到上述安全性威胁。 

结束语 本文对基 于滑动窗 口实现 的模幂 运算数 据 

Cache计时攻击进行了研究，在 Percival工作的基础上，通过 

分析预计算表的映射规律，提出了一种基于窗口值判断的幂 

指数分析改进算法 ，它将幂指数获取能力提高了 26％左右； 

同时分析了改进算法对RSA、DSA、EIGamal公钥密码的现实 

应用。未来研究中，将分析能否通过统计映射到各个 Cache 

组的窗口数量来确定预计算表是按照表2中哪一种具体情况 

映射的，从而进一步提高幂指数分析效率，降低其搜索空间。 
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这样 ，通过利用引理 interim和 p
_

nr
_ equiv来证明目标命 

题，其证明如图 14所示。 

lemma”s，deal
— intr FEF(Atom( w．(reg_s w—reg

_

s s)A 

p_nr(now_ proc s)一p nr(now
_

proc w)))” 

apply(insert p
_

nr
_ equiv[of s]) 

apply(insert interim[of s]) 

by(erule ssubst) 

图 14 目标命题的证明 

在 Isabelle中最后的证明结果截图如图 15所示 。 

图 15 证明结果 

结束语 本文采用形式化方法对 VTOS的中断机制进 

行了设计，并采用 Isabelle／HOL对设计过程进行了描述，对 

Vr0S中断机制的完整性问题进行了验证。本文对操作系统 

形式化设计和验证工作起到了一定的借鉴意义。在具体的设 

计和验证过程中，不得不承认其工作量非常大，Isabelle／HOL 

完整的形式化描述和验证工作在代码量与具体的实现代码上 

大概为 10：1左右。在未来的研究工作中，将考虑采用类型 

论来实现系统代码的自动构造。 
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