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面向 Web服务的 SAML路径验证协议及其性能分析 
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摘 要 基于PKI的签名机制在保护SAML断言传递时存在增加 SOAP消息长度、显著降低Web服务响应速度的 

问题。为此，提 出了基于身份聚合签名的 SAML路径验证(IBASPV)协议 ，该协议通过缩短 SOAP消息中签名值和验 

证公钥的长度来减少SOAP消息的传输时间，提高服务响应速度。采用SVO逻辑形式化证明了IBASPV协议具有断 

言完整性、源不可伪造性、传递路径不可篡改和抗重放攻击的安全特性。然后，采用安全模块 Rampart测试分析 了密 

码运算时间和数据传输时间随网络数据传输速率的变化趋势，比较了基于IBASPV协议与基于 PKI签名的服务认证 

调 用协议 的性能。 
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Abstract To resolve the problem of increasing the length of SOAP message and reducing the respond speed of Web 

service seriously during the PKI-based signature to protect the SAML assertion．the paper proposed the SA~Ⅱ．path 

verification protocol based on identity aggregate signature(IBASPV)．which improveds the respond speed of Web serv— 

ice by shortening the length of the signature and the public key tO reduce the transport time of SOAP  message．By using 

SVO logic．we proved that the IBASPV protocol can ensure the integrity of the SA~Ⅱ，assertion and source unforge- 

ability，and can protect the transmission path which can not be tampered with，and can prevent anti-replay attacks．By 

measuring the cryptographical calculation time and transport time based on Ram part module，we analyzed the trend that 

these factors which cause response time increase with the network data transport speed．Finally，we compared the per- 

formance of Web service hased IBAsPV protoco1 with that based on PKI signature． 
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1 引言 

Web服务调用认证是防止攻击者通过服务接口非法使 

用资源的必要安全措施。服务提供者 SP(Service Provi-der) 

通过验证携带在 SOAP请求消息头部的 SAML~1]断言实现 

对服务调用者的身份认证。身份提供者 IDP(Identity Provi- 

der)为通过认证的用户生成SAML断言，并随SOAP 请求消 

息传递给SP。在 Web服务认证调用时，需要保证 SAML断 

言传递过程中的完整性、源不可伪造性以及传递路径不被篡 

改。 

目前WS-Security[幻标准中采用基于PKI的签名机制保 

证SAML断言安全传递。该方案需要传递路径上的每个 SP 

对SAML断言依次签名并传递签名值和验证签名所需的公 

钥证书，其不足是：随着断言传递路径增加，需要传递的签名 

值和公钥证书增多，增加了SQAJP请求消息的长度，从而导 

致数据传输时间的增加，降低了web服务响应速度。 

针对以上问题，本文将基于身份聚合签名(Identity-Based 

Aggregate Signature，mAS)[。 算法应用在SAML断言传递过 

程的安全性保护中，提出了基于身份聚合签名的SAML路径 

验证(IBAS-based 也 Path Verification，IBAsPV)协议。 

IBASPV协议利用 IBAS算法将多个不同的签名值压缩成一 

个聚合签名的特点以及身份就是公钥的特性，通过缩短签名 

值和验证公钥的长度，减少签名后 SAML断言的增长幅度， 

来减少携带断言的sQAP请求消息长度，达到减少数据传输 

时间、提高Web服务响应速度的目的。 

2 基于身份聚合签名的 SAML路径验证协议 

2．1 IBASPV协议 

本节基于文献1-33提出的IBAS算法设计IBASPV协议。 

IBAS算法基于椭圆曲线上双线性对设计，由参数生成、私钥 

生成、签名、签名聚合以及签名验证子算法组成。协议的基本 

思想是：以Web服务的地址作为公钥，由SP为其所提供的 
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Web服务向 PKG(Private Key Generator)申请对应的私钥。 

IDP为通过认证的用户生成 SAML断言并初始签名，经过签 

名的SAML断言和签名验证公钥随 SOAP请求消息传送给 

SP，SP验证断言的签名。如果本 SP提供的服务调用了另一 

个 SP提供的服务，则本SP使用该服务对应的私钥对断言进 

行签名，生成新的聚合签名值，将本跳公钥加人验证公钥列表 

并和新的聚合签名值向下一跳传播，协议流程如图 1所示。 

图 1 IBASPV协议流程 

2．1．1 协议初 始化 

基于身份的密码系统中，通信实体的身份作为公钥，私钥 

由通信双方都信任的第三方——私钥生成器PKG生成。本 

文将 PKG与服务注册和发布中心 UDDI相结合，系统参数的 

生成如下：选定阶为素数 q的加法循环群 G 、乘法循环群 G2， 

双线性映射 e：G1×Ca—G2；选择生成元 GEG 。定义 Hash 

函数：H1，H2：{0，1) 一 ；Ha：{0，1} 一Z／ 。PKG随机 

选取 sE qZ，计算 Q=sG。系统的公开参数是(G1，G2，e，G， 

Q，H ，Hz，Ha)，s是系统主密钥。 

2．1．2 私钥生成 

将 UDDI发布的web服务地址 己 ，鹏作为公钥(IDP使 

用URLfD尸作为公钥)，由UDDI／PKG使用 IBAS私钥生成算 

法生成对应的私钥，并通过安全的信道向IDP和 SP传递私 

钥。由SP管理其所提供 Web服务的私钥，私钥生成如下：给 

定 Web服务地址为 【jRJ鹏，PKG计算私钥 为 sP ，i∈{0， 

1}， ∈{0，1}，其中，P 一H1(URI船， )。 

2．1．3 协议步骤 

(1)初始断言生成 

IDP生成初始断言报文：(．SAM【1，ML1，AD1，PKL1)，其 

中 ： 

断言 SAML 一(m，idp，M ，ts，PL )，m是用户的身份和 

属性，idp是生成断言的身份提供者地址，M 是不重复使用 

的随机字符串，tS是断言生成时间，PL 一(UR1ws )是路径列 

表 。 

ML1一(M_AC1)是摘要列表，MAC1=hash(S舭 1)。 

PKL 一(URL血)P)是验证签名的公钥列表。 

AD 是初始断言签名值，采用 IBAS签名算法计算签名 

值的过程如下： 

AD1=Sig(MAC1)=( ，S1， )，训是所有签名者共享 

的未曾使用过的随机字符串。IDP随机选取 rl∈Z／qZ，计 

算 ： 

=H2( )，C1一H3(I~AC1，URL肼 ， ) 

S1一rlPw+sPl，o+C1 sP1．1，丁1 rlP 

最后得到断言的初始签名(硼，S ，T1)。 

(2)断言转发过程 

设： 

SAAYlL．一( ，idp，N ，ts，PL ) 

PL 一( ws ， 1ws “， 
．，

) 

=(MAG ，MAG ，⋯ ，MAC．) 

PKL”=(URLme，UR1ws1，UR1ws2，⋯ ，UR1ws 
一

1
) 

其中，断言传播的跳数 ≥1。当S 收到报文(．SA 豇 ， 

ML ，A ，PKL )时，执行以下验证操作： 

①判断 MAC．=hash(SAML )是否成立。 

②若成立，根据ML ，PKL 使用 IBAS签名验证算法验 

证聚合签名 AD 的正确性。聚合签名验证过程如下： 

已知 验 证 公 钥 集 合 (URL仍尸，URjws ，URI ，⋯， 

JⅣs一 )，摘要集合(MAC~，MAG，⋯，MAC)对应的聚合 

签名值A 一(叫， ， )，验证下式是否成立： 

P( ，P)=e(L ， )P(Q，∑Pi．o+∑ P“) 
1 — l 

其中，Pi，J=H1(UR1ws ， )； 

=H2( ； 

C —Ha(MAG ，UR1ws ，训)。 

若验证通过，则聚合签名A 正确。 

③SP．要继续向外传递断言，需要完成以下操作： 

1)将下一个需要调用的服务地址加入路径列表 P ，生 

成 P +l一 ([JR1wsl，⋯，UR1ws ，UR1ws +1)，得 到 新 的 

SAM L +1。 

2)计算摘要MAC．+1=hash(SAML．+1)，生成MEn+1。 

3)生成断言sAMI 的聚合签名值AD 。 

首先，使用 IBAS签名算法计算SAN／L．+ 的单独签名： 

+1：Sig(MAC．+1)=(叫， +l，L+1) 

然后，使用 IBAS签名聚合算法将 A ：( ，∑Si，∑ 

)和 + 一(w， + ， 十 )聚合成新的聚合签名值 A + 

一 (训，∑Sf+S +1，∑ + +1)。 
2— 1 l— l 

4)将当前调用服务的地址加人公钥列表： 

PKL 1一(URL皿)P，URI鹏 ，⋯，【瓜 I吣 ，URjwS) 

5)生成和发出新的断言验证报文： 

(．SÂ组， +1，』、 十l，ADn十l，PKL 十1) 

2．2 IBASPV协议安全性证明 

SVO逻辑[4]是 目前较完善的 BAN类逻辑语义分析系 

统，是密码协议安全性证明的主要方法。文献[3]证明了 

IBAs算法的安全性，本节在 IBAS算法安全的基础上使用 

SVO逻辑证明 ⅢAsPV协议的安全性。证明所需的推理公 

理如下： 

MP规则：由 和9D~可以推导出 

Nee规则：由 可以推导出 卜P believes 

接收公理 

A1：P received (X ”，Xn)二=)P received X 

临时值验证公理 

：(fresh(X)̂ P said X)==)P says X 

原始sV0逻辑中没有针对聚合签名定义推理公理，聚合 

签名算法通过验证聚合签名值可以一次验证多个签名者的有 
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效性，通过扩展SVO逻辑中的消息来源公理，定义推理公理： 

：PK ({P ) 1，{K } 1)AR receivedADAS (AD， 

{K!} ，{ ) 1)二二){只) 1 said{ }7-1 

其中，符号{只}7- 表示签名者序列{P “，P }，{K} 表示 

签名密钥序列{K1，⋯，K )，{ )7- 表示被签名的报文序列 

{y1，⋯， }，AD表示聚合签名值。 

八 协议的安全性目标 

IBASPV协议的安全目标是保证SAML断言从域 传 

递到域D 的过程中源不可伪造性、传递路径不可伪造性以 

及抗重放攻击。基于 s、，()逻辑，将安全目标分别定义如下： 

G ： +l believes Dl says IDP 

G2：D 1 believes{Df} 1 says{P } 1 

： 1 believesD says S4 组̂ 

B协议的初始假设 

PI： +l believes fresh(Nf) 

P2： +1 believes fresh(T) 

P3：PK，(D ，PKL ) 

I)4： +1 received(SAML ，MEn，ADn，PKL ) 

C．安全性证明 

下面基于 SVO规则 、公理以及协议初始假设 ，证明协议 

满足定义的安全 目标： 

C1．由 P4，A1，MP，Nee得出： 

D，r_1 believes D +l received AD 

． 由c1，P3， ， 得出： 

E +1 believesD said SA 虹 ，iE[1， ] 

． 由C2，P ，P2，A2，MP得出： 

+1 believesD says SAMLf，i∈E1， ] 

C4．由C3和聚合签名的定义得出： 

￡ +1 believes D1 says SA  ̂【1 

c5．由 C4，A ，MP得出： 

+1 believes D1 says IDP(安全 目标 G1) 

C6．由C2和聚合签名的定义得出： 

+1 believes{ }7-1 says{SAMLI}7-1，即 

+1 believes{ }7-1 said{(IDc，Ⅱ ，N ，T，PL )}7-1 

． 由C6，A1，MP得出： 

+1 believes{n )7-1 says{PL }7-l(安全目标 G2) 

C8．由C2和聚合签名的定义得出： 

+1 believes D says SAML (安全目标 G3) 

2．3 IBASPV协议性能分析 

IBASPV协议结合了身份密码体制中公钥长度短和聚合 

签名可以压缩多个签名的特点，缩短了 SAML断言中签名元 

素的长度。下面对采用 PKI机制和 IBASPV机制生成的签 

名断言结构和长度进行比较。假设 Web服务调用中断言传 

播路径为 sP 一⋯一s 。 

基于PKI的签名先对签名内容用 SHA函数生成长度为 

20 Byte的摘要MAG；对摘要用 RSA签名算法生成长度为 

128 Byte的签名值 ，其长度为 L 。X 509证书PK 包含 

用户标识、公钥和证书签名，假定用户标识为50Byte，公钥为 

128Byte，证书签名 128Byte，则证书长度 L咒50g为 306Byte。在 

上述场景下，基于PKI机制签名的断言传递的签名值和公钥 

长度为 ： 

· ]94 · 

Ls猢| 一n(LD+L墨5o9)一434n Byte 

基于IBASPV机制的断言签名若采用 ECC[ 实现，聚合 

签名A 为三元组( ，S月， )，其中，W为随机字符串取 

16Byte； 、 是 ECC上的点，分别取 128Byte，则聚合签名 

的长度 为272Byte。假设用户标识为 50Byte，则用户公 

钥长度LpK为 50Byte。在上述场景下，基于IBASPV签名的 

断言的签名值和公钥长度为： 

L =LAD +nLpK=272+50n Byte 

假设，RSA使用 128Byte私钥签名。在 IBASPV生成私 

钥时选取 Hash函数为 SHA函数，则用于 ECC签名的私钥 

的长度为 20Byte。一般认为，使用 128Byte密钥的 RSA签名 

和使用 20Byte密钥的ECC签名具有同等的安全强度，下面 

在保证同等安全强度的情况下比较以上断言长度的增加值， 

则 IBASPV方案比PKI方案的报文长度的减少幅度 为： 
T  t

， 

j __

LS4ML
n

--

LSaM／
．,, n RR一 鳗 

L ⋯  

3 基于IBASPV协议的 w曲服务认证调用性能分析 

文献[6]基于Web服务安全模块Rampart测量并分析了 

Web服务安全调用响应时间，本节改进文献[6]的实验方案 

对基于 IBASPV协议 的服务认证调用性能进行测试分析。 

测试分析的总体思路是：首先通过测量基于PKI签名的服务 

调用响应时间，分析响应时间增加的原因，并结合 2．3节中分 

析得到的IBASPV方案比PKI方案的报文长度的减少幅度， 

对比分析基于IBASPV协议的Web服务调用性能。 

3．1 测试环境 

Web服务认证调用测试环境如图2所示，测试用基准服 

务发布在服务端应用服务器 Tomcat的web服务引擎 Axis2 

容器中，其功能是服务端将客户端发送的字符串返回给客户 

端。通过配置安全模块 Rampar~7 实现基于PKI签名的Web 

服务调用认证。将服务端和客户端部署在同一台计算机上， 

配置 Web服务使用的端 口为 8080，使用 TCP／IP Monitor对 

服务调用过程中传递的S0AP消息进行监测，设置监测端VI 

为8081。本机的CPU为双核 I．73GHz，内存为2GB。 

客户端 TCP／IP监测器 服务端 

国差 
客户端私钥 服务端公钥 服务端私钥 

耋 
客户端公钥 

图2 Web服务认证调用测试环境 

3．2 测试步骤 

为了比较不同报文长度下服务调用的响应时间，设置 以 

下两个测试场景： 

测试场景 1 客户端向服务端发送长度为 1000字节的 

字符串。 

测试场景2 客户端向服务端发送长度为10000字节的 

字符串。 

对以下 Web服务调用类型进行测试 ： 

调用类型 1 没有认证的 Web服务调用，对 SOAP消息 



不进行签名操作。 

调用类型 2 基于 PKI签名的服务认证调用。首先对 

SOAP消息使用哈希函数 SHA-1生成 160比特的报文摘要， 

随后对摘要使用 RSA算法进行签名，签名私钥长度为 1024 

比特。 

使用卫 P／IP Monitor测试服务调用的响应时间为 ，请 

求报文长度为L ，响应报文长度为 ，为了消除误差，每个 

服务调用测试3o次， 取平均值，分别记录报文的长度。测 

试场景 1的结果如表 1所列，测试场景 2的结果如表 2所列。 

表 l 服务调用测试场景 1结果 

表 2 服务调用测试场景 2的结果 

3．3 结果分析 

3．3．1 Web服务响应时间 

响应时 间 是指 在 Web服务 调用过程 中，从 发 出 

SO AP请求消息到收到 SO AP响应消息的时间。响应时间包 

括 SOAP 消息处理时间 和 SO AP 消息在网络中的传输时 

间 ，计算公式如下： 

T．p— + 

本文是在同一台计算机的不同端口之间进行的测试，数 

据网络传输时间 可以忽略。但在实际网络环境下， 不 

能够忽略。假设服务调用发生在位于网络环境的客户端 A 

和服务端B之间，A与 B之间的通信链路长度为LAB(单位： 

krn)，网络中数据传输速率为 (单位：Mbps)，电磁波传输速 

率 c一3×10 km／s，则 的计算公式如下 ： 

—  + +2 
V C 

基于网络环境下A与B之间Web服务调用的响应时间 

为 ： 

一  + 

对表 l和表 2中的测量时间进行修正 ，得到测试场景 1 

和测试场景 2在网络环境下的 Web服务调用响应时间 ，』 ， 

如表 3所列。 

表 3 网络环境下的Web服务调用响应时间 

3．3．2 响应时间增加的因素 

对 SOAP 消息添加签名运算的web服务调用响应时间 

增加的因素有以下两个： 

a)签名运算本身增加的时间开销； 

b)由于签名运算导致的 SOAP消息长度增加造成的传 

输时间增加，主要是在 SOAP 消息头部增加了签名值以及签 

名验证公钥等安全参数，导致报文长度增加。 

为了分析以上因素对响应时间增加的影响程度，分别定 

义因素n和因素b对响应时间增加的贡献率为仉和啦： 

一 忐 ， 一 l b 
式中， 为签名运算的时间开销， 是由签名运算造成的报 

文长度增加而导致的传输时间的增加值，△ 是添加了签名 

运算的服务比普通服务增加的响应时间。 

rk计算过程如下： 

首先计算 ，取表 1和表 2中添加安全操作的服务响应 

时间测量值 ，』 减去普通服务响应时间测量值 T ，即： 

To一 一了'=NsS 

计算 △ ，取表 3中添加安全操作的服务响应时间 丁 

减去普通服务响应时间丁 s，即 

△ 口一 一 TNSS 

则得到 rb： 
，r —— ，r 

：  竖 

Tss— TNss 

由因素 n和因素b的互补关系，得到： 

rt一 1一 rk 

针对测试场景 1和 2，经过计算得到因素n和因素b分别 

对响应时间增加的贡献率，如表 4所列。 

表 4 因素 n和b对响应时间增加的贡献率 

可以看出：1)在测试l和测试2中，当S0AP消息传输的 

应用数据长度变化时，因素n(或因素6)对响应时间增加的贡 

献率 rk(或绉)保持基本一致的变化规律；2)因素n和因素b 

对响应时间增加的贡献率随着网络数据传输速率 而变化， 

当 较小时因素b起主要作用，当 较大时因素a起主要作 

用，变化规律如图 3所示 ，可以得出，当 一1．4Mbps时，rk— 

rp=50 ；当 1．4Mbps时， < ；当 v>1．4Mbps时， > 

伤 。 

童篆 

嚣 

图3 因素 n和b对响应时间增加的贡献率 

3．3．3 基于 IBASPV协议的 web服务认证调用性能 

从web服务响应时间的角度，分析基于IBASPV协议的 

服务调用的性能。以下从因素n和b分析当使用基于身份聚 

合签名(1BAs)算法的 IBASPV方案替换基于 RSA算法的 

PKI多次签名方案时，服务响应时间的变化。 

首先，分析因素。对服务响应时间带来的影响。通过表 

5可知，软件实现的基于配对运算的 IBAS算法和基于RSA 

算法的运算时间基本一致。因此，当使用IBASPV方案替换 

PKI方案时，可以认为因素 “对服务响应时间造成的变化不 

· 】95 · 
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表 5 软件实现的 IBAS算法和 RSA算法运行时间 

—— —— 雨而 
IBAS签名E83 43 

RSA签名[。] 50 

分析因素 b对服务响应时间带来的影响。由 2．3节分析 

可知：随着SAML断言传递路径长度 的增加，IBASPV方 

案比PKI方案的报文传送效率提高： 

一0．88一 

与PKI方案相比，IBAS方案减少了密码运算引起的报 

文长度增加，从而减少了报文传输时间，进而缩短了服务响应 

时间，则由因素 b带来的响应速度提升率为 。 

综合因素a和b对响应时间的影响，可知因素 b对基于 

IBASPV方案的服务响应速度提升率 起主要作用， 的计 

算公式为：将 绉作为影响因子与由因素b带来的响应速度提 

升率 相乘 ，得到： 

一  ( )(O．88一 ) 

服务响应速度提升率 与网络数据传输速率 和服务调 

用链长度 的关系如图4所示：1)当网络数据传输速率 固 

定时，随着服务调用链长度 的增加，IBASPV方案比 PKI方 

案有明显的性能提升；2)网络数据传输速率 越小，IBASPV 

方案的性能提升幅度越大，随着网络传输速率 的增加， 

IBASPV方案性能提升的幅度逐渐减小 。 

图4 IBASPV方案比PKI方案服务响应速度提升率 

以下基于不同网络传输速度的Web服务调用环境，举例 

说明基于 IBASPV协议的服务调用响应速度 比基于 PKI多 

次签名方案的服务调用响应速度的提升率。根据实践经验， 

SAML断言传递路径长度多为 2到 7之间。权威机构 Aka— 

mai在 2011年第三季度公布的中国互联网用户终端平均网 

速约为 1．4Mbps，全球互联网用户终端平均网速约为2．7Mb— 

ps[”]
。 据此假设，2≤ ≤7：当 =1．4Mbps时，响应速度提升 

约为 28 ～ 4O ；当 =2．7Mbps时，响应速度提升约为 

19 ～27 。若校园网环境中终端网速 一10Mbps，则响应 

速度提升约为 7 ～9 。 

结束语 为了解决基于 PKI签名机制的服务认证调用 

显著降低响应速度的问题，提出了基于身份聚合签名的 

SAML路径验证协议，并采用 SV0逻辑证明了协议的安全 

性。该协议在保证断言传递过程中完整性、源不可伪造性和 

传递路径不可伪造的同时，通过减少签名后断言的增长幅度， 

达到提高服务响应速度的目的。通过实验分析得到了引起响 

应时间增加的主要因素随网络数据传输速率的变化趋势，然 

后对比分析 了基于本文协议 与基于 PKI多次签名协议 的 

Web服务认证调用性能，结果表明本文提出的 IBASPV协议 

能够有效提高服务响应速度。 
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