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一 种基于无监督免疫优化分层的网络入侵检测算法 
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摘 要 高校网络被外网访问时，外网访问数据没有类别标记，导致数据识别特征不明显，传统的入侵检测模型不能 

有效提取出无监督外网访问数据中的识别特征，无法准确训练入侵检测模型，造成高校网络入侵检测准确度不高。为 

了解决这一难题，提出一种基于无监督免疫优化分层的入侵检测算法，即在免疫网络中对数据进行学习，用小规模的 

网络完成数据压缩，集中增强数据的识别特征 ，运用分层聚类方法分析网络，完成数据模型的建立。仿真实验表明，这 

种无监督入侵检测模型方法克服了高校网络外网访问数据的识别特性不明显，提高了高校网络入侵检测的准确率，取 

得了满意的结果。 
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Abstract When the external network accesses university network。the external network data has no category tags．SO 

the data recognition is unclear．The traditional intrusion detection mode1 can not effectively extract the identifying char- 

acteristics of the unsupervised external network accessing data，and intrusion detection model can not be accurately 

trained，which makes accuracy of the college network intrusion detection is not high．To solve this problem，this paper 

proposed a intrusion detection algorithm based on unsupervised immune hierarchical optimization to learn data in the 

immune network，complete the data compression using the small-scale network，focus on improving the identifying cha- 

racteristics of the data，and analyze the network using hierarchical clustering method to complete the establishment of 

the data mode1．Simulation results show that this unsupervised intrusion detection model method overcomes the obvious 

identifying characteristics of the university external network accessing data，and improves the accuracy of the university 

network intrusion detection，achieves satisfactory results． 
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随着计算机网络技术的发展，高校的教育模式也日益科 

技化，通过构建高校网络，共享教学资源和信息传输，能够为 

高校提供方便的远程教学和管理。然而高校网络在给教育教 

学带来便利的同时，由于网络的开放性、资源共享性，网路会 

受到各种病毒攻击或入侵_1]，高校网络的安全也成为困扰人 

们的问题。高校网络的安全成为人们关注的焦点，其中入侵 

检测是保证网络安全的重要分支。入侵检测是计算机通过建 

立网络模型对访问数据进行特征识别，检测出其中的入侵数 

据，以达到保护高校网络的目的。随着高校网络的发展，对入 

侵检测的检测准确度提出了更高的要求。 

高校网络的数据访问分成校内访问和外网访问两类[2]， 

其中校内访问数据被高校网络规定，即有高校网络的监督，使 

得校内访问数据具有类别标记，其访问数据识别特征非常明 

显，网络入侵较易检测。而高校网络被外网访问时，因外网数 

据是没有监督的、复杂的、随意的，其访问数据一般没有类别 

标记，使得外网访问数据的识别特征不明显_3]，入侵较难检 

测。传统的入侵检测模型针对识别特征不明显的外网访问数 

据，不能有效提取出无监督外网访问数据中的识别特征，无法 

准确训练入侵检测模型，造成高校网络入侵检测准确度不高， 

极易出现漏检测问题。 

为了提高高校网络入侵检测的准确度，提出无监督入侵 

检测模型的检测方法，首先在免疫网络中对数据进行学习，用 

小规模的网络完成数据压缩，通过数据学习和压缩增强访问 

数据的识别特征，然后基于分层聚类方法分析网络，完成数据 

模型的准确建立和训练，通过将高校网络的访问数据在数据 

模型中训练检测，来实现高校网络的入侵检测。这样通过无 

监督入侵检测模型，克服了高校网络外网访问数据的识别特 

性不明显，提高了高校网络入侵检测的准确率。 
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1 入侵特征的有效检测 

高校网络的建设和发展，极大地方便了教育教学，并且为 

各高校之间的教学交流提供了很好的平台，实现了高效的网 

络在线教学、经验在线交流、高校联网管理等。然而随着高校 

网络的发展和广泛应用，方便地进行教学数据交流的同时也 

出现了病毒攻击、非法访问等网络入侵问题，威胁着高校网络 

的安全，直接影响教学工作的顺利进行。因此 ，高校网络的人 

侵检测成为了人们研究的重点问题。高校网络的数据访问请 

求分为校内访问和外网访问两类，具体的高校网络访问模型 

如图 1所示。 

图1 高校网络访问模型 

由图1可以看出，高校网络的两类访问方式也带来了两 

类网络入侵：校内访问入侵、外网访问入侵。高校网络的入侵 

检测是通过获取网络访问数据，并建立入侵检测模型，利用访 

问数据的类别标记对模型进行训练优化，得到准确的分类模 

型。其中构建的入侵检测模型为： 

R=K(x，z)一2 K(而 ，z)+ K(刁 ，z ) (1) 

_厂(z)~syn(R--(K(z， )一2 K(乃， )+ 
J 

K(而 ， ))) (2) 
l’J 

式中，R是提取的访问数据的识别特征 ，K(xl，∞)是高校网络 

的访问数据， 是访问数据 的类别标记。．厂(z)是模型的分类 

参数，其值直接影响入侵检测的准确度。由公式可以看出，通 

过对访问数据识别特征的提取，进而调整模型的参数，以提高 

模型分类识别的准确性_4 ]。根据访问数据的类别特征调整 

入侵检测模型的结构图如图2所示。 

图 2 高校网络人侵检测模型训练调整结构图 

由访问数据识别特征R和模型分类参数，( )的关系可 

以看出，访问数据的识别特征直接决定了此类参数的准确度， 

并且访问数据的识别特征越明显，即识别特征R提取得越充 

分、准确，则通过训练调整得到的模型越能得到有效的检测信 

息，以保证人侵检测的准确完成 。 

2 基于无监督免疫优化分层的入侵检测算法 

对于高校网络的内网访问，其访问数据具有类别标识，入 

侵检测的数据特征明显，极易检测，而无监督外网的访问数据 

没有类别标识，访问数据识别特征不明显而难于检测，为提高 

高校网络人侵检测的准确度，克服无监督入侵数据特征不明 

显的问题，提出无监督入侵检测方法，保证检测准确度，满足 

实际要求 ，下面将详细阐述这一方法。 

2．1 免疫网络中对访问数据的学习和压缩 

因为对于高校网络的外网访问是无监督的，其无监督访 

问数据没有类别标识，导致访问数据的识别特征不明显，影响 

人侵的检测。为克服无监督访问数据识别特征不明显，受 网 

络调节算法的启发，通过模拟抗体的免疫过程构建免疫网络， 

对访问数据进行学习进化，初步实现访问数据的聚类分析。 

获取高校网络中的访问数据，并将得到的访问数据等效变换 

成免疫网络中的节点，通过在免疫网络中对节点计算分析实 

现对访问数据学习压缩的目的。设需要构建的免疫网络由矩 

阵A表示 ，此免疫网络矩阵是 N行M 列的，其中矩阵 A的每 

一 个行向量代表免疫网络中的每个节点，则免疫网络中两个 

节点 A 和Af的相似性 S 就是两个行向量之间的距离，表示 

为 S d(Ai，Af)。并且 A 和A 之间的差异越小，其相似性 

就越大。则在免疫网络中对访问数据进行学习压缩的具体 

步骤为： 

1)免疫网络参数的初始化。设初始参数为 =1，将获取 

的高效网络访问数据等效转换为初始免疫网络A。 

2)免疫网络学习。对于免疫网络A中的每个访问数据 

节点丑，计算其与周围所有免疫网络节点的相似度，然后在 

这些节点中选取与访问数据节点五相似度最高的 个网络 

节点进行克隆，设选取出的网络节点集合为{A ，A ，⋯， 

A }，则对这些节点进行克隆的具体运算公式为： 

f(xj，A，) 
=int(Nc× ———上 ) (3) 

备／(丑， ) 
式中， 表示克隆的规模，qJ是对 A， 克隆的结果。根据克 

隆的结果继续对节点进行变异操作： 

CA —A 一 *(C·Ai一五) (4) 

式中，哦是克隆个体CA 的变异率，CAI就是克隆节点A 的 

变异结果。在对免疫网络的所有节点完成选择、克隆、变异操 

作后，就完成了对访问数据的学习过程，然后重新选取相似度 

较高的 个节点重新构建免疫网络，初步增强访问数据的识 

别特征。 

3)访问数据压缩。计算新的免疫网络中各节点之间的相 

似度 ，选取一个压缩阈值 ，将计算得到的所有节点相似度 

与压缩阈值对比，若 Sq> ，则删除网络节点Af，这样通过 

阈值比较和删除运算，就将访问数据中特征不明显的数据删 

除，并通过压缩运算提高访问数据的识别特征。 

这样，根据免疫学的理论知识，通过模拟抗体的免疫刺激 

过程，将高校网络的访问数据等效成网络节点而构建免疫网 

络，并利用免疫网络的学习、压缩计算提高了无监督访问数据 

的识别特征 ，初步保证了入侵检测的准确性。 

2．2 无监督入侵检测模型完成检测 

在免疫网络中对高校网络访问数据学习和压缩后，增强 

了无监督访问数据的识别特征 。利用这些识别特征明显的访 

问数据，并基于分层聚类算法，对高校网络的入侵检测模型进 

行训练优化。由分层聚类算法的对偶原则，将访问数据对偶 

成一个优化分类函数： 
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Q(A)一∑Ai一÷ ∑A A ( ，z ) (5) 
i— l 厶 i-，一 l 

式中，Q(A)就是高校网络访问数据的优化分类函数。根据式 

(2)的入侵检测模型构建参数函数，具体构建的入侵检测模型 

表示为 ： 

，( )=syn(R～(A(z，z)--2~fljA(而，z))) 

=sgn(∑aiR(五 ·z)+6) (6) 

式中，6是人侵检测模型的分类阈值。根据访问数据计算得 

到的优化分类函数，对入侵检测的模型进行优化训练： 

A(x， )一~Q(Aj) 一 Q(A )Q(Aj) (7) 

R=A(x，z)一2 A(习， )+~ A(xj，五) (8) 

A(xl，乃)一A(⋯)eXp(～业雷 R) 
----tan Rh(a(xi·xj)+c) (9) 

式中，R是优化训练得到的高校网络无监督访问数据的识别 

特征，A(x ，xj)是通过分层聚类算法并根据无监督访问数据 

训练得到的优化入侵检测模型。算法的描述如下所示。 

算法利用上述原理和公式设计入侵检测分类器，输入训 

练数据集和检测数据集，输出检测数据的类型(正常、入侵或 

异常)。算法描述如下： 

1)iJll练传统的入侵特征分类器，得到初始特征，并用其来 

构成免疫学习样本 WX+b=O； 

2)计算中心向量 o； 

3)根据学习分类面和zo计算半径R和2R； 

4)根据式(10)计算准确度函数 u(xj)； 

5)获得模糊训练集 ：{(z1，Y1，u(x1))，(z2， 2，u(x2))， 
⋯

，(xt， ，u(xz))}； 

6)~JII练模糊训练点，构造最优决策函数，获得最终的入侵 

检测结果。 

这样根据免疫网络学习压缩后得到的识别特征明显的高 

效网络访问数据，基于分层聚类方法训练得到的优化入侵检 

测模型，就完成了无监督入侵检测模型的最终构建。并且此 

模型通过无监督模型训练具有较高的检测准确度。在检测高 

校网络中的入侵时，通过数据采集器获取对于高校网络的多 

组访问数据，然后将访问数据输入无监督入侵检测模型中完 

成最终的入侵检测 ，得到准确检测结果。 

3 仿真实验及结果分析 

高校网络因其应用的特殊性和频繁性，常易受 网络入侵 

攻击，直接影响高校网络的安全，干扰正常的教学秩序，因此 

高校网络的入侵检测研究就成为了必然。一般地，高校网络 

的入侵检测评价指标为准确度和漏检率，用以标识入侵检测 

方法的检测性能。其中，高校网络入侵检测的准确度、漏检率 

指标为： 

准确度 一 黼器 (10) 
漏检率L= (11) 

为验证文中提出的无监督入侵检测模型的检测性能，进 

行仿真实验。 

设计仿真实验，验证高校网络入侵检测模型的检测准确 

度问题。实验利用Visual C++软件构建高校网络的仿真环 
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境，使用C语言实现入侵检测算法的编程。构造600个高校 

网络的访问数据包，其中200个访问数据来自于无监督的外 

网访问请求，且200个外网访问请求中有 2O个是攻击入侵， 

同时在剩余的 400个校内访问数据包中有 20个入侵攻击。 

分别利用传统的入侵检测方法和文中提出的无监督入侵检测 

模型的检测方法对构建的此高校网络进行入侵检测，在 600 

个访问请求数据包中200个外网访问请求数据包是随机存放 

的，逐一将 600个访问请求输入到仿真高校网络中，并采用两 

种入侵检测方法进行检测，分别记录两种方法检测出的攻击 

数，根据式(10)、式(儿)计算两种方法的入侵检测准确度和漏 

检率，将实验结果数据列表对比，得到实验数据对比结果如图 

3所示 。 

图 3 不同算法下网络入侵检测精度比较 

具体的统计结果如表1所列。 

表 1 实验数据对比表 

由上述实验结果可知，对于高校网络的校内访问，由于其 

访问数据受高校网络的监督都有类别标识，访问数据的识别 

特征很明显，因此传统的入侵检测模型能够准确检测出校内 

访问中的人侵，由表 1数据可知，对于校内访问中的2O个如 

入侵攻击都能检出，然而对于高校网络的外网访问，因其无监 

督性访问数据没有类别标识，使得无监督访问数据识别特征 

不明显，传统方法在检测物件的外网访问数据时，不能有效提 

取出无监督外网访问数据中的识别特征，无法准确训练人侵 

检测模型，表 1数据显示出2O个外网访问中的入侵攻击只能 

检出8个，造成高校网络入侵检测准确度不高，仅为 7O ，且 

漏检率为 30 ，不能保证高校网络人侵检测的准确度要求。 

而文 中提出的无监督入侵检测模型的检测方法 ，通过在免疫 

网络中对数据进行学习，用小规模的网络完成数据压缩 ，集中 

增强数据的识别特征，然后基于分层聚类方法分析网络 ，完成 

数据模型的建立，保证入侵检测的准确性。由实验结果可知， 

其不仅能够将高校网络校内访问中的2o个人侵攻击全部检 

出，而且对于识别特征不明显的外网访问数据能够将其中的 

19个入侵攻击检测出来，使得高校网络人侵检测的准确度提 

高为 97．5 ，且漏检率大大降低，仅为 2．5 。实验表明，这 

种无监督人侵检测模型方法，能够克服高校网络外网访问数 

据的识别特性不明显，提高高校网络入侵检测的准确率，取得 

了满意的结果。 

结束语 提出一种无监督入侵检测模型的检测方法，首 

先在免疫网络中对数据进行学习，用小规模的网络完成数据 

压缩，集中增强数据的识别特征，然后基于分层聚类方法分析 
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20s时，TxOutPower=一IdBm条件下感染的节点数 目接近 

TxOutPower=一10dBm情况下的一倍。 

图 5 节点发射功率对病毒传播的影响 

图6示出不同的节点监听时间周期比例(duty cycle= 

0．1，0．2，0．5)情况下，WSN中的感染节点数目的变化情况， 

其中 TxOutPower=一10dBm。当 duty cycle较大时，节点有 

更多的监听时间，能够减少数据包的延时，也同时加快了病毒 

数据包在 WSN中的传播。当 duty cycle取 0．1时，病毒可以 

在 los左右扩散到整个WSN中，其余节点应为死亡节点，而 

且传播所消耗的时间大多为节点感染重启所用时间，可见 

duty cycle增大会极大地加快病毒传播速度。但一般的WSN 

应用中考虑到节约能量使用情况，会将 duty cycle设置较小， 

这也会比较明显地降低病毒传播速度，对病毒传播可以起到 

一 定的抑制作用。 

图 6 节点休眠时间比例对病毒传播的影响 

结束语 通过分析 WSN的基本特征，结合病毒的具体 

感染过程特点，建立了WSN中的病毒传播 SID模型。重点 

研究了WSN的节点空间分布方式、无线通信机制等对病毒 

在WSN中传播的影响。仿真结果表明，本文中的 SID模型 

能够较好地针对WSN特征描述病毒在 WSN中传播的动态 

性。WSN网络的散布情况会对病毒传播产生较大影响，休眠 

唤醒工作模式的采用能够相应抑制病毒的传播速度。文中 

SID对病毒在WSN中传播的模拟分析为病毒的防御机制研 

究提供了基础。WSN中病毒的有效侦测以及对病毒的控制 

机制将是下一步研究的重点。 
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网络，完成数据模型的建立，保证人侵检测的准确性。仿真实 

验表明，这种无监督入侵检测模型方法 ，克服了高校网络外网 

访问数据的识别特性不明显，提高了高校网络人侵检测的准 

确率，具有一定的使用价值。 
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