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基于网络编码的车载移动网络数据传输优化 
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摘 要 车载网络 系统已成为未来网络通信的重要发展趋势之一。通过车载网络 系统，汽车与汽车间可以实时地分 

享行车信息，以避免车祸的发生，同时可以通过点对点信息分享的技术来传输数字多媒体信息。通过网络编码的方式 

来传递封包，针对汽车行进方向来分群组，并且通过结合ROMSGP的分组方法及改善VANETCODE的优先权设定 

策略来改善车载网络系统的整体性能。最后，通过仿真实验验证了该算法的有效性，并与原VANETCODE算法进行 

了性能对比。仿真结果表明：优化后的VANETC()DE在性能上有了显著的改善。 
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Abstract The Vehicular Ad-HOC Network iS one of the important trends of the future network comlnunications． 

Through VAN r，vehicles can not only share the traffic information to avoid accidents。but also exchange the muhime 

dia content through the peer to peer sharing technology．This paper is based on network coding technology to encode／ 

decode the file blocks in VAN ET，clustering the vehicles according to their mobility，and combining the ROMSGP and 

modifying the priority method of the VAN ETC0DE scheme in order to enhance the overall performance of VAN ETs． 

At last，we verified the effectiveness and correctness of this algorithm by simulation comparison of its performance with 

original algorithm．The simulation results show that the optimized VANETC0DE has a significant improvement in the 

performance． 
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1 引言 

随着移动通信网络技术的发展，人们可以通过各种设备， 

随时随地地链接到网络上，汽车制造技术的进步也使移动通 

信 网络的服务延伸到汽车上面，由此产生了基于 MANET 

(Mobile Ad-Hoe Network)上 的 VANET(Vehicular Ad-Hoe 

Network)。VAN ET是以汽车为 网络节点 的 Ad-Hoc Net- 

work，相对于 MANET，VAN ET有着节点移动更快、路由方 

向较规则及网络拓扑较为固定等特性。通过车载网络系统汽 

车可以实时得知前方路况，如有紧急情况发生，车载网络系统 

可以马上通报驾驶员，让驾驶员能够有充裕的时间做出反应， 

并且可以结合埋在道路中的感应器，回报道路状况、限速、与 

前车距离等信息使得自动驾驶得以实现。 

目前有许多关 于在车 载网络系统应 用网络编码的研 

究l1 ]，但是对于汽车的移动模型并没有较深入的探讨，本文 

主要研究内容就是讨论将汽车的行动模型加人车载网络系统 

应用网络编码后，与原本方法的差异性。 

网络编码应用在点对点的模型中更能体现出优势[3]，而 

车载网络系统中节点数量非常多，小至一个小区，大至整个城 

区的汽车皆可以应用到点对点系统 中一 。在 VANET 中汽 

车的移动模型较 MANET更为固定，文献[5]研究了VAN ET 

中移动模型对于V2V／V2I间的传输效率的影响。 

文献[6—9]中皆指出，链接的稳定性在VAN ET中对于数 

据的传输具有很重要的地位，综合以上几点我们知道，若要在 

VAN ET中利用点对点技术传输数据，为了确保数据的正确 

性以及减少因为中断而需重新寻找路由的延迟，链接的稳定 

性是非常重要的，而为了确保链接的稳定性则必须要将移动 

中的节点依照绝对速度、相对速度、方向等因素来分类，再依 

照群组来传输数据，这样数据传输质量才会良好。这时再把 

网络编码的技术应用到 VAN ET的环境下，就能够保证 VA— 

NET在点对点数据传输环境中的效能。 
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2 相关工作介绍 做x()R的动作，此动作即是bi卜wise x()R编码。 

2．1 车载网络系统介绍 

在车载网络系统上，汽车需要安装无线通信设备与路侧 

单元(RSU)以及其他车辆进行数据通信。车载网络系统主要 

研究发展方向有：道路安全导航、行车紧急事件通报、自动收 

费系统、智能停车系统等，而车载网络系统所使用的通信协议 

有以下几种 ：1)Dedicate Short Range Communication，DSRC； 

2)IEEE 802．11 WLAN；3)GPRS／UMTS；4)IEEE 802．1lp。 

其中DSRC通信系统共分为3个部分： 

1．路侧单元(Road-side Unit，RSU)； 

2．载单元(On-Board Unit，OBU)； 

3．SRC通信协议。 

如图 1所示，OBU是放在车上的无线收发装置，负责接 

收并处理无线信号。RSU是路侧单元，放置于路旁 ，主要是 

担任类似Server的角色与0BU沟通。RSU是与外界网络连 

接的接口。而 DSRC协议采用三层协议架构，包括物理层 

(PHY)、逻辑链接控制层(LLC)和应用层(Application)。 

图 l DSRC通信系统 

DSRC通信有两种方式：路车通信(V2I)和车车通信 

(V2V)。V2I是车辆与路边的基础设施进行通信，属于移动 

设备和固定设备的通信过程，采用的网络模型基于One Hop 

的Ad-Hoc网络模型。V2I的主要应用是自动收费系统、车 

载网络系统的多媒体下载和智能停车系统等。V2V是车辆 

与车辆进行通信，属于移动设备之间的通信，采用的网络模型 

是基于 Multi Hop的Ad-Hoc网络模型。V2V的典型应用是 

汽车主动回避、前方障碍物侦测等。 

2．2 网络编码 

网络编码的主要论点是，传输编码过的数据比传输未编 

码过的数据更有效，当传输端传出编码过的数据后，只要接收 

端知道译码规则，即可以将完整的数据推算出来。网络编码 

的好处在组播系统中最容易见到，在一个网络中给定一个固 

定容量的链接，那么在组播系统中(一个来源、多个接收者)使 

用网络编码即可以达到理论的最大流量，并且能提高通道的 

利用度。 

2．3 bit-wiseXOR编码／译码机制 

这里要介绍的是 x0R编码／译码机制，由于 VANET— 

CODE的编码机制是从 2”space中取随机数来编码，虽然 

filed取得越大就表示越不容易发生code frame线性相依的情 

况，但 filed的大小也影响之后在做译码时所需花费的时间， 

在本文中网络编码的编码方式并不是主要探讨的重点，因此 

在这里所用到的网络编码的编码译码技巧是采用较简单且运 

算较快的bit—wise X0R编码／译码机制。 

首先将文件切成 blocks个文件片段，再依照每个 block 

以1／2的机会选择取或不取，被取中的block则被挑选出来 

3 系统架构 

3．1 RoMs‘；P 

当汽车在路上行驶时，经由 VANET技术可以通过路旁 

基站以及道路中的汽车交换数据内容，但由于汽车的移动速 

度较快以及驾驶人的不可预期性等，常常会造成汽车之间的 

网络链接中断，使得在网络中信息传递中断。虽然可以通过 

发布需求路由封包来重新找到新的路由，但这样会造成控制 

信息充斥在网络中，使得整个网络的效能利用率下降。为了 

避免这种情况，许多作者提出一些方法来确保网络链接的稳 

定性，如文献[6—8]，文献[8]中的方法结合了ABR及 DSR的 

优点以及 ROMSP，并且最后提出了ROMSGP这个分组方 

法。 

R0MSOP在分组方面将汽车依照速度 以及行进方向来 

分组，分组的方法是先计算汽车 x方向的速度向量及y方向 

的速度向量为(vx，VY)，再将此向量乘以东南西北 4个方向 

的向量值取点向量，并从这4个向量中取最大值。 

3．2 VANE． 3()DE 

在 VANET中由于汽车移动迅速造成经常性的网络链 

接中断以及网络拓扑的变动性很大，使得在传统有线网络中 

可以稳定使用的client—server架构下的数据内容交换在此环 

境会造成效能下降，这neon果采用协作数据内容交换(coop— 

erative content distribution)则可以得到比较好的成效。 

协作数据内容交换即是每个节点都会交换各自手中所持 

有的文件，每个节点都扮演着server的角色，如Gnutella[”]以 

及Bit torrentE“ 都是在有线网络中相当热门的协作数据内容 

交换协议。但是这些协议在直接应用到VANET上时因为 

汽车的快速移动以及拓扑的多变性会遇到很多挑战。由于汽 

车移动速度很快，因此汽车有可能在还没下载完一个完整的 

文件片段就离开了文件起始点的传输范围，而如果套用了协 

作数据内容交换，则每辆汽车都可以成为其它汽车的文件起 

始点，并不一定要向特定的汽车下载内容，每辆汽车都可以下 

载所需的文件片段。举例来说，如果在往同一方向前进的群 

组中共享了前方的交通状况，那么通过协作数据内容交换就 

可以把这些交通信息快速地在群组中传播。 

而在 VANETCODE中提到的方法是利用路边的基站作 

为文件起始点，当车辆经过基站时，基站会对范围内的所有车 

辆发送经过网络编码过后的 code frame。 

当汽车抵达了路旁基站的传输半径时，路旁基站开始发 

送经过网络编码过后的code frames，而当远离了路旁基站之 

后，各个汽车之间开始互相交换 code frame，因为参数是从 

2 space中取得的，所以几乎不会有线性依赖(1inear depend— 

ence)的问题，也代表了任意两辆汽车间的 code frame交换是 

有益的。 

而在汽车之间交换 code frame的过程中，利用的是广播 

的方法传给距离自己只有一个节点距离的汽车，各辆汽车为 

了减少冲突的机率采用 randomly backoff的方法。最后当有 

汽车已经搜集到足够的信息译码并还原为完整文件片段时， 

则该汽车可以转变为基站的角色，发送编码后的封包。 

在 VANETCO DE中由于作者并没有对群组的分法特别 
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说明，只是简单说明一个群组的定义是群组中的汽车互相涵 

盖在各自的传输范围中，而在群组中的文件传输是以文件数 

最多的汽车拥有最高的优先权来传输文件，若依照此优先权 

顺序来传输文件将可能面临到以下问题：当有汽车将要离开 

群组时，却因为优先权顺序的关系而造成无法传输，结果带着 

剩下的关键code frame离开群组，造成群组中其它汽车无法 

译码的情况。 

而本文所提出的方法是结合了R0MSGP的分组方法以 

及改善VANETCODE的优先权判断顺序来避免以上这些情 

况的发生。 

4 优化后的 NE]【℃oDE 

4．1 系统参数 

先定义算法中会用到的一些参数，并对每个参数做详细 

的说明。 

Nodes：系统中汽车的数量。 

Bs口：系统中基站的位置矩阵。 

Uid：汽车的使用者I【)。 

Gid：汽车的群组 I[)。 

Pos口：群组中各汽车的相对位置记录于posE]，此数组 

用于计算群组中汽车的优先权。 

PriorityE]：此数组代表该汽车在群组中的优先权。 

other
_ group：此 flag表示该汽车侦测到传输半径中有 

gid与自己gid不同且移动方向不同。 

sended[][]：此二维数组储存传过什么 code frame给谁， 

每次传输前先查表以避免传输相同的code frame给同一人。 

Blocks：文件被切割的片段数。 

W indow
_ size：此值取决于priority的大小，优先权越高的 

W indow
_ sme越低，使得倒数的时间越短。 

4．2 分组机制 

下面将会说明在优化后的VAN圈 [)DE中分组的算法 

的流程，算法的详细内容如下： 

Step(0)：uid=null，gid=null 

Step(1)：if(侦测到有汽车出现在自己的传输半径中时) 

Step(1．1)：if(对方 gid一一 null＆&行进方向相同时) 

两人的gid=位置在行进方向比较前方的汽车之uid 

Step(1．2)：if(对方 gid!：null 8L&行进方向相同时) 

自己的gid=对方的 gid 

Step(2)：if(没有侦测到汽车出现在 自己的传输半径中 

时) 

自己gid--null 

Step(3)：记录群组中个节点的相对位置于pos[] 

上述算法的Step(0)表示，一台汽车进入此系统的初始状 

态，用户I[)为默认值以及群组 I[)为null。 

接下来 Step(1)表示，若汽车在行进中侦测到传输半径内 

有其他节点时将会跳到Step(1．1)去检查对方的gid，若对方 

gid为 null且行进方向相同，表示两台汽车皆未加入群组中， 

此时比较两台汽车的相对位置(此位置可由GPS中取得)，取 

相对位置在比较前面的汽车的 uid为此群组之 gia。而在 

Step(1．2)若发现对方的gid!= null且行进方向相同，表示 

遇到了一个群组，此时要做的动作是加入此群组，即把对方的 
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gid指派给自己。 

Step(2)中表示每经过一段时间就要检查周围汽车的状 

况，若发现周围没有其他汽车，则表示其已不属于任何群组， 

gid要设为 null。 

而在Step(3)中做的事情是每隔一段时间记录群组中的 

汽车的相对位置于pOSE]，此posE]是之后决定优先权时需要 

参考到的数组。 

4．3 优先权设定机制 

在这里介绍本文关于决定优先权方面与原本的、 NET— 

CODE~同的地方，首先简单介绍决定群组内汽车传输文件 

优先权的算法，然后以一个范例来说明优先权是如何设定的。 

Step(0)：取得pos[]。 

Step(1)：依照自己在posE]中的相对位置，在越前面的汽 

车优先权越高。 

Step(2)：if(有两辆汽车在群组中的相对位置相同) 

此时汽车在群组中的优先权大小由两辆汽车的速度快慢 

决定，速度较快者有比较高的优先权。 

Step(3)：if(侦测到传输半径中有其他 gid且移动方向不 

同) 

此时群组间的文件交换优先权需高于群组内的文件交换 

优先权，需将 flag：other_group设定为 1 

Step(4)：if(经过了交叉路口) 

此时群组中的优先权顺序需做 circular shift的动作。 

在Step(0)需要取得自己在群组中的相对位置，因此需要 

取得 posE]的内容，接下来在Step(1)依照在群组中的相对位 

置，在较前面的汽车拥有比较高的优先权传输文件，如此设定 

优先权的原因是为了解决 VANETC0D中发生的问题。若 

将较前面的汽车的传输优先权设定得比较高，则其具有比较 

高的优先权传输文件，即可以比较早地把文件分享给群组中 

其他汽车，以避免因为前方汽车转弯或者加速脱离了群组而 

造成群组中剩余的汽车无法译码。 

在 Step(2)中，假设遇到了两辆汽车恰巧在记录posE]时 

位置平行，使得两辆汽车在群组中的相对位置一样，此时就要 

比较两台汽车的移动速度，移动速度较快的汽车拥有比较高 

的优先权，这是因为移动较快的汽车会有比较高的机率移动 

到前方，因此要设定较高的优先权。 

Step(3)中当有汽车侦测到传输半径中有其他不同于自 

己群组的gid且移动方向不同时，要把该汽车传输文件的优 

先权提高。这是因为 gid不同且移动方 向不同，表示两群组 

间相遇时间会比该节点在群组中待的时间还要短，因此就物 

以稀为贵的法则来说，与其他群组的汽车的文件交换会比与 

群组内的汽车的交换来得有益。 

Step(4)中表示当群组中的汽车经过了交叉路口时，群组 

内的优先权顺序要做 circular shift，这是因为对于群组内来 

说，距离交叉路口越近的汽车离开群组的机会也越大，为了确 

保不会有汽车携带着关键性的文件离开群组，要把距离交叉 

路口越近的汽车的优先权设定越高。 

4．4 传输机制 

这里主要介绍基站对车以及车对车之间的传输，首先是 

算法的介绍。 

Step(0)：传输时的方式及范围是以广播的方式传输给与 





为2O个节点，每隔5s会有一台汽车加入此系统，其中速度是 

汽车加入系统一开始随机取的一个值，接下来每隔 5s会有 

1／2的机会速度增加或者减少 5km／h，而 Intersection代表的 

是交叉路口，若汽车经过交叉路口，则会有 5 的机率离开系 

统，文件大小为 5MB，切割成 100份，即每一份的大小约为 

50kB。 

5．2 模拟结果 

图7中显示了在交叉路口有 3个的情况下，本文所提方 

法在整体的节点完成时间上，皆优于VANETCODE，这是因 

为我们的方法对于汽车即将面临到交叉路口的状况则进行了 

处理，因此汽车即将经过交叉路口时，会将手中的文件分享出 

去，才不会让该节点带着还未分享的文件离开群组。 
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图7 节点完成时间比较图(3路 口) 

在图8中我们把交叉路口的数量提高为5个，并且观察 

此时系统的节点完成时间可以发现，VANETC0DE的节点 

完成时间有增加的趋势，而我们所提方法的节点完成时间的 

增加趋势是比较缓和的。 
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图8 节点完成时间比较图(5路 口) 

在节点完成度方面由图9可以看出，在交叉路口有 3个 

的情况下，Optimized-VANETCODE的节点完成度也是优于 

VANETCODE的。 
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图 9 节点完成度比较图 

5 intersections 5 base stations 

图 1O 节点完成度比较图 

在图lO中交叉路口的数量到达了5个，由于交叉路口的 

增加，使得两种方法的节点完成度均降低，但是 Optimized- 
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VANETC0DE降低的幅度明显低于VANETC0DE。 

结束语 本文提出的方法结合了 ROMSGP的分组方 

法，改善了VANETCODE的优先权设定策略，并且套用了网 

络编码来改善车载网络上数字内容分享机制的效能。使用网 

络编码可以让汽车不用向特定的对象下载特定的文件，而每 

台汽车都可以作为提供编码文件的来源端，使得整体的下载 

效能得以改善。结合ROMSGP的分组方法与改善VANET— 

CODE的优先权设定策略可以避免因为汽车接收完文件之后 

随即离开群组，造成该汽车对于群组的贡献度下降，进而对于 

整个群组内部译码的影响。 
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4 仿真试验与分析 

4．1 仿真平台CloudSim简介 

本文采用澳大利亚墨尔本大学的网格实验室和 Gridbus 

项目提出的云仿真平台CloudSim作为试验仿真工具，使用版 

本为CloudSim-2．1．1。CloudSim是一个可扩展的仿真工具 

集，可实现云计算系统和应用环境的模拟与仿真。CloudSim 

为研究者提供了可控且易于安装的测试环境，摆脱了复杂的 

测试环境搭建过程和对于庞大基础设施的依赖。CloudSim 

在对云计算仿真时具有以下特点：(1)支持在一个物理节点上 

模拟和仿真包含数据中心的大规模云计算环境；(2)为模拟云 

计算环境下虚拟机部署、服务代理、服务分配策略等提供了独 

立的仿真平台；(3)支持模拟仿真云计算环境中各个组件的网 

络连接；(4)可以仿真私有云和公共云联合环境。 

添加安全部署策略的虚拟机批量部署算法仿真分析。 

为了验证添加安全策略后虚拟机部署算法的可行性和系 

统性能状况，设计系统具有 3个利益冲突类和 1个公共服务 

类，如下所示 ： 

利益冲突类 1一{组织虚拟机集 ll、组织虚拟机集 12、组 

织虚拟机集 13} 

利益冲突类 2----{组织虚拟机集 21、组织虚拟机集 22} 

利益冲突类 3一{组织虚拟机集 31、组织虚拟机集 32} 

公共服务类 O一{组织虚拟机集 0} 

服务器均视为处于初始部署状态，即各个虚拟机安全禁 

忌列表均为空。分别为待部署虚拟机打上安全标签，如表 1 

所列 。 

表 1 虚拟机安全标签 

单个节点上，不同性能间的负载均衡情况是资源利用率 

的一个重要影响因素。为了更直观地比较系统整体的负载均 

衡效果，取负载均衡因子LB作为系统状态衡量标准，将带安 

全策略的蚁群算法和不带安全策略的蚁群算法在虚拟机批量 

部署中的实验进行比较。负载均衡因子算法为： 

LB．Res= ／̂ ∑(Uti ．Res--SysUti．尺 ) 
V {= 1 

式中，Res为服务的某一性能指标(tin CPU、内存等)，Uti ．Res 

为服务器 i的Res利用率，SysUti．Res为系统总的Res利用 

率，1,t为服务器台数。负载因子越小，说明各个节点间的负载 

越平均，负载均衡效果越好。进行 5O次实验，求平均值，试验 

结果如图 7所示。 

可以看出，使用基于 CVDBN安全策略的蚁群算法比不 

带安全策略的蚁群算法在负载均衡性能方面有少许的下降， 

但是其下降的幅度在接受范围之内，不破坏系统的可用性。 

CPU负载均衡 子 
-内存负载均衡 因子 
∞硬盘负载均衡日子 
-带 宽负载均衡 园子 

图 7 使用安全策略算法性能比较 

结束语 本文在云计算系统在虚拟机部署阶段的安全需 

求分析基础上，针对虚拟机部署安全问题，基于 BN模型设计 

了云计算环境下虚拟机安全部署模型 CVDBN，给出了其详 

细的形式化模型和公理；并给出了云计算环境下虚拟机安全 

部署模块的详细设计与服务器安全禁忌列表生成策略，通过 

仿真试验证明了安全模型的实用性。 
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