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种支持邻居负载感知的动态负载平衡扩散算法 

余 鑫 张 斌 

(解放军信息工程大学电子技术学院 郑州450004) 

摘 要 动态负载平衡是网络节点之间负载分布调整的主要手段。负载平衡中的扩散算法与其他算法相比具有各节 

点同步执行，迁移开销较小、不存在中心节点瓶颈等优势。对FOS(First Order Scheme)扩散算法进行改进，提出了 

支持邻居负载感知的动态负载平衡扩散算法(NLA u3)。采用了发送者启动的策略来建立迁移组，利用节点的邻居 

负载信息计算负载交换的影响因子，以实现对FOS算法的加速改进。实验证明，该算法有效提升了收敛速度。 
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Dynamic Load Balancing Diffusion Algorithm with Nei【ghbors Loading Awareness 

YU Xin ZHANG Bin 

(Electronic Technology Institute，PLA Information Engineering University，Zhengzhou 450004，China) 

Abstract Dynamic load balancing is the primary means to adjust load distribution of network nodes．Compared with 

other 1oad balancing algorithm，diffusion algorithm has advantage of perfomaing synchronously，low migrating cost with— 

out center bottleneck，and so Oil．The paper proposed a dynamic loading balancing diffusion algorithm  with neighbors 

1oading awareness(NLA-LB)to improve FOS diffusion algorithm．To realize convergence acceleration，sender initiated 

policy was adopted to establish a dynamic migrating group，and then information of neighbor loading was used tO calcu一 

1ate loading exchanging impact factor．Experiment result shows that NLA—BA’s convergence speed can be improved el- 

ficiently with lesser migrating cost． 

Keywords Dynamic load balancing，Diffusion algorithm ，FOS，Loading awareness，Co nvergence accelerating 

1 引言 

负载平衡是分布式系统中对资源进行合理分配的有效途 

径，一直是分布式系统的重要组成。互联网时代的全面到来 

使得系统所面临的负载压力大幅度提升，P2P网络、网格、 

SOA、云计算等新兴事物的出现不但没有降低负载平衡的地 

位，反而使其变得越发的重要。资源的有效利用关乎到系统 

的运行效率和服务质量，通过负载平衡就可以使系统节点处 

于相对平衡的状态，从而可以应对以不同分布到达的负载，最 

终使得系统从整体上获得效率和可靠性的提升。 

Cybenko[ ，BoillatE 相继提出了经典的 FOS扩散算法， 

它通过节点与邻居之间不断的负载交换来进行负载平衡 ，并 

最终达到全局平衡。扩散算法利用邻居间的负载信息将负载 

迁移限定在邻居之间，负载交换的开销较全局选取迁移对象 

的算法有较显著的减少，同时对于网络拓扑以及外部负载的 

变化也具有更强的适应性，减少了控制延迟。文献[3，4]提出 

通过计算扩散矩阵的特征值以及全局节点最小负载来进行加 

速扩散，受到了全局信息量的制约。文献[5，6]采用 M2LL 

(Most to Least Loaded)的策略通过在邻居节点中优先选择 

负载最高和最低的节点对来进行结对迁移。该方法在配对时 

需要从全局的角度进行考虑，使得每一个节点都能找到最优 

的邻居。 

当节点数量较多的时候需要在调整负载的有效程度和产 

生的开销方面进行折衷，由此出现了将系统划分成几个部分 

进行管理的算法，比如固定成员的固定分层算法_7 和动态临 

时组 ” 负载平衡算法。前者由系统预先划分区域，设定分 

层管理节点 ，管理本区域内的负载平衡，当区域内无法进行负 

载平衡时才进行区域间的负载平衡 ，但区域失衡时迁移代价 

较大。而后者则在组建立后进行负载平衡，在符合一定条件 

之后撤销组，动态临时组的方法相比固定组更加灵活。 

动态划分区域的方法可以有效地控制扩散的规模，减少 

不必要的迁移通信量，虽然整体负载绝对平衡度会有所下降， 

但是因为外部负载的随机性，可以做到将负载不平衡度维持 

在一个设定的范围内。本文在扩散算法的基础上，分析邻居 

节点所处的通道上升／下降压力，提出具有一定邻居负载感知 

功能的动态组扩散算法来加速收敛。 

2 相关定义 

假设网络可以由一个无向连通图 G一( ，E)来表示 ，其 

中节点 代表系统中的服务器节点集合，E代表服务器之间 

到稿 日期 ：2012—05—21 返修日期：2012—09一】9 

余 1~(1987一)，男，硕士生，主要研究方向为系统工程，E-mail：yuxin3124000@yahoo．corn．cn；张 斌(1969一)，男，博士，教授，硕士生导师，主 ， 

要研究方向为网络与信息安全。 

· l67 · 



边的集合，E ×V。令 wf表示负载向量，其中 表示节 

点 在第t轮负载平衡之后的负载量，令础 为初始负载量。 

2．1 启动节点 

采用发送者启动的策略，即当系统中的某一个节点的负 

载超过一个特定的阈值时，它将成为一个启动节点。对于阈 

值的设定可以是一个固定值，也可以根据当前系统的负载分 

布自适应地进行调整。用 Initate(t)来表示时刻 t的启动者 

集合。 

2．2 K层邻居 

定义 ( )为节点让的邻居节点集合， (让，忌)表示节 

点 眺的第是层邻居， 

r ， 忌 0 

(让，是)= ( )， 尼一1 

L ( ( ，愚一1))一 ( ，k一2)， 愚≥2 

其中0层邻居即为节点本身，1层则为邻居节点，同理 K 

层邻居则为到节点最短距离为K 的节点集合 。 

2．3 迁移组 

将以节点让为中心的0到R层邻居节点集合定义为R 
R 

层迁移组 ：MigrateGroup(vl，R)一{ I ∈
．

U
．

n(v~，是)}。假 

设存在两个节点 ，q都是启动节点，即 ， ∈Initate(t)， 

则可能出现 (让，R)n n(vj，R)≠0的情况。对于这类处于 

两个迁移组重叠范围内的节点，本文规定节点只对第一个建 

组请求进行响应。 

3 F0s扩散算法及其分析 

3．1 FOS扩散算法基本思想 

经典FOS扩散算法设想节点vi与其所有的邻居都同步 

地进行负载的平衡。为了平衡负载需要计算节点"ol， 之间 

的负载交换比率a 。对于每个节点按如下的公式进行负载 

更新： 

w
．

t— w
．t + ∑ aij( -1一t ) 

JEn(vi) 

对于蚴的选取一般存在 3种形式 CybenkoE ，BoillatE ， 

Xuc”]，其中Cybenko和 Xu方案中Ot／j需要用到全局的信息 

量，而Boillat的方案中 f一1／(max(d( )， ( ))+1)，其中 

( )为节点 的度，不需要全局的信息量，本文在后面提到 

的 F0S都指采用 Boillat交换 比例的FOS算法。 

3．2 FOS算法分析 

FOS算法采用固定节点间交换比例的方法，随着节点间 

的负载差异而调整迁移的负载量，即只对节点的负载差异做 

出反应。然而，两个负载相同的邻居节点并不具有相同的邻 

居负载状况，在下一次迭代之后两者的负载会发生不同的变 

化。 

以图1的拓扑结构为例对这种情况做简单的介绍。 
3 

图 1 FOS一次迭代结果 

节点1和节点3具有相同的负载，由计算可知a = 。 

一 1／3，所以节点 2将向节点 1和节点 3迁移 20×1／3大小的 
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负载。但是，若以节点 2为中心，可以发现左边的负载总量为 

120，右边为 155，负载整体上需要从右边 向左边进行迁移，但 

是现在的迁移量计算方式并没有很好地利用节点所处负载环 

境这个信息量。因此 FOS算法在迁移量的计算方面存在着 

改进的空间，如何在不增加额外负担的前提下利用邻居负载 

信息对迁移进行加速是本文的主要研究内容。 

4 支持邻居负载感知的动态负载平衡扩散算法 

针对上述问题，利用 1层邻居节点的信息可以使得对局 

部信息存在一定的感知能力，使得负载可以更好地向收敛方 

向流动。同时，利用动态分组的优势将负载调整限制在一个 

有限的范围内，从整体上降低不必要的负载传递。 

4．1 负载交换影响因子 

若节点 与节点 』邻接并且有w > ，则定义： 

(让， ) 一 ∑ ( 一 )／d(i)*( 一 
∈n( ) 

) 

将 (让， ) 称为节点 与 之间的通道压力值。 

当 ( ， ) >O时，可以认为存在以下两种情况：a)节点 

的邻居负载较高，所以节点上升压力也较大，故 一 方 

向也受到较大的通道压力。b)节点 的邻居中比其负载低 

的节点较少，且差异不大，故让一 方向受到的压力较大。 

当 ( ， ) <O时，可以认为：a)节点 的邻居负载较 

低，所以节点上升压力较小，故 一 方 向通道压力较小。 

b)节点 q的邻居中比其负载低的节点较多，所以让一 受到 

的压力较小。 

(让， ) 对节点 所处的邻居负载进行统计并与通道 

本身进行比较，得出通道所处的相对上升／下降压力，以此作 

为对原参数的改进。因为节点本身存在多个通道，故对各个 

通道进行归一化 ，得到： 

(让，vj) 一 ( ， ) ／ ∑ l ( ， ) 1 
∈n一 ( ) 

式中， ∈ 一( )指的是邻居节点中负载较低的节点。 ( ， 

) 作为高负载节点 与低负载节点 之间的负载交换影 

响因子，在进行负载的交换的时候需要结合考虑。 

4．2 扩散公式改进 

对扩散算法的交换比率进行改进，得到扩散公式为： 

=  1+ ∑ ( 一 ) 

式中， 

1--6"(让,v／) 

max(d(／)， ( ) 

二 ! !塾 
max(d(／)， ( ) 

，wi：>训 

， < 

西将随时间发生变化。当 ( ，vj) 为正时则抑制向这 

个方向迁移负载， ( ， ) 为负则强化该方向的负载迁移。 

由此可以建立矩阵形式的表达式：w“+”一 w ，Mt被称为 

系统的扩散矩阵。 

若VlEMigrateGroup(vk)̂  EMigrateCrroup(v~) 

f卜 。 t，i=j 
则确一{0， ( ) 

L西， i=／=ĵ J∈ ( ) 

若节点不是迁移组成员则与其有关的％ 都为 0，若 西不 

为 0，则 一 。 



4．3 算法实现 

步骤 1 初始化 

本文假定系统的拓扑结构不发生改变，属于静态网络，由 

此需要根据系统的拓扑结构为每一个节点预先查找好 ( ， 

忌)，将其作为节点成为启动者后构建迁移组的候选成员。可 

以采用经典的floyd算法来查找节点之间的最短距离，时间 

复杂度为 O(n )，与 让最短距离为k≤R的节点分别归为 

( ，是)，并在本地保存。 

f10yd(G)； 

V vi∈V，extract n(v．，k)，kE[1，R ] 

w一阈值。 

步骤 2 建立迁移组 

当节点 变成启动节点时，首先向邻居节点广播一个负 

载信息交换包，其中带有 的已成为启动节点的信息。节点 

收到该包后立即向邻居节点广播自己的负载(并指出该迁移 

组由vi发起)，收到该包的邻居节点查找自己的K层邻居表， 

若 让在表中则同样广播自己的负载。当让不在节点的K层 

邻居表中或者本身已加入其他组则不广播。由此，所有可以 

加入迁移组的节点已经广播自己的负载，并从邻居的广播情 

况中可以获知邻居节点是否已经加入 Vi的迁移组。 

if( >丽&＆ any MigrateGroup(vk)) 

send message(wi，request(v1，R))to ∈n(vi) 

endif 

for(V vj∈V&& received messsage(wk，request(vi，R))) 

if(vj any MigrateGroup(vk)＆＆ ∈n(vj，R)) 

send message(wj，request(vi，R))to k∈n(vj) 

endif 

end for 

步骤 3 通道压力值计算和负载交换 

每一个加入迁移组的节点若存在负载比自己高的邻居节 

点则计算通道压力值并发送给该节点。 

for(V 6MigrateGroup(vi，R)) 

if(wj<wk) 

calculate 8t( k，vj)then send to Vk 

endif 

节点收到通道压力值后进行归一化计算，然后交换负载。 

if(wk<wj&& received ( k， )) 

calcu1ate 8t( k， i) 

migrate~load(wj，Wk) 

endif 

endfor 

步骤 4 下一轮通道压力值计算和负载交换 

步骤 终止条件：设定迁移组执行轮数，当计数减为 0 

后则退出迁移组。 

5 实验及结果分析 

实验采用 一 ∑( 一面)。作为指标来表示节点负 
，‘ 1 t= l 

载的不平衡度， 代表了各个节点与均值也就是最终收敛负 

载量之间的分离度。 高则代表节点之间的负载差异较大， 

即负载的不一致程度较高。 

在MATLAB环境下构建了两种规模的网络，其中9个 

节点的网络作为对三层迁移组的模拟，40个节点的网络作为 

对五层迁移组的模拟。随后对 FOS算法、本文提出的NLA- 

LB，以及文献E53中采用 1V,~ll规则的算法进行了比较，试验 

结果如图2、图3所示。 
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图 2 3层 9节点收敛结果 图3 5层 4O节点收敛结果 

实验表明，本文提出的NLA-LB算法相比原始的FOS算 

法因为考虑了邻居的负载情况而对负载的调整更加有效。而 

选择所有邻居进行负载迁移的NLA_LB和 F()S算法相比只 

选择一个邻居进行负载迁移的M2LL算法在前几轮的迭代 

中的收敛速度更快。 

图4、图5的结果展示了3种算法在不同规模下因为迁 

移产生的负载迁移量 。 

图 4 3层 9节点迁移量结果 图5 5层 4O节点迁移量结果 

由实验可知，N LB算法相比F0s算法需要更多的迁 

移量来降低整体的不平衡度，而M2LL算法的特点是在每轮 

迭代中将迁移限制在邻居对中，减少了不必要的节点间流动。 

较少的迁移量固然降低了通信开销，但同时也会带来收敛速 

度的下降，因而通过适 当增大迁移量来提速也是一种合理的 

方法，而邻居负载感知的方法正是加大了对有效邻居节点的 

负载迁移量，降低了其他方向的负载迁移量，不仅实现了收敛 

的加速，还控制住了负载迁移量的增加规模。 

结束语 本文针对局部扩散算法特点，采用发送者启动 

的策略，建立以过载节点为中心的K层迁移组，在不增加过 

多额外负担的条件下充分利用可获取的局部邻居信息，对节 

点间负载交换比例进行改进，以加速收敛。实验结果表明邻 

居负载感知的方法可以实现收敛的加速，同时并未带来过多 

的额外开销。后续将进行最优迁移组的大小选取，以及迁移 

组之间出现重叠成员节点对于系统整体收敛的影响等方面的 

研究。 
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大 。 

表 5 软件实现的 IBAS算法和 RSA算法运行时间 

—— —— 雨而 
IBAS签名E83 43 

RSA签名[。] 50 

分析因素 b对服务响应时间带来的影响。由 2．3节分析 

可知：随着SAML断言传递路径长度 的增加，IBASPV方 

案比PKI方案的报文传送效率提高： 

一0．88一 

与PKI方案相比，IBAS方案减少了密码运算引起的报 

文长度增加，从而减少了报文传输时间，进而缩短了服务响应 

时间，则由因素 b带来的响应速度提升率为 。 

综合因素a和b对响应时间的影响，可知因素 b对基于 

IBASPV方案的服务响应速度提升率 起主要作用， 的计 

算公式为：将 绉作为影响因子与由因素b带来的响应速度提 

升率 相乘 ，得到： 

一  ( )(O．88一 ) 

服务响应速度提升率 与网络数据传输速率 和服务调 

用链长度 的关系如图4所示：1)当网络数据传输速率 固 

定时，随着服务调用链长度 的增加，IBASPV方案比 PKI方 

案有明显的性能提升；2)网络数据传输速率 越小，IBASPV 

方案的性能提升幅度越大，随着网络传输速率 的增加， 

IBASPV方案性能提升的幅度逐渐减小 。 

图4 IBASPV方案比PKI方案服务响应速度提升率 

以下基于不同网络传输速度的Web服务调用环境，举例 

说明基于 IBASPV协议的服务调用响应速度 比基于 PKI多 

次签名方案的服务调用响应速度的提升率。根据实践经验， 

SAML断言传递路径长度多为 2到 7之间。权威机构 Aka— 

mai在 2011年第三季度公布的中国互联网用户终端平均网 

速约为 1．4Mbps，全球互联网用户终端平均网速约为2．7Mb— 

ps[”]
。 据此假设，2≤ ≤7：当 =1．4Mbps时，响应速度提升 

约为 28 ～ 4O ；当 =2．7Mbps时，响应速度提升约为 

19 ～27 。若校园网环境中终端网速 一10Mbps，则响应 

速度提升约为 7 ～9 。 

结束语 为了解决基于 PKI签名机制的服务认证调用 

显著降低响应速度的问题，提出了基于身份聚合签名的 

SAML路径验证协议，并采用 SV0逻辑证明了协议的安全 

性。该协议在保证断言传递过程中完整性、源不可伪造性和 

传递路径不可伪造的同时，通过减少签名后断言的增长幅度， 

达到提高服务响应速度的目的。通过实验分析得到了引起响 

应时间增加的主要因素随网络数据传输速率的变化趋势，然 

后对比分析 了基于本文协议 与基于 PKI多次签名协议 的 

Web服务认证调用性能，结果表明本文提出的 IBASPV协议 

能够有效提高服务响应速度。 
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