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基于多事件并发的无线传感网数据一致性信任评价 
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摘 要 目前无线传感器网络的信任评价模型主要研究节点通信方面的信任，很少研究节点发送数据一致性方面的 

信任。数据一致性信任评价要求一段时间以内传感区域只发生一个事件，否则不但不能准确区分多个事件，还会把合 

法节点与恶意节点混淆，针对这一局限，提出一种适用于多事件并发的数据一致性信任评价方法。仿真结果表明，在 

传感区域多事件并发的时候，该方法能准确区分多个事件，也能发现并排除恶意节点，降低误判率。 
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Abstract Currently，trust evaluation models mainly research the trust of nodes communication and few of these mod els 

research the trust of data consistency．However，trust evaluation of data consistency requires that sensing area happens 

only one event in a period of time，otherwise events can not be distinguished from each other accurately and legitimate 

node may be mistaken as malicious nodes．To resolve this problem，we proposed a method of trust evaluation of data 

consistency which is suitable for multi-event is concurrent．Simulation results show that．when muhi-event is concurrent 

in sensing area，networks can distinguish events from each other accurately．It also can discover and exclude malicious 

nodes and reduce the false po sitive rate． 
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1 引言 

无线传感器网络(Wireless Sensor Networks，WSNs)是 

由许多分布式部署的传感器节点组成的无线网络，这些传感 

器只有有限的缓存、能量、计算能力以及交互能力 1̈]，主要负 

责将监控和探测到的实时数据发送给基站。随着无线传感器 

网络在军事监视、环境监测、交通控制、医疗保健等领域的应 

用l_2]日益复杂，人们对其安全性也提出了更高的要求。传统 

的基于密码体系的安全机制主要用于抵抗外部攻击，但无法 

有效解决由恶意节点产生的内部攻击[3]。信任评价机制根据 

WSNs以往的通信交互，聚合各种信息来对传感器节点进行 

信任认定，以区分合法节点和恶意节点，有效地解决了内部攻 

击 。 

无线传感器网络的信任评价除了考虑与 P2P网络和 Ad_ 

hoc网络中一样的通信因素外，还需要考虑数据、能量等因 

素，这是由传感器节点本身的功能和特性(采集数据、能量有 

限)所决定的_5]。目前大多数信任模型只考虑了通信因素。 

Junbeom Hur等人在文献f4]中提出了一种同时考虑通信、能 

量以及数据的信任评价模型(Trust Evaluation Model for 

Wireless Sensor Networks，TEM)，该模型能够发现并排除恶 

意节点。但是这个模型在数据一致性评价方面要求一段时间 

以内传感区域中只发生一个事件，不适用于多事件并发的情 

况，否则不但不能准确区分多个事件，还可能会把合法节点当 

作恶意节点来处理。 

针对上述问题，本文提出一种基于多事件并发的数据一 

致性信任评价方法(The Data Consistency Trust Evaluation 

Based on Multi-event Concurrent，DCTEMC)。该方法在计算 

信任值的时候对数据一致的邻居节点信任值增加，对数据不 

一 致的邻居节点信任值保持不变，并通过比较信任评价的大 

小找出恶意节点。仿真结果表明，在传感区域多事件并发 

的时候 ，能准确区分多个事件，也能发现并排除恶意节点， 

并且针对恶意 节点联 合攻击 的情况 ，能有很 好的防御作 

用。 

2 多事件并发时存在的问题 

2．1 多事件并发 

我们采用文献[4]中的假设，将传感区域划分为若干边长 
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为r／√2的正方形网格，其中r为传感器节点的感知范围半 

径。在节点随机部署的情况下，也使每个网格有足够多的节 

点来感知该网格内发生的事件，以为该网格内的成员节点进 

行信任评估提供足够的信息。因为这样的网格划分已经非常 

细小了，所以假定在一定的时间间隔 内，同一网格只会发 

生一个事件。但是不同网格在同一时间间隔内允许同时发生 

多个事件，这就是多事件并发的情况。 

2．2 存在的问题 

本文以两个事件并发为例说明多事件并发时存在的问 

题。如图 1所示，两个大的圆表示事件 X和y发生时能感知 

到事件的范围，在时间间隔 内，两个事件同时发生在两个 

相邻的网格A和B中。根据图中所示，最终反馈结果应该是 

网格A感知到事件X，网格B感知到事件y，但 TEM方法得 

出的结果是网格A和B反馈的都是介于事件x和y之间的 

事件信息，不能准确区分两个事件。 
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图 1 多事件并发演不图 

另外TEM方法在区分合法节点和恶意节点上存在如下 

问题。假设感知到事件的传感器节点只把自己在 内先感 

知到的事件信息(ig括感知到事件的时间和数据)广播给自己 

的邻居。考虑A中的成员节点2，节点 2只感知到了事件x， 

其在时间间隔 结束前会对邻居节点(节点1、3、4、5、6、7)广 

播的信息进行数据一致性计算，这些邻居节点感知到事件的 

情况有4种可能：1)只感知到事件 x，如节点 1、3；2)只感知 

到事件y，邻居节点中没有这样的节点；3)先感知到事件 x， 

后感知到事件y，如节点4、5；4)先感知到事件y，后感知到事 

件 X，如节点 6、7。 

因为我们假设传感器节点只会把在时间间隔内先感知到 

的事件信息广播给邻居，所以第 1)种情况和第 3)种情况的计 

算结果是一样的，数据一致性会很高，因为节点2对邻居节点 

1、3、4、5计算数据一致性时使用的是这些节点广播事件x的 

信息，提高了节点2对这些邻居节点的信任值；而相反，第 2) 

种情况和第 4)种情况的计算结果是一样的，数据一致性会很 

低，因为节点2对邻居节点 6、7计算数据一致性时使用的是 

这些节点广播事件y的信息，降低了节点2对这些邻居节点 

的信任值。在之后的若干时间间隔里经常发生类似多事件并 

发的情况，导致节点6、7的信任值持续累积下降，直至低于某 

个阈值 了 L4]而被认为是恶意节点，从而将节点 6、7排除出 

网络。但是事实上这些节点是合法节点，并没有广播虚假信 

息。 

3 数据一致性评价方法(DCⅡ C) 

考虑到无线传感器网络中的节点能量有限，本文的 
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D(、TEMC方法在计算信任值的时候把能量计算在内。本文 

方法主要分为4个步骤，先计算每个节点对自己的邻居的信 

任值；再由每个网格内的聚合节点计算出对该网格内所有成 

员节点的信任评价，这个过程需要聚合每个成员节点的所有 

邻居对自己的信任值；然后找出每个网格内感知到同一事件 

数量最多的节点；最后聚合节点根据信任评价聚合第3步找 

出的节点广播的事件信息并发送给基站。 

3．1 数据一致性判定 

网络中的每个节点并不需要计算对网络中所有其他节点 

的信任值，只要计算对自己邻居的信任值_6]。对于网格内的 

每个成员节点，该成员节点保存所有邻居节点的信任评价信 

息，如图2所示，其中P{表示邻居节点所在的位置坐标；IDi 

表示邻居节点所在的网格序号；Do 表示邻居节点和该成员节 

点之间的距离；s 表示邻居节点感知到事件的数据信息； 

c 表示邻居节点与该成员节点感知到的事件有较高的数据 
一 致性次数；G表示邻居节点的数据一致性数值，由CSi计 

算得出； 表示当前时间间隔内邻居节点是否与该成员节点 

数据一致，用于统计该成员节点所在网格内感知到同一事件 

的节点数目；Bf表示邻居节点剩余的能量； 表示该成员节 

点对邻居节点的信任值。 

l l坠 I l l J l曼 I垦 I王 I 

图2 信任评价信息图 

多事件并发时，节点 会收到邻居节点i广播的事件信 

息SD ，假设节点J自己感知到的事件信息是SD，，如果I SD 
～ s l<~ODj 则认为节点i感知到与节点 相同的事件，节 

点 对于节点 i的 CS 就会增加 ，即 CS—CS +1。如果 

lSDj—S I>ODj 则认为节点 i感知到与节点 不同的事 

件，暂且将节点 i称为怀疑节点，节点 对于节点 i的C 保持 

不变。节点 对于邻居节点i的c 由式(1)计算得出，可以看 

出，G是随CS 单调增加的，而因为CSi要么不变要么增加， 

所以G 是一直在增加的。 

，、 一 CS 
—

C—Si—+2 

在这个过程中，R会根据式(2)计算得出，只有当邻居节 

点与该成员节点在同一个网格内且感知到相同的事件 才 

会等于 1，否则为0。当本次时间间隔结束后， 重置为0。 

f0， if IDi≠IDo or I SDj—s l> ， ⋯ 

I1， if IDi—IDo and lSD，一SD l≤ D 

3．2 信任值计算 

节点J对邻居节点广播的事件信息进行数据一致性判定 

后，由式(3)计算得出节点 对邻居节点的信任值 T{，其中毗 

和 分别代表数据一致性数值和剩余能量在信任评价中所 

占的比重 ，且 + =1。 

= G+毗 Bi (3) 

当多事件并发时，由式(3)可知节点对邻居中感知到相同 

事件的节点的信任值是有明显提高的，提高部分主要是 G 的 

提高导致的，而节点对邻居中感知到不同事件的节点(即怀疑 

节点)的信任值是稍微降低的，这降低的部分是由B 的降低 

造成的。但是这些怀疑节点广播的事件信息并非虚假信息， 

有一部分节点也感知到与这些怀疑节点相同的事件，这部分 

节点对这些怀疑节点的信任值是明显提高的。 



3．3 信任评价聚合 

在完成所有节点对自己邻居节点的信任值计算后，每个 

网格的聚合节点会对所有成员节点进行信任评价。当聚合节 

点对节点 i进行信任评价时，只要收集节点 i的所有邻居对i 

的信任值，就能由式(4)计算出该节点的信任评价 。式(4) 

中k为节点i的所有邻居节点数目， 为上一时间间隔结束 

时节点i的第 个邻居的信任评价。多事件并发时同一网格 

内的成员节点会感知到不同的事件，对于网格内每一个成员 

节点，先由式(5)计算出网格内与该成员节点感知到相同事件 

的成员节点数目s ，很明显 S 中有若干个最大值，分别 

对应感知到相同事件的节点，假设这些节点有 m个，就可以 

根据式(6)进行数据聚合。式(6)中 为节点的信任评价，为 

该节点广播的事件信息的可信程度提供了一个依据，m为网 

格内感知到相同事件最多的成员节点数目。每次聚合完数据 

并发送给基站以后，每个网格会比较 自己区域内成员节点的 

最新的信任评价，并选择信任评价最高的节点作为下一次聚 

合数据的聚合节点。 

㈤  

SNf一∑FJ (5) 

曼(s × ) 
SD一 — —一  (6) 

∑ 

多事件并发时，由3．2节分析可知不管是普通节点还是 

怀疑节点，都有邻居节点对其信任值的明显提高，所以最终由 

式(3)计算出的这些合法节点的信任评价都是有明显提高的。 

当恶意节点广播虚假信息时，数据一致性差，所有节点对恶意 

节点的信任值都会慢慢降低，降低部分只是由剩余能量降低 

造成的，这样恶意节点的信任评价就会慢慢降低，跟合法节点 

的信任评价明显提高有显著区别，一段时间之后，就能发现并 

排除恶意节点了。本文的方法也能解决恶意节点联合攻击的 

情况，恶意节点为了提高自己的信任评价，相互之间会提高对 

对方的信任值，这样由式(3)计算出的信任评价就会提高，但 

是式(2)中 B 最大为 1，G最大只能接近 1，所以节点相互之 

间的信任值 最高也只能接近 1。如果恶意节点相互间的 

信任值大于等于1就暴露了，直接将其排除出网络；如果恶意 

节点相互间的信任值接近 1(即恶意节点之间每次相互提供 

的最大的信任值)，在网络中恶意节点数目较少的情况下，由 

式(3)计算出的信任评价即使提高也不会太大，一段时间之后 

信任评价提高比较少的就可以确定是恶意节点，并将其排出 

4 仿真实验与性能分析 

为了检验本文的数据一致性信任评价方法DCTEMC在 

多事件并发情况下的合理性和有效性，使用澳大利亚NICTA 

研究院开发的Castalia开源 WSN模拟器进行仿真。实验仿 

真环境如下：100个传感器节点随机布置在一块 150m*150m 

的传感区域，传感区域被划分为9个边长为 50m的正方形网 

格。每个传感器节点有相同的感知半径为 70m，相同的初始 

能量 1个单位，每广播一次事件信息能量减少 0．02个单位， 

聚合节点发送聚合信息给基站每次也减少 0．02个单位能量， 

当能量减少为0时节点死亡。本文重点考虑数据一致性的信 

任评价，所以将式(3)中剩余能量 B 的比重叫z设置为0．2，将 

数据一致性数值G 的比重训 设置为 0．8。实验监控传感区 

域内的温度变化事件，为了体现本文方法在多事件并发时的 

优越性，分别用文献E43中的信任模型 TEM 和本文的方法 

DcTEMC进行对比实验，时间间隔设为 5s，每个时间间隔内 

在传感区域同时发生两个不同的温度变化事件。另外设置一 

些恶意节点，以证实本文方法在识别恶意节点方面的有效性。 

4．2 实验结果和理论分析 

图 3(a)和(b)表示 网络中没有恶意节点的前提下，TEM 

和DCTEMC两种方法在多事件并发时网络规模随时间变化 

的情况。(a)表示前 180s的情况，(b)表示后 5Os的情况。由 

图可以看出，TEM 方法在多事件并发时，很快就有节点被排 

出网络的现象，原因是 TEM 方法会将部分合法节点当作恶 

意节点，而DCTEMC方法只有在传感区域内节点能量耗光 

时才会逐渐被排除出网络，有效延长了网络的寿命。图中 

TEM方法网络规模降低得较早，在不到 200s的时间里网络 

规模已经减少了将近一半，而 DCTEMC方法网络规模开始 

降低 较晚，直到 200s的时候 才开始 降低。由此 可见 

DCTEMC方法能提高节点的生存时间，充分利用传感器节点 

的能量。 

图 3 多事件并发网络规模变化 

图 4表示网络中有一个恶意节点时，该恶意节点所在网 

格感知到的事件情况，实验设计传感区域每个时间间隔同时 

发生一个温度为100的事件和一个温度为80的事件，恶意节 

点每次广播 自己感知到的温度为 5O。由图看出，本文的 

D(、TEMC方法完全不受恶意节点影响，而 TEM方法在前 

25s受恶意节点广播的虚假信息的影响比较大，因为这段时 

间还没排除恶意节点。即使在排除了恶意节点之后，在感知 

到事件信息的准确性上TEM方法还是没有 DCTEMC方法 

高。DCTEMC方法在每个时间间隔都能较准确地反馈本网 

格内多数节点感知到的同一事件信息，而 TEM方法反馈的 

是本网格内所有节点感知到的事件信息的聚合。另外 TEM 

方法对数据不一致性的节点的信任值是不断减少的，多事件 

并发时会导致网格内部分成员节点的信任评价持续降低，也 

会影响反馈给聚合节点信息的准确度，而 D(、TEMC方法对 

数据不一致性的节点的信任值是不变的，网格内成员节点的 

信任评价只会不断增加，不影响反馈信息的准确度。恶意节 

点一直发送虚假信息，它的信任评价每次都会降低，合法节点 

的信任评价是在不断地增加，一段时间之后恶意节点的信任 

· ]65 · 



评价最低且与合法节点有明显的差距，则其就会被发现并排 

除出网络。 

图5表示网络中某网格内恶意节点数目占60 时，该网 

格内传感器节点感知到的事件情况，实验设计传感区域每个 

时间间隔同时发生一个温度为 100的事件和一个温度为 80 

的事件，恶意节点每次都广播自己感知到的温度是 5O，以提 

高相互间的数据一致性，实现联合攻击。由图看出，在前30s 

内，D( EMC方法没有排除恶意节点，反馈的信息是恶意节 

点广播的温度为50度的信息，一旦将恶意节点排除，每个时 

间间隔反馈的事件信息就比较准确了。而 TEM方法在恶意 

节点联合攻击时，排除恶意节点的时间更慢，直到60s后才不 

受恶意节点的影响，因为恶意节点相互之间有较高的数据一 

致性，所以TEM方法中恶意节点的信任评价降低较慢，降低 

到低于阈值 的时间就比图4所用的时间久。由此看出， 

[~rEMC方法在解决多个恶意节点联合攻击的情况时能准确 

迅速分辨出合法节点和恶意节点，并将恶意节点排出网络。 

图 4 单个恶意节点攻击时温度 图5 多个恶意节点联合攻击时 

情况 温度情况 

结束语 本文提出了一种适用于多事件并发的无线传感 

网数据一致性信任评价方法，该方法在多事件并发时不会把 

合法节点当作恶意节点处理，且在有恶意节点攻击时能准确 

区别合法节点和恶意节点，并及时将恶意节点排除出网络，另 

外本方法还能抵御恶意节点的联合攻击。 
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产生出海量的视频数据时，你可想到这需要多大的监控管理 

平台，处理多少海量的数据吗?由于人手有限，大量的摄像视 

频无人监视，在规定期限无人查询就会被 自动删除。理想情 

况是一旦有重要事件发生，系统就可以实时检测，警方可以快 

速响应，事后能快速查找到线索。如今，借助计算机强大的数 

据处理能力可以实现通过过滤掉视频画面中无用的或干扰信 

息，自动识别不同物体，分析抽取视频源中有用的关键信息， 

快速准确地定位事故现场，判断监控画面中的异常情况，并以 

最快和最佳的方式发出警报或触发其它动作，形成事前预警、 

事中处理、事后及时取证的全自动、全天候、实时监控的智能 

系统 。 

结束语 基于“更强”的视角，超级计算机被本文视作计 

算机技术海洋中的“航母”，是国家综合国力的重要体现，是国 

家创新体系的重要组成部分。由于投资模式、运作方式、应用 

导向等因素不同，我国国家级超算中心与国际知名超算中心 

具有很大的差距。为了实现在核心应用方面创国际一流超算 

中心的建设目标，需要将核心应用关注到计算密集型、数据密 

集型的“高、精、尖”方面，以免造成“航母运载沙丁鱼”的尴尬。 
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